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Ailiniu le caighdeain agus rialachain nuair is infheidhme

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

ISO/IEC 27002:2022

Rialuithe 5.7, 5.23, 5.27, 5.31,
5.36

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

RGCS an AE Airteagail 5, 25, 32

NIS2 an AE Airteagail 21, 23

DORA an AE Airteagail 9, 10

COBIT 2019 DSS05.01, BAI09.01, APO13.02
1. Cuspéir

1.1 Leagtar amach sa bheartas seo na ceanglais éigeantacha slandala faisnéise maidir le himscaradh,
oibrit, faireachan agus dichoimisiunt coéras Idirlion na Rudai (loT) agus céras Teicneolaiochta
Oibriochtula (OT) laistigh den eagraiocht.

1.2 Cinntitear leis go ndéantar na cérais sin a chomhthathu i gcreat bainistiochta cibearshlandala nios
leithne na heagraiochta agus go gcosnaitear iad ar chur i mbaol, ar mhi-Usaid agus ar shabaitéireacht
oibriochtuil.

1.3 Is é aidhm an bheartais seo rialuithe laidre teicniula, eagraiochtula agus nés imeachta a chur chun
feidhme chun coérais 10T/OT a chosaint a dhéanann comhéadain le bonneagar fisiciuil, proisis tairgthe
agus timpeallachtai até criticitil don tsabhailteacht.

1.4 Tacaionn sé le hoibleagaidi rialdla agus conarthacha i réimsi na cibearshlandala, na sabhailteachta,
an rialaithe comhshaoil agus na leanunachais.

2. Raon feidhme

2.1 T4 feidhm ag an mbeartas seo maidir le gach céras loT agus OT, cibé acu ata faoi uinéireacht na
cuideachta, ar Iéas, né curtha ar fail ag triu pairti, a Usaidtear i dtimpeallachtai oibriochtula, riarachain
noé tairgthe na heagraiochta.
2.2 Airitear ar na cérais a chumhdaitear, gan a bheith teoranta déibh seo a leanas:
2.2.1 Gléasanna loT amhail braiteoiri comhshaoil, rialuithe rochtana, soilsiu cliste, trealamh
faireachais agus gléasanna inchaite
2.2.2 Ardain OT amhail PLCanna, SCADA, DCS, painéil chomhéadain duine-meaisin (HMI),
comhéadain Choras Forghniomhaithe Déantusaiochta (MES) agus rialtoiri allamuigh
2.2.3 Lionrai rialaithe tionsclaiocha né sécmhainni scamall-nasctha a dhéanann faireachan ar
oibriochtai fisiciula
2.3 Cumhdaionn an beartas seo:
2.3.1 Gach timpeallacht (ar an aitreabh, imeallach, faoi bhainistiocht scamall)
2.3.2 Gach pairti leasmhar (Usaideoiri inmheanacha, comhthathaitheoiri, solathraithe seachtracha,
conraitheoiri)
2.3.3 Gach céim den saolré (dearadh, solathar, imscaradh, oibriochtai, dichoimisianu)

3. Cuspoiri
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3.1 Bonneagar loT agus OT a chosaint ar bhagairti cibearshlandala inmheanacha agus seachtracha,
lena n-airitear ionsaithe séanta seirbhise, rochtain neamhuadaraithe, leathadh earrai fuascailte agus
ionramhail firmware.

3.2 A chinntit nach n-éireoidh ardain 1oT/OT ina veicteoiri d’ionsaithe droichid IT-OT na ina mbagairt
do chorais ata criticitil don tsabhailteacht.

3.3 Prionsabail slandala de réir deartha agus cosaint ar ilshraitheanna a chur i bhfeidhm ar feadh
shaolré na dteicneolaiochtai sin.

3.4 Comhthathu iontaofa, slan agus inidchta ardan loT agus OT a chumasu laistigh d’lonad Oibriochtai
Slandala (SOC) na heagraiochta agus de phleananna freagartha do theagmhais.

3.5 A chinntia go bhfuil gach imscaradh ailinithe le rialuithe ISO/IEC 27001 agus le treoir earnala is
infheidhme (e.g., IEC 62443, ISO 27019, NIST SP 800-82).

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO) / Ceannaire Slandala
4.1.1 Sainmhinionn sé/si beartais agus caighdeain theicniula do chibearshlandail loT/OT

4.1.2 Déanann sé/si maoirseacht ar mheasunuithe riosca, ar bhailiochtu rialuithe agus ar
chomhordu traseagraiochtuil

4.2 Innealtoéiri OT / Bainisteoiri Saoraidi agus Gléasra
4.2.1 Bailiochtaionn siad cumraiochtai céras OT agus cinntionn siad comhlionadh an bheartais i
limistéir tairgthe
4.2.2 Coinnionn siad coimirci fisicitla agus loighciula do shlaine agus do shabhailteacht OT

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnia a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad agus é a
nuashonrua bunaithe ar:

9.1.1 athruithe ar ailtireacht, dioltéiri né ardain chérais OT né loT
9.1.2 nuashonruithe mara rialala (e.g., leasuithe ar DORA, NIS2, treoracha earnala)
9.1.3 teacht chun cinn leochaileachtai nua né patruin bhagartha nua i gcérais rialaithe
9.1.4 fionnachtana iniuchta inmheanaigh né seachtracha, tastalacha treaite né cleachtai foirne
deirge
9.2 Téa an CISO, Ceannaire Slandala OT agus na cinn roinne abhartha freagrach as an bprdiseas
athbhreithnithe a thionscnamh i gcomhphairt.
9.3 Ni mér athbhreithnithe eatramhacha a thionscnamh tar éis:

9.3.1 aon teagmhais a bhaineann le l1oT/OT a mbionn cliseadh cérais né caillteanas sonrai mar
thoradh air

9.3.2 trealamh mor nua, bogearrai faireachain né ardain firmware a thabhairt isteach

9.3.3 riomhaireacht chliste imeallach né uathoibrit feabhsaithe le IS a chomhthathd ar leibhéal an
allamuigh

9.4 Ni mor gach athrua beartais a:
9.4.1 dhoiciméadu i stair na leaganacha agus sa Chlar Athruithe Beartais
9.4.2 chur in itl do na husaideoiri, na dioltéiri agus na hoibreoiri TF/OT uile lena mbaineann
9.4.3 a athfhormheas ag an mbainistiocht fheidhmitchain
10. Beartais ghaolmhara agus naisc eatarthu
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10.1 Oibrionn an beartas seo i gcomhar leis na beartais slandala faisnéise seo a leanas agus
tacaitear leis triothu:
10.1.1 P1 — Beartas Slandala Faisnéise: Leagtar amach leis prionsabail bhunisacha slandala a
shineann chuig slandail céras loT agus OT.
10.1.2 P3 — Beartas Usaide Inghlactha (AUP): Sainmhinitear leis srianta ar Usaid phearsanta agus
ar usaid gléasanna neamhudaraithe, lena n-airitear i dtimpeallachtai oibriochtula.
10.1.3 P6 — Beartas Bainistiochta Riosca: Treoraitear leis measunu, glacadh agus maolu rioscai a
bhaineann le cérais leabaithe agus rialaithe.
10.1.4 P12 — Beartas Bainistiochta Sécmhainni: Cinntitear leis go ndéantar gach céras loT agus
OT a fhardalu go foirmiuil agus uinéiri freagracha a shannadh déibh.
10.1.5 P20 — Beartas Cosanta Criochphointe / Bogearrai Mailiseacha: Ta feidhm aige maidir le
rialtéiri nasctha, tairseacha cliste agus cérais imeallacha sa tairgeadh.
10.1.6 P22 — Beartas Logala agus Faireachain: Sineann sé chuig ndésanna imeachta chun logai a
ghabhail agus a athbhreithniu i dtimpeallachtai OT.
10.1.7 P30 — Beartas Freagartha do Theagmhais: Rialaionn sé go direach an déigh a gcaithfear
saruithe, neamhrialtachtai né cliseadh céras [0T/OT a uaschéimniu agus a bhainistiu.
10.1.8 P33 — Beartas Faireachain Inilichta agus Comhlionta: Solathraionn sé sasrai dearbhaithe
chun comhlionadh leanunach leis an mbeartas seo a bhailiochtu.
11. Caighdeain agus creatai tagartha
11.1 Ta an beartas seo ailinithe le caighdeain agus creatai rialala a aithnitear go hidirnaisiunta chun
slandail, athléimneacht agus comhlionadh coéras Idirlion na Rudai (IoT) agus coras Teicneolaiochta
Oibriochtula (OT) a chinntit i dtimpeallachtai tionsclaiocha, tairgthe agus fiontair.
11.2 ISO/IEC 27002:2022 — Rialuithe 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Rialu 5.7 — Faisnéis bhagartha: Cuireann sé bonn eolais faoi thaireachan timpeallachtai OT
agus faoi shainaithint leochaileachtai ata sonrach d’loT.
11.2.2 Rialu 5.23 — Slandail faisnéise maidir le husaid seirbhisi scamall: Ta feidhm aige nuair a
dhéanann gléasanna loT comhéadain le hardain scamall le haghaidh teiliméadrachta, rialaithe né
anailise.
11.2.3 Rialu 5.27 — Ailtireacht choérais shlan agus prionsabail innealtdireachta: Rialaionn sé
prionsabail slandala de réir deartha do chérais leabaithe agus do lionrai rialaithe.
11.2.4 Riald 5.31 — Slandail i bproisis forbartha agus tacaiochta: Forfheidhmionn sé bailiochtu
bogearrai agus firmware, rialuithe paisti agus ceanglais dioltéra in imscaradh OT.
11.2.5 Rialu 5.36 — Comhlionadh le ceanglais dhlithidla agus chonarthacha: Cinntionn sé
comhlionadh sécmhainni OT le sainorduithe sabhailteachta, comhshaoil agus rialala.
11.2.6 Le chéile, bunaitear leis na rialuithe sin dea-chleachtais chun cérais I0T/OT a chosaint ar
feadh a saolré, lena n-airitear dearadh ailtireachta, imscaradh slan, paistiu, brath neamhrialtachtai
agus comhlionadh le ceanglais earnala.
11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — Cosaint teorann: Cinntitear leis go ndéantar lionrai OT a dheighilt agus a chosaint
ar rochtain neamhudaraithe.
11.3.2 Sl-4 — Faireachan coérais: Ceanglaitear leis cur chun feidhme meicniochtai faireachain
leanunaigh agus braite neamhrialtachtai i dtimpeallachtai ICS.
11.3.3 CM-2 — Cumraiocht bhunline: Sainordaitear leis riald cumraiochta agus cruasu gléasanna
d’ardain loT/OT.
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11.3.4 AC-6 — Prionsabal an phribhléid is I4: Ta feidhm aige maidir le rochtain Usaideoiri agus
seirbhisiu cianda ag dioltéiri ar chérais rialaithe leabaithe.
11.3.5 PL-8 — Ailtireachtai slandala agus priobhaideachais: Rialaionn sé pleanail chomhthathaithe
coras slan, go hairithe do thionscadail nua-aoisithe OT.

11.4 RGCS an AE (2016/679)
11.4.1 Airteagal 5 — Prionsabail a bhaineann le proéiseail sonrai pearsanta: Ta feidhm aige maidir
le hardain loT a phroisealann sonrai braiteora né sonrai iompraiochta ata nasctha le daocine aonair.
11.4.2 Airteagal 25 — Cosaint sonrai de réir deartha agus de réir réamhshocraithe: Ceanglaitear
leis coimirci priobhaideachais ata leabaithe i ndearadh tairgi 10T agus i bhfirmware.
11.4.3 Airteagal 32 — Slandail na préiseala: Forfheidhmionn sé criptiu, riald rochtana agus
cumarsaid shlan i dtarchur sonrai gléasanna cliste.

11.5 Treoir NIS2 an AE (2022/2555)
11.5.1 Airteagail 21 agus 23: Forchuireann siad oibleagaidi slandala ar eintitis riachtanacha agus
thabhachtacha a Usaideann cérais OT. Airitear orthu sin measunu riosca, tuairiscit teagmhas agus
bailiochtu slabhra solathair maidir le dioltéiri loT/OT agus slaine firmware.

11.6 DORA an AE (2022/2554)
11.6.1 Airteagal 9 — Bainistiocht riosca TFC: Ceanglaitear leis comhthathid slan céras leabaithe
agus teicneolaiochtai OT laistigh den chlar rialachais riosca TFC.
11.6.2 Airteagal 10 — Ceanglais slandala TFC: Sainordaitear leis bearta cosanta d’ardain OT
idirnasctha a Usaidtear i dtimpeallachtai seirbhisi airgeadais agus seirbhisi criticitla.

11.7 COBIT 2019
11.7.1 DSS05.01 — Cosaint ar bhogearrai mailiseacha: Airitear leis bagairti sonracha ICS agus
feachtais bogearrai mailiseacha loT a bhrath agus freagairt déibh.
11.7.2 BAI09.01 — Ceanglais slandala a bhunu agus a chothabhail: Mapaitear leis do sholathar
agus d’oibriu slan bonneagair chliste n6 leabaithe.
11.7.3 APO13.02 — Plean slandala faisnéise a bhunu agus a chothabhail: Ceanglaitear leis cérais
OT agus a leochaileachtai a aireamh sa straitéis cibearshlandéla ar fud an fhiontair.
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