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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

52,6.1,75,8

Cuirtear rialuithe slandala agus
ceanglais chomhlionta i bhfeidhm

ISO/IEC 27002:2022

5.10,8.1,8.5, 8

Solathraitear rialuithe

mionsonraithe maidir le bainistiu
gléasanna soghluaiste

NIST SP 800-53 Rev.5 AC-19, AC-17, CM-7, MP-5, SC- Rialu rochtana, rochtain chianda,

12 cumraiocht agus ceanglais
slandala maidir le husaid
shoghluaiste

GDPR an AE 5(1)(f), 25, 32 Ceanglais éigeantacha maidir le

priobhaideachas, criptiu sonrai
agus slandail na proiseala

NIS2 an AE 21(2)(d) Bearta teicniula agus

eagraiochtula cosanta maidir le
rochtain shoghluaiste

DORA an AE 9,10 Ceanglais maidir le bainistiu riosca

TFC agus slandail d’usaid
shoghluaiste

COBIT 2019 APO13.02, DSS01.04, BAIO9 Pleanail slandala faisnéise,

cumraiocht s6cmhainni agus
rialuithe do thimpeallachtai
soghluaiste

1. Cuspoir

1.1 Leis an mbeartas seo bunaitear na ceanglais sldndala, comhlionta agus oibriochtula maidir le
hasaid gléasanna soghluaiste agus teicneolaiochta pearsanta (BYOD — Tabhair Leat Do Ghléas Féin)
chun rochtain a fhail ar choérais, ar fheidhmchlair né ar shonrai na heagraiochta.

1.2 Ta sé d’aidhm aige rundacht, sldine agus infhaighteacht fhaisnéis na cuideachta a chinntit nuair a
fhaightear rochtain uirthi né nuair a phroiseailtear i tri chriochphointi soghluaiste, lena n-airitear féin
chliste, taibléid, riomhairi gluine agus gléasanna hibrideacha.

1.3 Leagtar sios ann freisin na rialuithe teicniula agus ndés imeachta is ga chun rioscai amhail
sceitheadh sonrai, rochtain neamhudaraithe, cailleadh né goid gléasanna, agus comhréiteach
feidhmchlar soghluaiste a mhaolu.

1.4 Tacaionn an beartas seo le comhlionadh rialdla agus conarthach agus, ag an am céanna,
cumasaionn sé tairgiulacht shoghluaiste shlan d’fhostaithe, do chonraitheoiri agus do thriu pairtithe
Udaraithe.

2. Raon feidhme

2.1 Baineann an beartas seo leis an bpearsanra uile — lena n-airitear fostaithe, conraitheoiri, intéirnigh
agus solathraithe seirbhise trit pairti — a Usaideann gléasanna soghluaiste chun rochtain a fhail ar
shonrai, ar choérais, ar fheidhmchlair n6 ar ardain chumarsaide na cuideachta.
2.2 Cumhdaitear leis gach gléas riomhaireachta soghluaiste, lena n-airitear, ach gan a bheith
teoranta do:

2.2.1 Féin chliste agus taibléid (iOS, Android, srl.)
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2.2.2 Riomhairi gluine agus ultraleabhair (Windows, macOS, Linux)
2.2.3 Gléasanna inchaite agus gléasanna cliste hibrideacha até in ann sonrai a shioncrénu

2.3 Ta feidhm aige is cuma cé acu is leis an gcuideachta an gléas né gur gléas pearsanta é faoi
chomhaontu BYOD.

2.4 Cumhdaitear leis gach modh rochtana, lena n-airitear VPNanna, deasca fiorula, feidhmchlair
scamall-bhunaithe, riomhphost, uirlisi comhoibrithe (m.sh. SharePoint, Teams), agus uirlisi
sioncrénaithe comhad (m.sh. OneDrive, Dropbox mas udaraithe).

2.5 Airitear leis Usaid i gcomhthéacs cianoibre, ar an aitreabh, le linn taistil, n6 faoi shocruithe oibre
hibrideacha.

3. Cuspoiri
3.1 An riosca a bhaineann le comhréiteach, sceitheadh né cailleadh sonrai de dheasca usaid
neamhshlan gléasanna soghluaiste a laghdu.

3.2 Rialuithe slandala comhsheasmhacha agus infhorfheidhmithe a chur i bhfeidhm ar gach
criochphointe soghluaiste, beag beann ar an tsamhail tinéireachta (corparaideach né BYOD).

3.3 A chinntiu go gcomhlionann usaid gléasanna soghluaiste ISO/IEC 27001 agus creatai rialala eile
is infheidhme maidir le priobhaideachas, cosaint sonrai agus cibearshlandail.

3.4 Comhthathu slan gléasanna soghluaiste i sreafai oibre oibriochtula, cumarsaide agus comhoibrithe
na heagraiochta a éascu.

3.5 Freagrachtai agus proisis ata sainithe go soiléir a chur ar fail maidir le bainistii gléasanna
soghluaiste (MDM), lena n-airitear claru, cian-scriosadh, criptiu, fiordheimhnia agus faireachan.

3.6 Cearta priobhaideachais daoine aonair a Usaideann a ngléasanna féin a chosaint agus, ag an am
céanna, faisnéis iogair na heagraiochta a chosaint.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO) / Ceannaire Slandala TF

4.1.1 Sainmhinionn sé/si an beartas agus na caighdeain theicniula maidir le husaid shoghluaiste
agus BYOD.

4.1.2 Déanann sé/si maoirseacht ar chomhlionadh, ar fhreagairt do theagmhais agus ar bhainistiu
eisceachtai i ndail le rialuithe gléasanna soghluaiste.

4.1.3 Comhordaionn sé/si leis na foirne dli agus AD chun a chinntiu go bhfuil an cur chun feidhme
dlithidil fénta agus ailinithe ar bhonn eagraiochtuil.

4.2 Riarthéir Teicneolaiochta Faisnéise (TF) / Riarthéir MDM
4.2.1 Bainistionn sé/si solathar, clari agus cumraiocht gléasanna soghluaiste tri réitigh MDM.

4.2.2 Cuireann sé/si rialuithe ar leibhéal gléis i bhfeidhm (m.sh. criptit, cd6id PIN, rialuithe
feidhmchlar).

4.2.3 Déanann sé/si cian-scriosadh, cianghlasail gléis agus culghairm rochtana nuair is ga.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfaidh an CISO no6 Bainisteoir Slandala Faisnéise ainmnithe athbhreithnit ar an
mbeartas seo uair sa bhliain ar a laghad chun ailiniu a chinntiu le:

9.1.1 Athruithe ar ardain OS soghluaiste, ar theicneolaiochtai MDM, né ar chaighdeain
fhiordheimhnithe

9.1.2 Athruithe rialala né conarthacha a dhéanann difear do chosaint sonrai soghluaiste (m.sh.
GDPR, DORA, NIS2)
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9.1.3 Leasuithe ar thacair rialaithe ISO/IEC 27001:2022, ISO/IEC 27002:2022, n6 NIST SP 800-53
Rev.5

9.1.4 Aiseolas 6 iniuchtai, iar-anailisi teagmhais, né tuarascalacha fostaithe
9.2 Féadfaidh na nithe seo a leanas athbhreithnithe eatramhacha a spreagadh:
9.2.1 Teagmhais slandala a bhaineann le gléasanna soghluaiste né le hardain BYOD
9.2.2 Fégra 6 dhioltéir maidir le leochaileachtai ardriosca in ardain a dtugtar tacaiocht déibh
9.2.3 Feidhmchlair shoghluaiste nua né ardain chomhoibrithe nua a thabhairt isteach le haghaidh
oibriochtai gné
9.3 Ni mér nuashonruithe beartais a bheith:
9.3.1 Doiciméadaithe i stair leaganacha an bheartais
9.3.2 Curtha in iul don phearsanra uile agus do na conraitheoiri lena mbaineann
9.3.3 Athdheimhnithe le hadmhail nuashonraithe 6 gach usaideoir BYOD
9.4 Ni mor gach athbhreithnit agus leasu a fhormheas go foirmiuil ag an mBainistiocht Feidhmiuchain
agus a logail sa Chlar Athruithe Beartais.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ta an beartas seo idirspleach ar roinnt priomhbheartas i gcreat ISMS na heagraiochta.
Airitear ar na naisc is suntasai:
10.1.1 P1 — Beartas Slandala Faisnéise: Bunaitear leis prionsabail fhoriomlana rialachais do gach
rialt slandala faisnéise, lena n-airitear iad siud a rialaionn Usaid gléasanna soghluaiste.
10.1.2 P3 — Beartas Usaide Inghlactha (AUP): Sainmhinitear leis iompraiochtai ceadaithe agus
srianta a bhaineann le husaid teicneolaiochta, a bhfuil feidhm dhireach acu maidir le rochtain
shoghluaiste agus BYOD.
10.1.3 P9 — Beartas Cianoibre: Tugtar aghaidh leis ar oibleagaidi slandala breise do thimpeallachtai
oibre soghluaiste, rud a chomhlanaionn na rialuithe soghluaiste sonracha a shainmhinitear sa
bheartas seo.
10.1.4 P13 — Beartas Aicmithe agus Lipéadaithe Sonrai: Rialaionn sé an chaoi a gcaithfear sonrai
ar ghléasanna soghluaiste a laimhseail de réir leibhéal aicmithe, rud a mbionn tionchar aige ar
stérail, ar aistrit agus ar chur chun feidhme criptithe.
10.1.5 P22 — Beartas Logala agus Monatdéireachta: Tacaionn sé le bailit agus athbhreithniu logai
rochtana soghluaiste chun aimhrialtachtai n6 saruithe a bhrath.
10.1.6 P30 — Beartas Freagartha do Theagmhais: Rialaionn sé an chaoi a laimhseailtear agus a
n-uaschéimnitear teagmhais a bhaineann le gléasanna soghluaiste (m.sh. cailleadh gléis, rochtain
neamhudaraithe).
10.1.7 P33 — Beartas Faireachain Iniuchta agus Combhlionta: Solathraionn sé an bonn le haghaidh
seicealacha tréimhsiula ar chomhlionadh sldndala soghluaiste, lena n-airitear cloi leis an mbeartas
BYOD.
11. Caighdeain agus creatai tagartha
11.1 T4 an beartas seo ailinithe le creatai cibearshlandala a aithnitear go hidirnaisiinta agus le
hoibleagaidi dlithiula chun Usaid shlan gléasanna soghluaiste agus teicneolaiochtai pearsanta (BYOD)
a chinntiu i dtimpeallachtai fiontraiochta.
11.2 ISO/IEC 27001:
11.2.1 Clasal 5.10 — Usaid Inghlactha Faisnéise agus Sécmhainni: Ceanglaitear rialuithe leis maidir
le husaid fhreagrach sécmhainni corparaideacha, lena n-airitear gléasanna soghluaiste.
11.2.2 Clasal 5.11 — Cianobair: Rialaitear leis cleachtais shlana agus rochtain a fail ar chérais
lasmuigh d’aitreabh na cuideachta.
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11.2.3 Clasal 5.12 — Usaid gléasanna soghluaiste: Sainordaitear leis rialuithe bunaithe ar riosca do
chriochphointi soghluaiste agus do chumraiochtai BYOD.
11.2.4 Clasal 5.13 — Aistriu faisnéise: Cuirtear cosaint faisnéise a aistritear tri chainéil shoghluaiste
i bhfeidhm leis.

11.3 ISO/IEC 27002:2022 — Rialuithe 5.10 go 5.13:
11.3.1 Rialuithe larscribhinne A 5.10 go 5.13: Sonraitear conas is ga rochtain shoghluaiste, criptiu,
faireachan agus maolu caillteanais a chur i bhfeidhm laistigh de Chéras Bainistiochta Slandala
Faisnéise (ISMS). Solathraionn na rialuithe sin treoir mhionsonraithe cur chun feidhme chun
criochphointi soghluaiste a dhaingniu, coimeadanu a fhorfheidhmii, faireachan a dhéanamh ar
shlaine gléasanna, agus cumraiochtai ata feasach ar phriobhaideachas a chinntiu le haghaidh
usaid BYOD.

11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — Rialu rochtana do ghléasanna soghluaiste: Sainmhinitear leis cosainti bunline, lena
n-airitear criptiu, fiordheimhniu agus cur chun feidhme MDM.
11.4.2 AC-17 — Rochtain chianda: Ceanglaitear leis fiordheimhniu slan agus cosainti seisiuin
d’usaideoiri cianrochtana soghluaiste.
11.4.3 CM-7 — Feidhmiulacht iosta: Tacaionn sé le haistrii né baint feidhmchlar agus gnéithe
neamhriachtanacha 6 chriochphointi soghluaiste chun riosca a laghdu.
11.4.4 MP-5 — Cosaint ar iompar mean: Rialaitear leis tarchur slan sonrai 6 chérais shoghluaiste
chuig cinn scribe seachtracha n6 sa scamall.
11.4.5 SC-12 — Bunu eochracha cripteagrafacha: Sainordaitear leis Usaid prétacal cripteagrafach
slan le haghaidh cumarsaide agus stérala soghluaiste.

11.5 GDPR an AE (2016/679):
11.5.1 Airteagal 5(1)(f) — Slaine agus Rundacht: Ceanglaitear ar eagraiochtai sonrai pearsanta ar
ghléasanna soghluaiste a chosaint ar rochtain neamhudaraithe n6 neamhdhleathach.
11.5.2 Airteagal 25 — Cosaint Sonrai tri Dhearadh agus de réir Réamhshocraithe: Ceanglaitear leis
priobhaideachas a leabu i bproisis BYOD agus MDM.
11.5.3 Airteagal 32 — Slandail na Proiseala: Cuirtear rialuithe bunaithe ar riosca (m.sh. criptiu,
fiordheimhniu, rialu rochtana) i bhfeidhm leis maidir le sonrai pearsanta ar ardain shoghluaiste.

11.6 Treoir NIS2 an AE (2022/2555):
11.6.1 Airteagal 21(2)(d): Sainordaitear go gcaithfear rochtain shoghluaiste ar chérais agus ar
fhaisnéis chriticitil a chosaint tri bhearta teicnitla agus eagraiochtula iomchui, amhail riald
criochphointe, criptit agus faireachan.

11.7 DORA an AE (2022/2554):
11.7.1 Airteagal 9 — Creat bainistiochta rioscai TFC: Ceanglaitear ar eintitis san earnail airgeadais
rioscai soghluaiste agus cianrochtain a mhaolt mar chuid den athléimneacht oibriochtuil.
11.7.2 Airteagal 10 — Ceanglais slandala cérais TFC: Eilitear leis ailtireacht shoghluaiste shlan,
faireachan, agus sasrai freagartha do bhagairti cibearshlandala a eascraionn as gléasanna
soghluaiste.

11.8 COBIT 2019:
11.8.1 APO13.02 — Plean Slandala Faisnéise a Bhunu agus a Chothabhail: Ceanglaitear leis go
ndéanfai Usaid gléasanna soghluaiste, lena n-airitear BYOD, a chomhthathu i straitéisi slandala
na heagraiochta.
11.8.2 DSS01.04 — Cumraiocht agus Slaine Sécmhainni a Bhainistia: Baineann sé le rialu
cumraiochta agus le himscaradh slan gléasanna soghluaiste.
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11.8.3 BAI09.01 — Rialuithe a Bhunu agus a Chothabhdil: Tacaionn sé le cur chun feidhme coimirci
teicniula agus nds imeachta le haghaidh oibriochtai soghluaiste agus cian-oibre slana.
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