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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 5.2, 6.1, 7.5, 8 Cuirtear rialuithe slándála agus 

ceanglais chomhlíonta i bhfeidhm 

ISO/IEC 27002:2022 5.10, 8.1, 8.5, 8 Soláthraítear rialuithe 

mionsonraithe maidir le bainistiú 

gléasanna soghluaiste 

NIST SP 800-53 Rev.5 AC-19, AC-17, CM-7, MP-5, SC-

12 
Rialú rochtana, rochtain chianda, 

cumraíocht agus ceanglais 

slándála maidir le húsáid 

shoghluaiste 

GDPR an AE 5(1)(f), 25, 32 Ceanglais éigeantacha maidir le 

príobháideachas, criptiú sonraí 

agus slándáil na próiseála 

NIS2 an AE 21(2)(d) Bearta teicniúla agus 

eagraíochtúla cosanta maidir le 

rochtain shoghluaiste 

DORA an AE 9, 10 Ceanglais maidir le bainistiú riosca 

TFC agus slándáil d’úsáid 

shoghluaiste 

COBIT 2019 APO13.02, DSS01.04, BAI09 Pleanáil slándála faisnéise, 

cumraíocht sócmhainní agus 

rialuithe do thimpeallachtaí 

soghluaiste 

 

1. Cuspóir 
1.1 Leis an mbeartas seo bunaítear na ceanglais slándála, comhlíonta agus oibríochtúla maidir le 

húsáid gléasanna soghluaiste agus teicneolaíochta pearsanta (BYOD – Tabhair Leat Do Ghléas Féin) 

chun rochtain a fháil ar chórais, ar fheidhmchláir nó ar shonraí na heagraíochta. 
1.2 Tá sé d’aidhm aige rúndacht, sláine agus infhaighteacht fhaisnéis na cuideachta a chinntiú nuair a 

fhaightear rochtain uirthi nó nuair a phróiseáiltear í trí chríochphointí soghluaiste, lena n-áirítear fóin 

chliste, táibléid, ríomhairí glúine agus gléasanna hibrideacha. 
1.3 Leagtar síos ann freisin na rialuithe teicniúla agus nós imeachta is gá chun rioscaí amhail 

sceitheadh sonraí, rochtain neamhúdaraithe, cailleadh nó goid gléasanna, agus comhréiteach 

feidhmchlár soghluaiste a mhaolú. 
1.4 Tacaíonn an beartas seo le comhlíonadh rialála agus conarthach agus, ag an am céanna, 

cumasaíonn sé táirgiúlacht shoghluaiste shlán d’fhostaithe, do chonraitheoirí agus do thríú páirtithe 

údaraithe. 
2. Raon feidhme 

2.1 Baineann an beartas seo leis an bpearsanra uile — lena n-áirítear fostaithe, conraitheoirí, intéirnigh 

agus soláthraithe seirbhíse tríú páirtí — a úsáideann gléasanna soghluaiste chun rochtain a fháil ar 

shonraí, ar chórais, ar fheidhmchláir nó ar ardáin chumarsáide na cuideachta. 
2.2 Cumhdaítear leis gach gléas ríomhaireachta soghluaiste, lena n-áirítear, ach gan a bheith 

teoranta do: 
2.2.1 Fóin chliste agus táibléid (iOS, Android, srl.) 
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2.2.2 Ríomhairí glúine agus ultraleabhair (Windows, macOS, Linux) 
2.2.3 Gléasanna inchaite agus gléasanna cliste hibrideacha atá in ann sonraí a shioncrónú 

2.3 Tá feidhm aige is cuma cé acu is leis an gcuideachta an gléas nó gur gléas pearsanta é faoi 

chomhaontú BYOD. 
2.4 Cumhdaítear leis gach modh rochtana, lena n-áirítear VPNanna, deasca fíorúla, feidhmchláir 

scamall-bhunaithe, ríomhphost, uirlisí comhoibrithe (m.sh. SharePoint, Teams), agus uirlisí 

sioncrónaithe comhad (m.sh. OneDrive, Dropbox más údaraithe). 
2.5 Áirítear leis úsáid i gcomhthéacs cianoibre, ar an áitreabh, le linn taistil, nó faoi shocruithe oibre 

hibrideacha. 
3. Cuspóirí 

3.1 An riosca a bhaineann le comhréiteach, sceitheadh nó cailleadh sonraí de dheasca úsáid 

neamhshlán gléasanna soghluaiste a laghdú. 
3.2 Rialuithe slándála comhsheasmhacha agus infhorfheidhmithe a chur i bhfeidhm ar gach 

críochphointe soghluaiste, beag beann ar an tsamhail úinéireachta (corparáideach nó BYOD). 
3.3 A chinntiú go gcomhlíonann úsáid gléasanna soghluaiste ISO/IEC 27001 agus creataí rialála eile 

is infheidhme maidir le príobháideachas, cosaint sonraí agus cibearshlándáil. 
3.4 Comhtháthú slán gléasanna soghluaiste i sreafaí oibre oibríochtúla, cumarsáide agus comhoibrithe 

na heagraíochta a éascú. 
3.5 Freagrachtaí agus próisis atá sainithe go soiléir a chur ar fáil maidir le bainistiú gléasanna 

soghluaiste (MDM), lena n-áirítear clárú, cian-scriosadh, criptiú, fíordheimhniú agus faireachán. 
3.6 Cearta príobháideachais daoine aonair a úsáideann a ngléasanna féin a chosaint agus, ag an am 

céanna, faisnéis íogair na heagraíochta a chosaint. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) / Ceannaire Slándála TF 
4.1.1 Sainmhíníonn sé/sí an beartas agus na caighdeáin theicniúla maidir le húsáid shoghluaiste 

agus BYOD. 
4.1.2 Déanann sé/sí maoirseacht ar chomhlíonadh, ar fhreagairt do theagmhais agus ar bhainistiú 

eisceachtaí i ndáil le rialuithe gléasanna soghluaiste. 
4.1.3 Comhordaíonn sé/sí leis na foirne dlí agus AD chun a chinntiú go bhfuil an cur chun feidhme 

dlíthiúil fónta agus ailínithe ar bhonn eagraíochtúil. 
4.2 Riarthóir Teicneolaíochta Faisnéise (TF) / Riarthóir MDM 

4.2.1 Bainistíonn sé/sí soláthar, clárú agus cumraíocht gléasanna soghluaiste trí réitigh MDM. 
4.2.2 Cuireann sé/sí rialuithe ar leibhéal gléis i bhfeidhm (m.sh. criptiú, cóid PIN, rialuithe 

feidhmchlár). 
4.2.3 Déanann sé/sí cian-scriosadh, cianghlasáil gléis agus cúlghairm rochtana nuair is gá. 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Déanfaidh an CISO nó Bainisteoir Slándála Faisnéise ainmnithe athbhreithniú ar an 

mbeartas seo uair sa bhliain ar a laghad chun ailíniú a chinntiú le: 
9.1.1 Athruithe ar ardáin OS soghluaiste, ar theicneolaíochtaí MDM, nó ar chaighdeáin 

fhíordheimhnithe 
9.1.2 Athruithe rialála nó conarthacha a dhéanann difear do chosaint sonraí soghluaiste (m.sh. 

GDPR, DORA, NIS2) 
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9.1.3 Leasuithe ar thacair rialaithe ISO/IEC 27001:2022, ISO/IEC 27002:2022, nó NIST SP 800-53 

Rev.5 
9.1.4 Aiseolas ó iniúchtaí, iar-anailísí teagmhais, nó tuarascálacha fostaithe 

9.2 Féadfaidh na nithe seo a leanas athbhreithnithe eatramhacha a spreagadh: 
9.2.1 Teagmhais slándála a bhaineann le gléasanna soghluaiste nó le hardáin BYOD 
9.2.2 Fógra ó dhíoltóir maidir le leochaileachtaí ardriosca in ardáin a dtugtar tacaíocht dóibh 
9.2.3 Feidhmchláir shoghluaiste nua nó ardáin chomhoibrithe nua a thabhairt isteach le haghaidh 

oibríochtaí gnó 
9.3 Ní mór nuashonruithe beartais a bheith: 

9.3.1 Doiciméadaithe i stair leaganacha an bheartais 
9.3.2 Curtha in iúl don phearsanra uile agus do na conraitheoirí lena mbaineann 
9.3.3 Athdheimhnithe le hadmháil nuashonraithe ó gach úsáideoir BYOD 

9.4 Ní mór gach athbhreithniú agus leasú a fhormheas go foirmiúil ag an mBainistíocht Feidhmiúcháin 

agus a logáil sa Chlár Athruithe Beartais. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Tá an beartas seo idirspleách ar roinnt príomhbheartas i gcreat ISMS na heagraíochta. 

Áirítear ar na naisc is suntasaí: 
10.1.1 P1 – Beartas Slándála Faisnéise: Bunaítear leis prionsabail fhoriomlána rialachais do gach 

rialú slándála faisnéise, lena n-áirítear iad siúd a rialaíonn úsáid gléasanna soghluaiste. 
10.1.2 P3 – Beartas Úsáide Inghlactha (AUP): Sainmhínítear leis iompraíochtaí ceadaithe agus 

srianta a bhaineann le húsáid teicneolaíochta, a bhfuil feidhm dhíreach acu maidir le rochtain 

shoghluaiste agus BYOD. 
10.1.3 P9 – Beartas Cianoibre: Tugtar aghaidh leis ar oibleagáidí slándála breise do thimpeallachtaí 

oibre soghluaiste, rud a chomhlánaíonn na rialuithe soghluaiste sonracha a shainmhínítear sa 

bheartas seo. 
10.1.4 P13 – Beartas Aicmithe agus Lipéadaithe Sonraí: Rialaíonn sé an chaoi a gcaithfear sonraí 

ar ghléasanna soghluaiste a láimhseáil de réir leibhéal aicmithe, rud a mbíonn tionchar aige ar 

stóráil, ar aistriú agus ar chur chun feidhme criptithe. 
10.1.5 P22 – Beartas Logála agus Monatóireachta: Tacaíonn sé le bailiú agus athbhreithniú logaí 

rochtana soghluaiste chun aimhrialtachtaí nó sáruithe a bhrath. 
10.1.6 P30 – Beartas Freagartha do Theagmhais: Rialaíonn sé an chaoi a láimhseáiltear agus a 

n-uaschéimnítear teagmhais a bhaineann le gléasanna soghluaiste (m.sh. cailleadh gléis, rochtain 

neamhúdaraithe). 
10.1.7 P33 – Beartas Faireacháin Iniúchta agus Comhlíonta: Soláthraíonn sé an bonn le haghaidh 

seiceálacha tréimhsiúla ar chomhlíonadh slándála soghluaiste, lena n-áirítear cloí leis an mbeartas 

BYOD. 
11. Caighdeáin agus creataí tagartha 

11.1 Tá an beartas seo ailínithe le creataí cibearshlándála a aithnítear go hidirnáisiúnta agus le 

hoibleagáidí dlíthiúla chun úsáid shlán gléasanna soghluaiste agus teicneolaíochtaí pearsanta (BYOD) 

a chinntiú i dtimpeallachtaí fiontraíochta. 
11.2 ISO/IEC 27001: 

11.2.1 Clásal 5.10 – Úsáid Inghlactha Faisnéise agus Sócmhainní: Ceanglaítear rialuithe leis maidir 

le húsáid fhreagrach sócmhainní corparáideacha, lena n-áirítear gléasanna soghluaiste. 
11.2.2 Clásal 5.11 – Cianobair: Rialaítear leis cleachtais shlána agus rochtain á fáil ar chórais 

lasmuigh d’áitreabh na cuideachta. 
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11.2.3 Clásal 5.12 – Úsáid gléasanna soghluaiste: Sainordaítear leis rialuithe bunaithe ar riosca do 

chríochphointí soghluaiste agus do chumraíochtaí BYOD. 
11.2.4 Clásal 5.13 – Aistriú faisnéise: Cuirtear cosaint faisnéise a aistrítear trí chainéil shoghluaiste 

i bhfeidhm leis. 
11.3 ISO/IEC 27002:2022 – Rialuithe 5.10 go 5.13: 

11.3.1 Rialuithe Iarscríbhinne A 5.10 go 5.13: Sonraítear conas is gá rochtain shoghluaiste, criptiú, 

faireachán agus maolú caillteanais a chur i bhfeidhm laistigh de Chóras Bainistíochta Slándála 

Faisnéise (ISMS). Soláthraíonn na rialuithe sin treoir mhionsonraithe cur chun feidhme chun 

críochphointí soghluaiste a dhaingniú, coimeádánú a fhorfheidhmiú, faireachán a dhéanamh ar 

shláine gléasanna, agus cumraíochtaí atá feasach ar phríobháideachas a chinntiú le haghaidh 

úsáid BYOD. 
11.4 NIST SP 800-53 Rev.5: 

11.4.1 AC-19 – Rialú rochtana do ghléasanna soghluaiste: Sainmhínítear leis cosaintí bunlíne, lena 

n-áirítear criptiú, fíordheimhniú agus cur chun feidhme MDM. 
11.4.2 AC-17 – Rochtain chianda: Ceanglaítear leis fíordheimhniú slán agus cosaintí seisiúin 

d’úsáideoirí cianrochtana soghluaiste. 
11.4.3 CM-7 – Feidhmiúlacht íosta: Tacaíonn sé le haistriú nó baint feidhmchlár agus gnéithe 

neamhriachtanacha ó chríochphointí soghluaiste chun riosca a laghdú. 
11.4.4 MP-5 – Cosaint ar iompar meán: Rialaítear leis tarchur slán sonraí ó chórais shoghluaiste 

chuig cinn scríbe seachtracha nó sa scamall. 
11.4.5 SC-12 – Bunú eochracha cripteagrafacha: Sainordaítear leis úsáid prótacal cripteagrafach 

slán le haghaidh cumarsáide agus stórála soghluaiste. 
11.5 GDPR an AE (2016/679): 

11.5.1 Airteagal 5(1)(f) – Sláine agus Rúndacht: Ceanglaítear ar eagraíochtaí sonraí pearsanta ar 

ghléasanna soghluaiste a chosaint ar rochtain neamhúdaraithe nó neamhdhleathach. 
11.5.2 Airteagal 25 – Cosaint Sonraí trí Dhearadh agus de réir Réamhshocraithe: Ceanglaítear leis 

príobháideachas a leabú i bpróisis BYOD agus MDM. 
11.5.3 Airteagal 32 – Slándáil na Próiseála: Cuirtear rialuithe bunaithe ar riosca (m.sh. criptiú, 

fíordheimhniú, rialú rochtana) i bhfeidhm leis maidir le sonraí pearsanta ar ardáin shoghluaiste. 
11.6 Treoir NIS2 an AE (2022/2555): 

11.6.1 Airteagal 21(2)(d): Sainordaítear go gcaithfear rochtain shoghluaiste ar chórais agus ar 

fhaisnéis chriticiúil a chosaint trí bhearta teicniúla agus eagraíochtúla iomchuí, amhail rialú 

críochphointe, criptiú agus faireachán. 
11.7 DORA an AE (2022/2554): 

11.7.1 Airteagal 9 – Creat bainistíochta rioscaí TFC: Ceanglaítear ar eintitis san earnáil airgeadais 

rioscaí soghluaiste agus cianrochtain a mhaolú mar chuid den athléimneacht oibríochtúil. 
11.7.2 Airteagal 10 – Ceanglais slándála córais TFC: Éilítear leis ailtireacht shoghluaiste shlán, 

faireachán, agus sásraí freagartha do bhagairtí cibearshlándála a eascraíonn as gléasanna 

soghluaiste. 
11.8 COBIT 2019: 

11.8.1 APO13.02 – Plean Slándála Faisnéise a Bhunú agus a Chothabháil: Ceanglaítear leis go 

ndéanfaí úsáid gléasanna soghluaiste, lena n-áirítear BYOD, a chomhtháthú i straitéisí slándála 

na heagraíochta. 
11.8.2 DSS01.04 – Cumraíocht agus Sláine Sócmhainní a Bhainistiú: Baineann sé le rialú 

cumraíochta agus le himscaradh slán gléasanna soghluaiste. 
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11.8.3 BAI09.01 – Rialuithe a Bhunú agus a Chothabháil: Tacaíonn sé le cur chun feidhme coimircí 

teicniúla agus nós imeachta le haghaidh oibríochtaí soghluaiste agus cian-oibre slána. 
 


