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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 9.2, 9.3, 10

ISO/IEC 27002:2022

Rialuithe 5.35-5.37

NIST SP 800-53 Rev.5

CA-2, CA-5, CA-7

GDPR an Aontais Eorpaigh

Airteagail 24, 32, 33

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(g), 27

DORA an Aontais Eorpaigh

Airteagail 10(2)(e), 25

COBIT 2019

MEAO01, MEAO3

1. Cuspéir

1.1 Is é cuspoéir an bheartais seo clar faireachain initichta agus comhlionta na heagraiochta a

bhunu agus a rialt chun:

1.1.1 Eifeachtacht rialuithe slandala agus priobhaideachais a bhailiochtu
1.1.2 A chinntit go bhfuil ailinid ann leis na caighdeain is infheidhme, leis na creatai dlithiula agus

leis na hoibleagaidi conarthacha

1.1.3 Neamhchombhréireachtai, neamhéifeachtulachtai agus rioscai comhlionta a bhrath go trathuil
1.1.4 Tacu le feabhsu leanunach agus le hullmhacht do dheimhnithe, do mheasunuithe agus

d'athbhreithnithe rialala

1.2 Tacaionn an beartas seo le sldine agus aibiocht an Choérais Bainistiochta Slandala Faisnéise
(ISMS) tri chleachtais struchturtha inidchta agus faireachain ata bunaithe ar riosca agus ar thianaise a

leabu ann.
2. Raon feidhme

2.1 Baineann an beartas seo le gach ceann diobh seo a leanas:

2.1.1 Aonaid ghné inmheanacha, feidhmeanna agus ranna

2.1.2 Saoraidi fisiciula,
seachfhoinsithe

2.1.3 Corais faisnéise, feidhmchlair, bonneagar agus sécmhainni sonrai ata faoi raon feidhme an

ISMS

2.1.4 Fostaithe, conraitheoiri agus solathraithe seirbhise trit pairti a bhfuil oibleagaidi iniichta né

comhlionta orthu
2.2 Cumhdaionn an beartas:

timpeallachtai néalriomhaireachta,

2.2.1 Inidchtai inmheanacha

2.2.2 Iniuchtai seachtracha/deimhnitichain
2.2.3 Faireachan teicniuil ar chomhlionadh

2.2.4 Iniuchtai ar sholathraithe agus ar thrit pairtithe

2.2.5 Gniomhartha ceartaitheacha agus coisctheacha (CAPA)

2.2.6 Méadrachtai, painéil agus praisis tuairiscithe
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2.3 T4 feidhm aige maidir leis na creatai abhartha uile a bhfuil an eagraiocht faoina réir, lena n-airitear
ISO/IEC 27001, GDPR, NIS2, DORA agus SOC 2, i measc eile.

3. Cuspoiri
3.1 Leordhéthanacht agus éifeachtacht na rialuithe, na mbeartas agus na nésanna imeachta ata curtha
chun feidhme ar fud an ISMS agus timpeallachtai gaolmhara a thioru.

3.2 Aon easnaimh, neamhchomhréireachtai né bearnai comhlionta a shainaithint agus a leigheas sula
n-ardéidh siad go teagmhais n6 saruithe.

3.3 Ullmhacht leaninach a chinntit d'athbhreithnithe inmheanacha rialachais, d'inidchtai seachtracha
agus do dheimhnithe neamhspleacha.

3.4 Fianaise chosanta agus rianta iniichta a chruthi chun tacu le fiosrachain rialéla, préisis dli né
iarratais 6 chustaiméiri ar dhearbhu.

3.5 Torthai iniuchta a chomhthathu le bainistiocht riosca nios leithne na heagraiochta, le méadrachtai
slandala agus le gniomhaiochtai feabhsaithe leanunai.

4. Réil agus freagrachtai
4.1 Ceannaire an Iniichta Inmheanaigh / Bainisteoir Comhlionta

4.1.1 Déanann sé/si iniuchtai inmheanacha a phleanail, a sceidealu agus a chur i gcrich bunaithe
ar thosaiocht riosca.

4.1.2 Coinnionn sé/si an Clar Iniuchta, comhordaionn sé/si gniomhaiochtai iniichta agus déanann
sé/si obair leantach ar ghniomhartha ceartaitheacha.

4.2 Priomhoifigeach Slandala Faisnéise (CISO)

4.2.1 Cinntionn sé/si go gcumhdaionn raon feidhme an inidchta gach eilimint abhartha den ISMS
agus rialuithe larscribhinn A.

4.2.2 Déanann sé/si maoirseacht ar bhailiochtu CAPA agus comhthathaionn sé/si torthai iniuchta
sa chlar slandala.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni moér don Bhainisteoir Comhlionta agus don CISO athbhreithnia a dhéanamh ar an
mbeartas seo ar a laghad uair sa bhliain, né nios luaithe mar fhreagairt ar:

9.1.1 Athruithe i gcreatai rialala, conarthacha né deimhnitchain
9.1.2 Torthai suntasacha initichta né teipeanna rialaithe athfhillteacha
9.1.3 Athstruchturu eagraiochtuil né athruithe ar an gcéras GRC
9.1.4 Moltai 6 iniuchdiri seachtracha né aiseolas 6 rialalaithe
9.2 Ni mér don phréiseas athbhreithnithe measunu a dhéanamh ar:
9.2.1 Modheolaiocht phleanala iniuchta agus miniciocht
9.2.2 Athruithe ar raon feidhme an ISMS né ar an mbonneagar
9.2.3 Nuashonruithe ar chatalég na rialuithe né ar an gclar dlithiuil
9.2.4 Comhsheasmhacht agus cailiocht fthianaise iniichta agus phroisis CAPA
9.3 Ni mér gach athru beartais a bheith:
9.3.1 Doiciméadaithe i stér faoi riall leaganacha
9.3.2 Formheasta ag an mBainistiocht Feidhmiuchain

9.3.3 Curtha in iul don phearsanra uile lena mbaineann agus comhthaite i nésanna imeachta
nuashonraithe agus i gclair feasachta
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9.4 Ni mér don bhailiochtu iar-athbhreithnithe a dheimhniu go |éiritear ceanglais nuashonraithe sa
Chlar Iniuchta, in uirlisi comhlionta agus i bpainéil inmheanacha faireachain.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ta an beartas seo ailinithe leis na beartais eagraiochtila ghaolmhara seo a leanas:

10.1.1 P1 — Beartas Slandala Faisnéise: Sainmhinionn sé an ISMS agus bunaionn sé cuntasacht
as comhlionadh agus feabhsu leanunach

10.1.2 P5 — Beartas um Bainistit Athruithe: Cinntionn sé infheictheacht inilichta ar athruithe
bonneagair agus cumraiochta a théann i bhfeidhm ar thimpeallachtai rialaithe

10.1.3 P6 — Beartas Bainistiochta Riosca: Comhthathaionn sé torthai initchta i ngniomhaiochtai
meastoireachta agus céireala riosca ar fud na heagraiochta

10.1.4 P14 — Beartas um Choinneail agus Diuscairt Sonrai: Rialaionn sé coinneail fianaise initchta,
logai agus taifid chomhlionta

10.1.5 P18 — Beartas Rialuithe Cripteagrafacha: Tacaionn sé le stérail agus aistrit slan sonrai
iniuchta iogaire

10.1.6 P26 — Beartas Slandala Trit Pairti agus Solathraithe: Cumhdaionn sé cearta iniuchta,
doiciméadacht dearbhaithe agus maoirseacht ar chomhlionadh dioltoiri

10.1.7 P30 — Beartas Freagartha do Theagmhais: Ailinionn sé iniichtai ar phrdisis laimhseala
teagmhas le cuspdéiri dearbhaithe an ISMS

10.1.8 P32 — Beartas Leantnachais Gné agus Athshlanaithe 6 Thubaiste: Eilionn sé fiort ar thastail
leanunachais agus ar chomhlionadh DRP le linn timthriallta iniuchta

11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe le caighdeain idirnaisiinta agus ceanglais dhlithidla maidir le
hiniichadh agus bailiochtu leandnach ar chomhlionadh.

11.2 ISO/IEC 27001:

11.2.1 Clasal 9.2 — Initichadh inmheanach: Eilionn sé iniGchtai rialta, bunaithe ar riosca, ar an ISMS
chun éifeachtacht agus comhréireacht a mheas.

11.2.2 Clasal 9.3 — Athbhreithniu bainistiochta: Ni moér torthai iniichta a chur san aireamh san
athbhreithniu straitéiseach agus san fheabhsu.

11.2.3 Clasal 10.1 — Neamhchomhréireacht agus gniomhartha ceartaitheacha: Ni mér aghaidh a
thabhairt ar thorthai iniuchta tri nésanna imeachta CAPA doiciméadaithe.

11.3 ISO/IEC 27002:2022 — Rialuithe 5.35-5.37:
11.3.1 Rialuithe larscribhinn A 5.35-5.37: Cumhdaionn siad athbhreithnit neamhspleach,
comhlionadh ceanglas dlithitil/conarthach, agus logail initchta.
11.3.2 Solathraionn siad treoir chur chun feidhme maidir le clair inidchta agus comhlionta a
phleanail, a chur i gcrich agus a fheabhsu.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CA-2 — Measunuithe rialaithe: Eilionn sé athbhreithniu rialta ar rialuithe slandala ata curtha
chun feidhme.
11.4.2 CA-5 — Plan of Action and Milestones (POA&M): Ailinionn sé le rianu agus leigheas torthai
inidchta.
11.4.3 CA-7 — Faireachan leanunach: Tacaionn sé le measunuithe réamhghniomhacha
uathoibrithe ar chomhlionadh.

11.5 GDPR an Aontais Eorpaigh (2016/679):
11.5.1 Airteagail 24 agus 32: Sainordaionn siad fianaise ar chur chun feidhme agus ar éifeachtacht
rialuithe slandala tri struchtuir rialachais iomchui.
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11.5.2 Airteagal 33: Tacaionn sé leis an nga ata le rianta iniuchta baili i bhfreagairt ar sharuithe
agus i bhfégairt saruithe.
11.6 Treoir NIS2 an Aontais Eorpaigh (2022/2555):

11.6.1 Airteagal 21(2)(g): Eilionn sé iniuchadh ar bheartais agus ar nésanna imeachta mar chuid
d'iosbhearta bainistiochta riosca cibearshlandala.

11.6.2 Airteagal 27: Féadfaidh udarais naisiunta iniichtai a dhéanamh né a cheangal ar eintitis
riachtanacha agus thabhachtacha.

11.7 DORA an Aontais Eorpaigh (2022/2554):

11.7.1 Airteagal 10(2)(e): Ni moér d'eintitis inidchtai inmheanacha agus seachtracha a dhéanamh ar
chleachtais bainistiochta riosca TFC.

11.7.2 Airteagal 25 — Ceanglais iniuchta: Sainordaionn sé iniuchtai tréimhsiula ag inidchéiri
inmheanacha né neamhspleacha seachtracha le hinfheictheacht rialala.
11.8 COBIT 2019:

11.8.1 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: Cinntionn sé go
ndéantar éifeachtacht rialuithe a thiord agus a thuairiscit do chomhlachtai rialachais.

11.8.2 MEA03 — Monitor, Evaluate and Assess Compliance: Eilionn sé ailiniii chleachtais
eagraiochtula le ceanglais dhlithiala, chonarthacha agus ceanglais ata bunaithe ar chaighdeain.
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