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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Néta
ISO/IEC 27001:2022 Clasal 8

ISO/IEC 27002:2022 Rialuithe 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 go CP-11

NIST SP 800-34 Rev.1 Pleanail Theagmhasach Creat

ISO 22301:2019

Ceanglais an Chorais
Bainistiochta Leanunachais Gnoé

RGCS an AE Airteagal 32
NIS2 an AE Airteagal 21(2)(f)
DORA an AE Airteagal 10
COBIT 2019 DSS

1. Cuspéir

1.1. Sainmhinitear sa bheartas seo na rialuithe agus na freagrachtai éigeantacha chun a chinntit go
mbeidh an eagraiocht in ann oibriochtai gné criticiula agus na seirbhisi TFC tacaiochta a chothabhail
nd a athbhunu le linn teagmhas maérshuaite agus ina dhiaidh.

1.2. Is é is cuspoir d6 beatha, cobhsaiocht oibriochtuil, oibleagaidi dlithiula, gealltanais do chustaiméiri
agus cail na heagraiochta a chosaint tri athléimneacht a leabu le pleanail réamhghniomhach agus
cumais athshlanaithe ata bailiochtaithe.

1.3. Solathraionn an beartas seo an bonn do chreat Bainistiochta Leanunachais Gn6é (BCM) agus
Athshlanaithe 6 Thubaiste (DR) na heagraiochta, agus cinntionn sé comhlionadh na gceanglas rialala,
conarthach agus tionscalil is infheidhme.

2. Raon feidhme

2.1. Ta feidhm ag an mbeartas seo maidir le gach aonad eagraiochtuil, coras faisnéise, prdiseas gno,
pearsanra agus seirbhisi tril pdirti a aicmitear mar chriticitil né riachtanach bunaithe ar thorthai na
hAnailise Tionchair ar an nGno (BIA).
2.2. Cumhdaionn an beartas seo:
2.2.1. Suaiteanna nadurtha agus de dhéantus an duine, lena n-airitear cibearionsaithe, teipeanna
bonneagair, bristi ionaid sonrai, paindéimi agus cur isteach ar sheirbhisi dioltoiri
2.2.2. Pleanail, tastail agus feabhsu leanunach ar Phleananna Leanunachais Gné (BCPanna) agus
ar Phleananna Athshlanaithe 6 Thubaiste (DRPanna)
2.2.3. Réil agus freagrachtai maidir le freagairt éigeandala, comhordu athshlanaithe agus
uaschéimniu teagmhas
2.3. T4 an beartas seo infheidhme maidir le gach ball foirne a bhfuil freagrachtai leanunachais né
athshlanaithe orthu, lena n-airitear TF, Ginéiri gnd, bainisteoiri géarchéime agus dioltéiri.

3. Cuspoiri

3.1. Leanunachas oibriochtai gné agus seirbhisi a chinntiu tri nésanna imeachta réamhshainithe agus
tastailte, agus an tionchar oibriochtuil, clumhillteach agus dlithiuil a ioslaghdu.
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3.2. Seirbhisi TFC a athshlanu laistigh de Chuspadiri Ama Athshlénaithe (RTOanna) agus de Chuspairi
Pointe Athshlanaithe (RPOanna) sainithe, ailinithe le leibhéil lamhaltais riosca an ghno.

3.3. Uinéireacht a shannadh ar phleanail, ar ghniomhachtt agus ar rialachas leantnachais gné agus
athshlanaithe 6 thubaiste ar fud na heagraiochta.

3.4. A chinntii go ndéantar cumais leanunachais a thastail, a chothabhail agus a fheabhsu go rialta
bunaithe ar chasanna réadula agus ar thorthai inidchta.

3.5. Oibleagaidi comhlionta faoi ISO, NIST, RGCS, DORA agus NIS2 a chomhlionadh, agus tacu le
dicheall cui maidir le hathléimneacht oibriochtuil agus infhaighteacht.

4. Réil agus freagrachtai
4.1. An Bhainistiocht Fheidhmituchain

4.1.1. Formheasann si an Beartas Leanunachais Gné agus Athshlanaithe 6 Thubaiste agus
cinntionn si ailiniu straitéiseach.

4.1.2. Leithdhaileann si buiséad agus acmhainni chun tacu le leantunachas gno, freagairt
éigeandala agus cleachtai athshlanaithe.

4.2. Bainisteoir Leanunachais Gné (Ceannaire BCM)

4.2.1. Ta uinéireacht aige/aici ar fhorbairt agus ar chothabhail BCPanna ar fud na heagraiochta
agus ar chomhordu tastala leanunachais.

4.2.2. Coinnionn sé/si sceideal na BIA, éascaionn sé/si oiliuint agus cinntionn sé/si go
gcomhlionann an doiciméadacht na caighdeain chomhlionta.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1. Ni moér don Bhainisteoir Leantinachais Gné agus don CISO athbhreithnii a dhéanamh ar an
mbeartas seo go blianttil chun ailinia leis na nithe seo a leanas a chinntiu:

9.1.1. Athruithe ar oibriochtai gné, ar chérais chriticitla né ar bhonneagar
9.1.2. Ceachtanna a foghlaimiodh 6 theagmhais, iniuchtai, cleachtai boird n6 tastalacha DR

9.1.3. Oibleagaidi rialdla n6é conarthacha nuashonraithe (m.sh., DORA, RGCS, ceanglais
RTO/RPO custaiméiri)

9.1.4. Modhnuithe ar ghoile riosca na heagraiochta n6 ar a straitéis leanunachais
9.2. Ni mér na nithe seo a leanas a aireamh leis na hathbhreithnithe:

9.2.1. Bailiochtu ar dbharthacht na bpleananna agus ar na sonrai teagmhala

9.2.2. Athmheasunu ar RTOanna, RPOanna agus ar shraithit athshlanaithe

9.2.3. Meastéireacht ar acmhainn na seirbhisi cultaca agus DR

9.2.4. Aiseolas 6 phairtithe leasmhara a chuir pleananna n¢ tastalacha athshlanaithe i ngniomh le
déanai

9.3. Ni mér do gach athru beartais a bheith:

9.3.1. Faoi rialu leaganacha le réasunaiocht dhoiciméadaithe agus formheas ¢ phairtithe
leasmhara

9.3.2. Curtha in ial don phriomhphearsanra agus do na foirne a bhfuil freagrachtai nuashonraithe
acu

9.3.3. Léirithe in oilidint nuashonraithe, in abhair feasachta agus i nésanna imeachta oibritichain

9.4. Ni mér nuashonruithe eatramhacha éigeandala a eisitdint ma tharlaionn maérathra eagraiochtuil,
sainordu dlithidil né fionnachtain chriticitil a fhagann nach bhfuil na pleananna reatha né an beartas
inmharthana a thuilleadh.
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10. Beartais ghaolmhara agus naisc eatarthu
10.1. Oibrionn an beartas seo i gcomhar leis na priomhdhoiciméid seo a leanas:

10.1.1. P1 — Beartas Slandala Faisnéise: Bunaionn sé an ceanglas maidir le hoibriochtai
athléimneacha rioscabhunaithe faoi gach coinnioll.

10.1.2. P5 — Beartas um Bainistiu Athraithe: Cinntionn sé go leanann aon athruithe cumraiochta
né bonneagair a bhaineann le hathshlanu sreafai oibre doiciméadaithe agus formheasta.

10.1.3. P14 — Beartas um Choinneail Sonrai agus Diuscairt Sonrai: Rialaionn sé saolré na mean
cultaca agus na sonrai athshlanaithe a Usaidtear in oibriochtai leanunachais.

10.1.4. P15 — Beartas Cultaca agus Athshlanaithe: Cuireann sé rialuithe i bhfeidhm maidir le
miniciocht chultaca, slandail agus fioru athshlanaithe.

10.1.5. P18 — Beartas Rialuithe Cripteagrafacha: Cinntionn sé go gcomhlionann préisis
athshlanaithe caighdeain chriptiichain agus rundachta.

10.1.6. P22 — Beartas Logala agus Monatéireachta: Tacaionn sé le brath agus le huaschéimniu
imeachtai a mbionn tionchar acu ar leanunachas.

10.1.7. P30 — Beartas Freagartha do Theagmhais: Sainmhinionn sé proisis teorannaithe,
uaschéimnithe agus bunchuise ata ailinithe le spreagthai leandnachais.
10.1.8. P33 — Beartas Faireachain Iniuchta agus Comhlionta: Bailiochtaionn sé slaine agus
éifeachtacht chleachtais leaninachais agus athshlanaithe ar fud céras agus proéiseas.
11. Caighdeain agus creatai tagartha

11.1. Ta an beartas seo ailinithe le caighdeain idirnaisiinta a nglactar leo maidir le leantinachas gné

agus athshlanu ¢ thubaiste, agus tacaionn sé le hiniuchthacht, athléimneacht agus comhlionadh

dlithiail.

11.2. ISO/IEC 27002
11.2.1. Riald Aguisin A 5.29 — Slandail Faisnéise le linn suaite: Ceanglaionn sé leanunachas
rialuithe sldndala faoi choinniollacha diobhalacha.
11.2.2. Rialt Aguisin A 5.30 — Ullmhacht TFC do Leanunachas Gné: Ceanglaionn sé ullmhu, tastail
agus bailiochtd cumais athshlanaithe TFC.

11.3. 1SO 22301:2019 — Cérais Bainistiochta Leanunachais Gné
11.3.1. Solathraionn sé an creat chun cleachtais BCM a bhunu, a chur chun feidhme agus a
chothabhail i gcomhréir le cuspdiri eagraiochtula agus tairseacha riosca.

11.4. NIST SP 800-34 Rev.1 — Treoir maidir le Pleanail Theagmhasach
11.4.1. Leagtar amach ann dea-chleachtais do phleananna teagmhasacha céras TF, lena n-airitear
forbairt straitéise leanunachais, anailis tionchair agus tastail pleananna.

11.5. RGCS an AE (2016/679)
11.5.1. Airteagal 32 — Slandail na Préiseédla: Ceanglaionn sé athléimneacht céras préiseala agus
athshlanu trathuil ar infhaighteacht agus ar rochtain ar shonrai pearsanta i ndiaidh teagmhais.

11.6. Treoir NIS2 an AE (2022/2555)
11.6.1. Airteagal 21(2)(f): Ceanglaionn sé bearta leanunachais gné agus bainistiochta géarchéime
chun tacu le slandail céras lionrai agus faisnéise.

11.7. DORA an AE (2022/2554)
11.7.1. Airteagal 10 — Leanunachas Gné TFC: Ceanglaionn sé ar eintitis airgeadais pleananna
leanunachais TFC a fhorbairt agus a thastail, lena n-airitear RTO/RPO rioscabhunaithe agus
cumais failover.

11.8. COBIT 2019
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11.8.1. DSS04 — Bainistiu Leanunachais: Cumhdaionn sé gach gné de phleanail leaninachais,
lena n-airitear sainaithint bagairti, anailis tionchair, straitéis athshlanaithe agus tastail rialta.
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