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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8  

ISO/IEC 27002:2022 Rialuithe 5.25–5.27, 8  

ISO/IEC 27035:2016 Codanna 1 agus 3  

NIST SP 800-53 Rev.5 IR-1 go IR-9, AU-6, PL-2  

NIST SP 800-101 Rev.1 Fóiréinsic gléasanna soghluaiste 

agus meán 
Fóiréinsic gléasanna 

soghluaiste/meán 

NIST SP 800-86 Comhtháthú teicnící fóiréinseacha Comhtháthú teicnící fóiréinseacha 

i bhfreagairt do theagmhais 

GDPR an Aontais Eorpaigh Airteagal 5, 33–34  

NIS2 an Aontais Eorpaigh Airteagal 23(1)–(4)  

DORA an Aontais Eorpaigh Airteagal 17(1)–(3)  

COBIT 2019 DSS01.07, DSS05  

 

1. Cuspóir 
1.1 Bunaítear leis an mbeartas seo creat struchtúrtha, atá inchosanta ó thaobh an dlí de, chun fianaise 

dhigiteach a shainaithint, a bhailiú, a chaomhnú, a anailísiú agus a dhiúscairt le linn teagmhais slándála 

iarbhír nó amhrasta. 
1.2 Cinntítear leis go ndéanann próisis ullmhachta fóiréisí agus láimhseála fianaise an méid seo 

a leanas: 
1.2.1 Sláine na fianaise agus an slabhra coimeádta a chaomhnú 
1.2.2 Tacú le himscrúduithe inmheánacha, le himeachtaí dlíthiúla agus le tuairisciú rialála 
1.2.3 A bheith ailínithe le caighdeáin fhóiréinseacha a aithnítear go hidirnáisiúnta agus le critéir 

inghlacthachta dlíthiúla 
1.3 Tacaíonn an beartas seo le gealltanas na heagraíochta i leith freagairt réamhghníomhaí do 

theagmhais, comhlíonadh dlíthiúil agus trédhearcacht rialachais, agus ag an am céanna cur isteach 

oibríochtúil a íoslaghdú. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir leis an méid seo a leanas: 
2.1.1 Gach fostaí, conraitheoir, díoltóir agus soláthraí seirbhíse a bhfuil baint acu le riarachán córas, 

láimhseáil teagmhas nó gníomhaíochtaí imscrúdaithe 
2.1.2 Gach críochphointe, freastalaí, feidhmchlár, líonra agus ardán scamall atá faoi rialú na 

heagraíochta nó faoi fhreagracht chonarthach 
2.1.3 Aon teagmhas nó imeacht a éilíonn láimhseáil fianaise, lena n-áirítear: 

2.1.3.1 bagairtí ón taobh istigh, sáruithe sonraí nó imscrúduithe calaoise 
2.1.3.2 Mí-úsáid córas nó dintiúr 
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2.1.3.3 Teagmhais a bhaineann le Córais Teicneolaíochta Oibríochtúla (OT) nó rialuithe 

tionsclaíocha 
2.1.3.4 Sáruithe rochtana fisiciúla a bhaineann le sócmhainní digiteacha 

2.2 Rialaíonn an beartas seo freisin aon idirghníomhaíocht le seirbhísí fóiréinseacha tríú páirtí nó le 

forfheidhmiú an dlí le linn uaschéimnithe dlíthiúla nó imeachtaí rialála. 
3. Cuspóirí 

3.1 Fianaise a fháil go pras, go slán agus i gcomhréir leis an mbeartas le linn teagmhas slándála nó 

imscrúduithe. 
3.2 Sláine, barántúlacht agus inghlacthacht na fianaise digití a bhailítear a chaomhnú trí rialú docht ar 

rochtain, ar logáil agus ar nósanna imeachta fíorúcháin. 
3.3 A chinntiú go gcomhordaítear gach gníomhaíocht fhóiréinseach le hoibleagáidí dlíthiúla agus rialála, 

lena n-áirítear cosaint sonraí, dlí saothair agus srianta ar aistrithe idirnáisiúnta. 
3.4 Tacú le hanailís iar-theagmhais, le hanailís bunchúise agus le feabhsú rialuithe trí aschur 

fóiréinseach ardchaighdeáin. 
3.5 Ullmhacht fhóiréiseach a chomhtháthú sa Chóras Bainistíochta Slándála Faisnéise (ISMS) 

foriomlán chun tacú le hiniúchtaí, fógraí sáraithe agus cinnteoireacht fheidhmiúcháin. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1 Is leis an ról seo an beartas seo agus cinntíonn sé go bhfuil gach oibríocht fhóiréinseach 

inchosanta ó thaobh an dlí de, iniúchta agus bunaithe ar riosca. 
4.1.2 Údaraíonn sé uaschéimniú chuig eintitis dhlíthiúla sheachtracha agus chuig soláthraithe 

seirbhíse fóiréinsice. 
4.2 Anailísithe Fóiréinseacha / Bainisteoirí Teagmhas 

4.2.1 Tá siad freagrach as fianaise a fháil, a chaomhnú agus a anailísiú ó thaobh teicniúil de. 
4.2.2 Cinntíonn siad go ndéantar an slabhra coimeádta a thaifeadadh agus a chothabháil i gceart. 
4.2.3 Déanann siad gach gníomh, fionnachtain agus cumraíocht uirlisí a úsáideadh le linn 

imscrúduithe a dhoiciméadú. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo ar a laghad uair sa bhliain agus é a 

nuashonrú de réir mar is gá chun an méid seo a leanas a léiriú: 
9.1.1 Athruithe ar dhlíthe, rialacháin nó cásdlí a dhéanann difear do nósanna imeachta 

fóiréinseacha nó do láimhseáil sonraí 
9.1.2 Nuashonruithe ar chaighdeáin fhóiréinseacha nó ar thacair uirlisí a aithnítear sa tionscal 
9.1.3 Ceachtanna a foghlaimíodh ó athbhreithniú iar-theagmhais, ó dhíospóidí dlíthiúla nó ó 

fhionnachtana iniúchta 
9.1.4 Athruithe teicneolaíochta ar ardáin, gléasanna nó córais atá faoi imscrúdú 

9.2 Is leis an CISO an próiseas athbhreithnithe agus ní mór dó comhairliúchán a áireamh leis na 

páirtithe seo a leanas: 
9.2.1 An fheidhm Dlí agus Comhlíonta 
9.2.2 Oifigeach Cosanta Sonraí (OCS) 
9.2.3 Foirne Oibríochtaí Slándála agus Fóiréinsice 
9.2.4 Iniúchadh Inmheánach 
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9.3 Ní mór do gach leasú a bheith: 
9.3.1 faoi rialú leaganacha agus stóráilte sa stóras beartas 
9.3.2 curtha in iúl do na páirtithe leasmhara a bhfuil tionchar orthu, lena n-áirítear foirne fóiréinsice 

agus freagartha 
9.3.3 ag gabháil le nuashonruithe ar nósanna imeachta oibríochtúla ábhartha agus ar ábhair oiliúna 

9.4 Ní mór athbhreithnithe eatramhacha a thionscnamh tar éis aon teagmhais chriticiúil a bhaineann le 

mí-láimhseáil fianaise, teip sa slabhra coimeádta nó saincheisteanna inghlacthachta dlíthiúla. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Tá an beartas seo ailínithe leis na beartais eagraíochtúla seo a leanas agus tacaítear leis 

tríothu: 
10.1.1 P1 – Beartas Slándála Faisnéise: Bunaíonn sé an sainordú bunúsach maidir le himscrúdú, 

rialú fianaise agus comhlíonadh na ndlíthe is infheidhme. 
10.1.2 P5 – Beartas um Bainistiú Athruithe: Cinntíonn sé nach n-athraítear córais atá faoi imscrúdú 

le linn próiseas fóiréinseach gníomhach. 
10.1.3 P14 – Beartas um Choinneáil Sonraí agus Diúscairt Sonraí: Rialaíonn sé diúscairt shlán 

agus amlínte coinneála le haghaidh fianaise agus sonraí a bhaineann le cásanna. 
10.1.4 P18 – Beartas um Rialuithe Cripteagrafacha: Soláthraíonn sé ceanglais chriptithe chun 

sonraí íogaire nó fianaise a stóráil agus a aistriú. 
10.1.5 P22 – Beartas Logála agus Monatóireachta: Cinntíonn sé go bhfuil logaí imeachtaí agus 

sonraí teiliméadracha ar fáil le haghaidh bailiú fianaise agus comhghaolú fóiréinseach. 
10.1.6 P30 – Beartas um Fhreagairt do Theagmhais: Sainmhíníonn sé triáis teagmhas agus conairí 

uaschéimnithe a spreagann nósanna imeachta fóiréinseacha. 
10.1.7 P33 – Beartas Faireacháin Iniúchta agus Comhlíonta: Bailíochtaíonn sé cloí le prótacail 

fhóiréinseacha agus le ceanglais an tslabhra coimeádta trí iniúchtaí rialta. 
11. Caighdeáin agus creataí tagartha 

11.1 Tá an beartas seo ailínithe le caighdeáin idirnáisiúnta um fhóiréinsic agus láimhseáil teagmhas 

chun sláine fianaise, inchosaint dhlíthiúil agus comhlíonadh trasdlínseach a chinntiú. 
11.2 ISO/IEC 27001 

11.2.1 Clásal 8.1 – Tacaíonn sé le pleanáil agus rialú oibríochtúil maidir le hullmhacht fhóiréiseach 

agus nósanna imeachta fianaise 
11.3 ISO/IEC 27002 

11.3.1 Rialú Aguisín A 5.25 – Freagrachtaí as bainistiú teagmhas: Éilíonn sé róil shainithe chun 

teagmhais slándála faisnéise agus imscrúduithe a láimhseáil. 
11.3.2 Rialú Aguisín A 5.26 – Tuairisciú imeachtaí slándála faisnéise: Tacaíonn sé le bailiú déantán 

a bhaineann le himeachtaí mar fhianaise. 
11.3.3 Rialú Aguisín A 5.27 – Freagairt do theagmhais slándála faisnéise: Cuireann sé srianadh 

agus imscrúdú struchtúrtha bunaithe ar fhianaise i bhfeidhm. 
11.3.4 Rialú Aguisín A 8.27 – Forbairt shlán agus fóiréinsic (nuair is infheidhme): Tugann sé aghaidh 

ar chosaint córas agus uirlisí le linn imscrúduithe. 
11.4 ISO/IEC 27035:2016 (Codanna 1 agus 3) 

11.4.1 Leagtar amach ann prionsabail bhrath teagmhas, freagartha agus ullmhachta fóiréisí, lena 

n-áirítear pleanáil, slabhra coimeádta agus bainistiú fianaise teagmhais. 
11.5 NIST SP 800-53 Rev.5 
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11.5.1 IR-1 go IR-9, AU-6, PL-2: Sainmhíníonn sé ceanglais struchtúrtha maidir le teagmhais 

slándála a phleanáil, a bhrath, a anailísiú, a shrianadh agus freagairt dóibh. Tacaíonn sé le bailiú 

agus iniúchthacht fianaise (AU-6) agus cinntíonn sé ailíniú le pleananna slándála agus 

príobháideachais córais (PL-2) le linn imscrúduithe fóiréinseacha. 
11.6 NIST SP 800-86 

11.6.1 Soláthraíonn sé treoir maidir le próisis fhóiréinseacha a chomhtháthú i saolré níos leithne 

na freagartha do theagmhais agus maidir le hullmhacht fhóiréiseach a chinntiú. 
11.7 NIST SP 800-101 Rev.1 

11.7.1 Díríonn sé ar dhea-chleachtais chun fianaise ó mheáin dhigiteacha agus ó ghléasanna 

soghluaiste a fháil, a chaomhnú agus a anailísiú ar bhealach atá inchosanta ó thaobh an dlí de. 
11.8 GDPR an Aontais Eorpaigh (2016/679) 

11.8.1 Airteagal 5 – Prionsabail a bhaineann le próiseáil sonraí pearsanta: Tá feidhm aige maidir 

le fianaise ina bhfuil sonraí pearsanta nó íogaire, agus cinntítear íoslaghdú agus teorannú cuspóra 

leis. 
11.8.2 Airteagail 33–34 – Fógairt sáruithe sonraí: Tacaíonn sonraí fóiréinseacha le comhlíonadh 

oibleagáidí fógra sáraithe agus próisis nochta dhlíthiúla. 
11.9 Treoir NIS2 an Aontais Eorpaigh (2022/2555) 

11.9.1 Airteagal 23 – Oibleagáidí tuairiscithe: Tacaíonn doiciméadacht agus fionnachtana 

fóiréinseacha le tuairiscí tráthúla agus cruinne ar theagmhais chuig údaráis inniúla. 
11.10 DORA an Aontais Eorpaigh (2022/2554) 

11.10.1 Airteagal 17 – Tuairisciú teagmhas TFC: Éilíonn sé taifid mhionsonraithe ar an mbunchúis 

agus ar fhianaise i ndáil le mórtheagmhais TFC, go háirithe san earnáil airgeadais. 
11.11 COBIT 2019 

11.11.1 DSS01.07 – Bainistiú teagmhas slándála: Sainordaíonn sé doiciméadú teagmhas agus 

déine an imscrúdaithe. 
11.11.2 DSS05.04 – Bainistiú imscrúduithe slándála: Leagann sé béim ar chaomhnú fianaise digití 

agus ar thacaíocht do ghníomhartha araíonachta agus dlíthiúla. 
 


