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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

ISO/IEC 27002:2022

Rialuithe 5.25-5.27, 8

ISO/IEC 27035:2016

Codanna 1 agus 3

NIST SP 800-53 Rev.5

IR-1 go IR-9, AU-6, PL-2

NIST SP 800-101 Rev.1

Fairéinsic gléasanna soghluaiste
agus mean

Féiréinsic gléasanna
soghluaiste/mean

NIST SP 800-86

Comhthathu teicnici féiréinseacha

Comhthathu teicnici féiréinseacha
i bhfreagairt do theagmhais

GDPR an Aontais Eorpaigh

Airteagal 5, 33-34

NIS2 an Aontais Eorpaigh

Airteagal 23(1)—(4)

DORA an Aontais Eorpaigh

Airteagal 17(1)—(3)

COBIT 2019

DSS01.07, DSS05

1. Cuspair

1.1 Bunaitear leis an mbeartas seo creat struchtirtha, ata inchosanta 6 thaobh an dli de, chun fianaise
dhigiteach a shainaithint, a bhailit, a chaomhn, a anailisit agus a dhiuscairt le linn teagmhais slandala

iarbhir né6 amhrasta.

1.2 Cinntitear leis go ndéanann préisis ullmhachta féiréisi agus laimhseala fianaise an méid seo

a leanas:

1.2.1 Slaine na fianaise agus an slabhra coimeadta a chaomhnu

1.2.2 Tacu le himscruduithe inmheanacha, le himeachtai dlithiala agus le tuairisciu rialala

1.2.3 A bheith ailinithe le caighdeain fhéiréinseacha a aithnitear go hidirnaisiunta agus le critéir
inghlacthachta dlithiula
1.3 Tacaionn an beartas seo le gealltanas na heagraiochta i leith freagairt réamhghniomhai do
theagmhais, comhlionadh dlithitil agus trédhearcacht rialachais, agus ag an am céanna cur isteach
oibriochtuil a ioslaghdu.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir leis an méid seo a leanas:

2.1.1 Gach fostai, conraitheoir, dioltéir agus solathrai seirbhise a bhfuil baint acu le riarachan céras,

laimhseail teagmhas né gniomhaiochtai imscrudaithe

2.1.2 Gach criochphointe, freastalai, feidhmchlar, lionra agus arddn scamall ata faoi riald na

heagraiochta né faoi fhreagracht chonarthach

2.1.3 Aon teagmhas né imeacht a éilionn laimhseail fianaise, lena n-airitear:

2.1.3.1 bagairti 6n taobh istigh, saruithe sonrai né imscruduithe calaoise

2.1.3.2 Mi-usaid coras no dintiar
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2.1.3.3 Teagmhais a bhaineann le Cérais Teicneolaiochta Oibriochtula (OT) né rialuithe
tionsclaiocha

2.1.3.4 Saruithe rochtana fisicitla a bhaineann le sécmhainni digiteacha

2.2 Rialaionn an beartas seo freisin aon idirghniomhaiocht le seirbhisi foiréinseacha trit pairti n6 le
forfheidhmiu an dli le linn uaschéimnithe dlithidla n6 imeachtai rialala.

3. Cuspoiri
3.1 Fianaise a fhail go pras, go slan agus i gcomhréir leis an mbeartas le linn teagmhas slandala né
imscruduithe.

3.2 Slaine, barantulacht agus inghlacthacht na fianaise digiti a bhailitear a chaomhnu tri riald docht ar
rochtain, ar logail agus ar nésanna imeachta fioruchain.

3.3 Achinntit go gcomhordaitear gach gniomhaiocht fhéiréinseach le hoibleagaidi dlithiula agus rialala,
lena n-airitear cosaint sonrai, dli saothair agus srianta ar aistrithe idirnaisiunta.

3.4 Tacu le hanailis iar-theagmhais, le hanailis bunchuise agus le feabhsu rialuithe tri aschur
féiréinseach ardchaighdeain.

3.5 Ulimhacht fhdiréiseach a chomhthathd sa Chéras Bainistiochta Slandala Faisnéise (ISMS)
foriomlan chun tacu le hiniuchtai, fograi saraithe agus cinnteoireacht fheidhmitchain.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis an rél seo an beartas seo agus cinntionn sé go bhfuil gach oibriocht fhoiréinseach
inchosanta 6 thaobh an dli de, inilchta agus bunaithe ar riosca.

4.1.2 Udaraionn sé uaschéimniu chuig eintitis dhlithiula sheachtracha agus chuig solathraithe
seirbhise foiréinsice.

4.2 Anailisithe Féiréinseacha / Bainisteoiri Teagmhas
4.2.1 Ta siad freagrach as fianaise a fhail, a chaomhnu agus a anailisiu 6 thaobh teicniuil de.
4.2.2 Cinntionn siad go ndéantar an slabhra coimeadta a thaifeadadh agus a chothabhail i gceart.

4.2.3 Déanann siad gach gniomh, fionnachtain agus cumraiocht uirlisi a Usaideadh le linn
imscruduithe a dhoiciméadu.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnia a dhéanamh ar an mbeartas seo ar a laghad uair sa bhliain agus é a
nuashonru de réir mar is ga chun an méid seo a leanas a léiriu:

9.1.1 Athruithe ar dhlithe, rialachain n6 casdli a dhéanann difear do ndésanna imeachta
foiréinseacha noé do laimhseail sonrai

9.1.2 Nuashonruithe ar chaighdeain fhéiréinseacha n6 ar thacair uirlisi a aithnitear sa tionscal

9.1.3 Ceachtanna a foghlaimiodh 6 athbhreithnit iar-theagmhais, ¢ dhiospdidi dlithiula n6 6
fhionnachtana inidchta

9.1.4 Athruithe teicneolaiochta ar ardain, gléasanna n6 cérais ata faoi imscrudu

9.2 Is leis an CISO an préiseas athbhreithnithe agus ni mér dé comhairlitichan a aireambh leis na
pairtithe seo a leanas:

9.2.1 An fheidhm DIi agus Comhlionta

9.2.2 Oifigeach Cosanta Sonrai (OCS)

9.2.3 Foirne Oibriochtai Slandala agus Féiréinsice
9.2.4 Iniuchadh Inmheanach
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9.3 Ni mér do gach leasu a bheith:
9.3.1 faoi rialu leaganacha agus storailte sa stéras beartas
9.3.2 curtha in iul do na pairtithe leasmhara a bhfuil tionchar orthu, lena n-airitear foirne foiréinsice
agus freagartha
9.3.3 ag gabhail le nuashonruithe ar nésanna imeachta oibriochtula abhartha agus ar abhair oiliina
9.4 Ni mor athbhreithnithe eatramhacha a thionscnamh tar éis aon teagmhais chriticivil a bhaineann le
mi-laimhseail fianaise, teip sa slabhra coimeadta n6 saincheisteanna inghlacthachta dlithiula.
10. Beartais ghaolmhara agus naisc eatarthu

10.1 Ta an beartas seo ailinithe leis na beartais eagraiochtula seo a leanas agus tacaitear leis
triothu:

10.1.1 P1 — Beartas Slandala Faisnéise: Bunaionn sé an sainordd bunusach maidir le himscradd,
riald fianaise agus comhlionadh na ndlithe is infheidhme.

10.1.2 P5 — Beartas um Bainistit Athruithe: Cinntionn sé nach n-athraitear cérais ata faoi imscradu
le linn proiseas foiréinseach gniomhach.

10.1.3 P14 — Beartas um Choinneail Sonrai agus Dilscairt Sonrai: Rialaionn sé diuscairt shlan
agus amlinte coinneala le haghaidh fianaise agus sonrai a bhaineann le casanna.

10.1.4 P18 — Beartas um Rialuithe Cripteagrafacha: Solathraionn sé ceanglais chriptithe chun
sonrai iogaire no fianaise a stérail agus a aistriu.

10.1.5 P22 — Beartas Logala agus Monatéireachta: Cinntionn sé go bhfuil logai imeachtai agus
sonrai teiliméadracha ar fail le haghaidh bailiu fianaise agus comhghaolu féiréinseach.

10.1.6 P30 — Beartas um Fhreagairt do Theagmbhais: Sainmhinionn sé triais teagmhas agus conairi
uaschéimnithe a spreagann nésanna imeachta féiréinseacha.

10.1.7 P33 — Beartas Faireachain Iniichta agus Comhlionta: Bailiochtaionn sé cloi le prétacail
fhéiréinseacha agus le ceanglais an tslabhra coimeadta tri initchtai rialta.
11. Caighdeain agus creatai tagartha
11.1 Ta an beartas seo ailinithe le caighdeain idirnaisiunta um fhéiréinsic agus laimhseail teagmhas
chun slaine fianaise, inchosaint dhlithiuil agus comhlionadh trasdlinseach a chinntiu.
11.2 ISO/IEC 27001

11.2.1 Clasal 8.1 — Tacaionn sé le pleanail agus rialu oibriochtuil maidir le hullmhacht fhéiréiseach
agus ndsanna imeachta fianaise

11.3 ISO/IEC 27002

11.3.1 Riald Aguisin A 5.25 — Freagrachtai as bainistii teagmhas: Eilionn sé réil shainithe chun
teagmhais slandala faisnéise agus imscruduithe a laimhseail.

11.3.2 Rialu Aguisin A 5.26 — Tuairiscit imeachtai slandala faisnéise: Tacaionn sé le bailii déantan
a bhaineann le himeachtai mar fhianaise.

11.3.3 Rialu Aguisin A 5.27 — Freagairt do theagmhais slandala faisnéise: Cuireann sé srianadh
agus imscrudu struchtartha bunaithe ar fthianaise i bhfeidhm.

11.3.4 Rialu Aguisin A 8.27 — Forbairt shlan agus féiréinsic (nuair is infheidhme): Tugann sé aghaidh
ar chosaint céras agus uirlisi le linn imscraduithe.

11.4 ISO/IEC 27035:2016 (Codanna 1 agus 3)

11.4.1 Leagtar amach ann prionsabail bhrath teagmhas, freagartha agus ullmhachta féiréisi, lena
n-airitear pleanail, slabhra coimeadta agus bainistiu fianaise teagmhais.

11.5 NIST SP 800-53 Rev.5
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11.5.1 IR-1 go IR-9, AU-6, PL-2: Sainmhinionn sé ceanglais struchturtha maidir le teagmhais
slandala a phleanail, a bhrath, a anailisiu, a shrianadh agus freagairt déibh. Tacaionn sé le bailiu
agus iniuchthacht fianaise (AU-6) agus cinntionn sé ailinid le pleananna slandala agus
priobhaideachais corais (PL-2) le linn imscraduithe féiréinseacha.

11.6 NIST SP 800-86
11.6.1 Solathraionn sé treoir maidir le préisis fhéiréinseacha a chomhthathu i saolré nios leithne
na freagartha do theagmhais agus maidir le hullmhacht fhoiréiseach a chinntiu.

11.7 NIST SP 800-101 Rev.1
11.7.1 Dirionn sé ar dhea-chleachtais chun fianaise 6 mheain dhigiteacha agus 6 ghléasanna
soghluaiste a fhail, a chaomhnu agus a anailisiu ar bhealach ata inchosanta 6 thaobh an dli de.

11.8 GDPR an Aontais Eorpaigh (2016/679)
11.8.1 Airteagal 5 — Prionsabail a bhaineann le proéiseail sonrai pearsanta: Ta feidhm aige maidir
le fianaise ina bhfuil sonrai pearsanta n6 iogaire, agus cinntitear ioslaghdu agus teorannu cuspéra
leis.
11.8.2 Airteagail 33-34 — Fdégairt saruithe sonrai: Tacaionn sonrai féiréinseacha le comhlionadh
oibleagaidi fogra saraithe agus proisis nochta dhlithiula.

11.9 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.9.1 Airteagal 23 — Oibleagaidi tuairiscithe: Tacaionn doiciméadacht agus fionnachtana
féiréinseacha le tuairisci trathula agus cruinne ar theagmhais chuig udarais innidla.

11.10 DORA an Aontais Eorpaigh (2022/2554)
11.10.1 Airteagal 17 — Tuairisciti teagmhas TFC: Eilionn sé taifid mhionsonraithe ar an mbunchuis
agus ar fhianaise i ndail le mértheagmhais TFC, go hairithe san earnail airgeadais.

11.11 COBIT 2019
11.11.1 DSS01.07 — Bainistit teagmhas slandala: Sainordaionn sé doiciméadu teagmhas agus
déine an imscrudaithe.
11.11.2 DSS05.04 — Bainistiu imscruduithe slandala: Leagann sé béim ar chaomhnu fianaise digiti
agus ar thacaiocht do ghniomhartha araionachta agus dlithiula.
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