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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8.1, Clásal 9 Próisis struchtúrtha le haghaidh 

bainistíocht riosca agus freagairt 

do theagmhais 

ISO/IEC 27002:2022 Rialuithe 5.25–5.27 Rólanna, tuairisciú, freagairt agus 

feabhsú i ndáil le teagmhais 

NIST SP 800-53 Rev.5 IR-1 go IR-9 Saolré cuimsitheach freagartha do 

theagmhais 

GDPR an Aontais Eorpaigh Airteagal 33(1), 33(3)(a)–(d), 

34(1), 34(2)(a)–(c) 
Amlínte fógra sáraithe, tuairisciú 

agus cumarsáid le hábhair sonraí 

NIS2 an Aontais Eorpaigh Airteagal 23(1)–(4) Fógra a thabhairt don údarás 

náisiúnta agus tuairisciú 

struchtúrtha 

DORA an Aontais Eorpaigh Airteagal 17(1)–(3) Tuairisciú ar mhórtheagmhais a 

bhaineann le TFC d’eintitis 

airgeadais 

COBIT 2019 DSS02, DSS04, MEA Sainmhíníonn, déanann 

faireachán ar agus measúnaíonn 

bainistíocht teagmhas, 

leanúnachas agus meastóireacht 

 

1. Cuspóir 
1.1 Bunaítear leis an mbeartas seo creat foirmiúil chun teagmhais slándála faisnéise a shainaithint, a 

thuairisciú, a anailísiú, a theorannú, freagairt dóibh, téarnamh uathu agus athbhreithniú iar-theagmhais 

a dhéanamh orthu nuair a dhéanann siad difear don eagraíocht. 
1.2 Cinntítear leis freagairt thráthúil, chomhordaithe agus éifeachtach chun cur isteach oibríochtúil, 

caillteanas airgeadais, damáiste don chlú agus neamhchomhlíonadh rialála a íoslaghdú. 
1.3 Éascaíonn an beartas freisin feabhsú leanúnach ar athléimneacht chibear na heagraíochta trí 

cheachtanna a foghlaimíodh agus torthaí iar-theagmhais a chomhtháthú i rialachas, uirlisí agus cláir 

oiliúna. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le: 
2.1.1 Gach pearsanra, lena n-áirítear fostaithe, conraitheoirí, comhairleoirí agus soláthraithe 

seirbhíse tríú páirtí 
2.1.2 Gach córas faisnéise, feidhmchlár, bonneagar, líonra agus sonraí — cibé acu ar an áitreabh, 

sa scamall nó i dtimpeallacht hibrideach atá siad 
2.1.3 Gach cineál teagmhais slándála, lena n-áirítear ach gan a bheith teoranta do: 

2.1.3.1 Rochtain neamhúdaraithe nó ardú pribhléidí 
2.1.3.2 Ionsaithe bogearraí mailíseacha agus earraí fuascailte 
2.1.3.3 Ionsaithe séanadh seirbhíse (DoS/DDoS) 
2.1.3.4 Caillteanas sonraí, sceitheadh sonraí nó nochtadh sonraí 
2.1.3.5 Mí-úsáid inmheánach nó sáruithe beartais 
2.1.3.6 Sáruithe slándála fisiciúla a dhéanann difear do shócmhainní digiteacha 
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2.2 Cumhdaíonn an beartas sainaithint, triáiseáil, imscrúdú, uaschéimniú, teorannú, láimhseáil fianaise, 

fógairt, téarnamh agus anailís bunchúise. 
3. Cuspóirí 

3.1 Cumas freagartha do theagmhais a bhunú atá in-athdhéanta agus inscálaithe chun teagmhais 

slándála a bhrath, a aicmiú agus a mhaolú go pras. 
3.2 Tionchar gnó teagmhas slándála a íoslaghdú trí nósanna imeachta struchtúrtha um theorannú, 

díothú agus athshlánú córas. 
3.3 A chinntiú go bhfuil tuairisciú teagmhas agus freagairt ailínithe le ceanglais dhlíthiúla, rialála agus 

chonarthacha — go háirithe iad siúd a bhaineann le hamlínte fógra sáraithe agus láimhseáil fianaise. 
3.4 Tacú le trédhearcacht agus cuntasacht trí logáil chuí, doiciméadú cuí agus rianú méadrachtaí do 

gach teagmhas slándála. 
3.5 Feabhsú leanúnach a chur chun cinn trí athbhreithniú iar-theagmhais, gníomhartha ceartaitheacha 

agus oiliúint do pháirtithe leasmhara. 
4. Rólanna agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1 Is leis/léi an creat freagartha do theagmhais, cinntíonn sé/sí cur chun feidhme an bheartais, 

agus déanann sé/sí maoirseacht ar chomhordú teagmhas ar fud na heagraíochta. 
4.1.2 Feidhmíonn sé/sí mar phríomhphointe teagmhála le rialálaithe, an cheannaireacht 

feidhmiúcháin agus comhairle dlí sheachtrach le linn mórtheagmhas. 
4.2 Comhordaitheoir Freagartha do Theagmhais 

4.2.1 Comhordaíonn sé/sí foirne freagartha trasfheidhmeacha, bainistíonn sé/sí sreafaí oibre agus 

rianaíonn sé/sí stádas an teorannaithe agus an téarnaimh. 
4.2.2 Tionscnaíonn agus stiúrann sé/sí an tAthbhreithniú Iar-Theagmhais (PIR) agus cinntíonn 

sé/sí go ndéantar gníomhartha ceartaitheacha a logáil agus a chur chun feidhme. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad agus é a 

leasú de réir mar is gá chun na nithe seo a leanas a chur san áireamh: 
9.1.1 Athruithe sa tírdhreach bagairtí, i gcineálacha teagmhas nó i veicteoirí ionsaithe 
9.1.2 Ceachtanna a foghlaimíodh ó mhórtheagmhais, ó neasteagmhais nó ó thorthaí rialála 
9.1.3 Nuashonruithe ar dhlíthe agus rialacháin is infheidhme (m.sh. GDPR, DORA, NIS2) 
9.1.4 Aiseolas ó chleachtaí freagartha do theagmhais agus ó athbhreithniú iar-theagmhais 

9.2 Tá an CISO freagrach as an bpróiseas athbhreithnithe a thionscnamh agus a chomhordú, i 

gcomhairle leis na páirtithe seo a leanas: 
9.2.1.1 Comhairle Dlí agus OCS 
9.2.1.2 SOC agus Oibríochtaí TF 
9.2.1.3 Foirne Leanúnachais Gnó agus Bainistíochta Riosca 
9.2.1.4 An cheannaireacht feidhmiúcháin 

9.3 Ní mór athruithe beartais a bheith: 
9.3.1 Doiciméadaithe i stór faoi rialú leaganacha 
9.3.2 Curtha in iúl do gach foireann lena mbaineann agus nuashonraithe san oiliúint feasachta 
9.3.3 Bailíochtaithe trí chleachtaí boird nó trí chleachtaí beo freagartha do theagmhais laistigh de 

thrí mhí ón bhfaomhadh 
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9.4 Ní mór nuashonruithe práinneacha a spreagtar ag bagairtí atá ag teacht chun cinn, torthaí iniúchta 

nó oibleagáidí dlíthiúla nuafhoilsithe a chur chun feidhme láithreach agus a nótáil i stair leasaithe an 

bheartais. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Tacaíonn na beartais eagraíochtúla seo a leanas leis an mbeartas seo agus tá sé spleách 

orthu: 
10.1.1 P1 – Beartas Slándála Faisnéise: Bunaíonn sé an ceanglas foriomlán maidir le hoibríochtaí 

atá bunaithe ar riosca agus ullamh do theagmhais. 
10.1.2 P5 – Beartas um Bainistíocht Athruithe: Cinntíonn sé go leanann gníomhaíochtaí 

teorannaithe agus téarnaimh a bhaineann le bonneagar nó seirbhísí nósanna imeachta foirmiúla. 
10.1.3 P13 – Beartas um Aicmiú agus Lipéadú Sonraí: Tacaíonn sé le haicmiú déine teagmhas 

bunaithe ar íogaireacht sonraí. 
10.1.4 P15 – Beartas um Chúltaca agus Athshlánú: Cumasaíonn sé téarnamh ó earraí fuascailte 

nó ó ionsaithe millteacha le dearbhú sláine. 
10.1.5 P18 – Beartas maidir le Rialuithe Cripteagrafacha: Sainmhíníonn sé bearta criptiúcháin a 

laghdaíonn tionchar teagmhas agus rioscaí nochtaithe sonraí. 
10.1.6 P22 – Beartas Logála agus Faireacháin: Soláthraíonn sé an infheictheacht bhunúsach ar 

theagmhais, foláirimh agus coinneáil logaí atá riachtanach le haghaidh braite éifeachtaí agus 

fóiréinsic. 
10.1.7 P29 – Beartas maidir le Sonraí Tástála agus Timpeallachtaí Tástála: Cinntíonn sé go 

láimhseáiltear teagmhais a dhéanann difear do chórais neamhtháirgthe ar bhealach struchtúrtha 

agus slán freisin. 
10.1.8 P33 – Beartas Faireacháin Iniúchta agus Comhlíonta: Bailíochtaíonn sé ullmhacht do 

theagmhais agus éifeachtacht an fhreagartha trí iniúchtaí struchtúrtha agus measúnuithe 

comhlíonta. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001: Clásal 8.1 – Pleanáil agus Rialú Oibríochtúil: Próisis struchtúrtha chun rioscaí a 

bhainistiú agus freagairt do theagmhais a phleanáil. 
11.2 ISO/IEC 27002:2022 – Rialuithe 5.25–5.27: Freagrachtaí maidir le bainistíocht teagmhas, 

tuairisciú, freagairt, cumarsáid agus feabhsú. 
11.3 NIST SP 800-53 Rev.5: IR-1 go IR-9, AU-6, PL-2: Ceanglais chuimsitheacha maidir le saolré 

freagartha do theagmhais, iniúchadh agus pleanáil slándála. 
11.4 GDPR an Aontais Eorpaigh: Airteagal 33/34: Oibleagáidí tuairiscithe chuig údaráis mhaoirseachta 

agus ceanglais fógra d’ábhair sonraí (le heisceachtaí sainithe). 
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555): Airteagal 23: Tuairisciú náisiúnta éigeantach, le 

hoibleagáidí tuairiscithe eatramhacha agus críochnaithe. 
11.6 DORA an Aontais Eorpaigh (2022/2554): Airteagal 17: Ceanglais tuairiscithe d’údaráis maidir le 

teagmhais TFC i leith institiúidí airgeadais. 
11.7 COBIT 2019: DSS02, DSS04, MEA01: Bainistíocht teagmhas seirbhíse agus leanúnachais, 

chomh maith le faireachán ar fheidhmíocht agus ar chomhlíonadh. 
 


