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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasal 8.1, Clasal 9 Proisis struchturtha le haghaidh
bainistiocht riosca agus freagairt
do theagmhais

ISO/IEC 27002:2022 Rialuithe 5.25-5.27 Rdlanna, tuairisciu, freagairt agus
feabhsu i ndail le teagmbhais

NIST SP 800-53 Rev.5 IR-1 go IR-9 Saolré cuimsitheach freagartha do
theagmhais

GDPR an Aontais Eorpaigh Airteagal 33(1), 33(3)(a)—(d), Amlinte fogra saraithe, tuairisciu

34(1), 34(2)(a)—(c) agus cumarsaid le habhair sonrai

NIS2 an Aontais Eorpaigh Airteagal 23(1)—(4) Foégra a thabhairt don udaras
naisiunta agus tuairisciu
struchturtha

DORA an Aontais Eorpaigh Airteagal 17(1)—(3) Tuairiscii ar mhortheagmhais a
bhaineann le TFC d’eintitis
airgeadais

COBIT 2019 DSS02, DSS04, MEA Sainmhinionn, déanann

faireachan ar agus measunaionn
bainistiocht teagmhas,
leanunachas agus meastoéireacht

1. Cuspéir
1.1 Bunaitear leis an mbeartas seo creat foirmitil chun teagmhais slandala faisnéise a shainaithint, a
thuairisciu, a anailisiu, a theorannu, freagairt déibh, téarnamh uathu agus athbhreithniu iar-theagmhais
a dhéanamh orthu nuair a dhéanann siad difear don eagraiocht.

1.2 Cinntitear leis freagairt thrathuil, chomhordaithe agus éifeachtach chun cur isteach oibriochtuil,
caillteanas airgeadais, damaiste don chlu agus neamhchomhlionadh rialala a ioslaghdu.

1.3 Eascaionn an beartas freisin feabhst leantinach ar athléimneacht chibear na heagraiochta tri
cheachtanna a foghlaimiodh agus torthai iar-theagmhais a chomhthathu i rialachas, uirlisi agus clair
oilidna.
2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le:
2.1.1 Gach pearsanra, lena n-éiritear fostaithe, conraitheoiri, comhairleoiri agus solathraithe
seirbhise triu pairti
2.1.2 Gach céras faisnéise, feidhmchlar, bonneagar, lionra agus sonrai — cibé acu ar an aitreabh,
sa scamall né i dtimpeallacht hibrideach ata siad
2.1.3 Gach cineal teagmhais slandala, lena n-airitear ach gan a bheith teoranta do:
2.1.3.1 Rochtain neamhudaraithe né ardu pribhléidi
2.1.3.2 lonsaithe bogearrai mailiseacha agus earrai fuascailte
2.1.3.3 lonsaithe séanadh seirbhise (DoS/DDoS)
2.1.3.4 Caillteanas sonrai, sceitheadh sonrai nd nochtadh sonrai
2.1.3.5 Mi-usaid inmheanach no saruithe beartais
2.1.3.6 Saruithe slandala fisiciula a dhéanann difear do shécmhainni digiteacha
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2.2 Cumhdaionn an beartas sainaithint, triaiseail, imscradu, uaschéimniu, teorannu, laimhseail fianaise,
fégairt, téarnamh agus anailis bunchuise.

3. Cuspoiri
3.1 Cumas freagartha do theagmhais a bhunu atd in-athdhéanta agus inscélaithe chun teagmhais
slandala a bhrath, a aicmiu agus a mhaolu go pras.

3.2 Tionchar gné teagmhas slandala a ioslaghdu tri nésanna imeachta struchturtha um theorannu,
diothu agus athshlanu coéras.

3.3 A chinntiu go bhfuil tuairisciu teagmhas agus freagairt ailinithe le ceanglais dhlithiula, rialdla agus
chonarthacha — go hairithe iad siid a bhaineann le hamlinte fégra saraithe agus laimhseail fianaise.

3.4 Tacu le trédhearcacht agus cuntasacht tri logail chui, doiciméadu cui agus rianu méadrachtai do
gach teagmhas slandala.

3.5 Feabhsu leanunach a chur chun cinn tri athbhreithniu iar-theagmhais, gniomhartha ceartaitheacha
agus oilidint do phairtithe leasmhara.

4. Rélanna agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis/léi an creat freagartha do theagmhais, cinntionn sé/si cur chun feidhme an bheartais,
agus déanann sé/si maoirseacht ar chomhordu teagmhas ar fud na heagraiochta.

4.1.2 Feidhmionn sé/si mar phriomhphointe teagmhala le rialdlaithe, an cheannaireacht
feidhmidchain agus comhairle dli sheachtrach le linn mértheagmhas.

4.2 Comhordaitheoir Freagartha do Theagmhais

4.2.1 Comhordaionn sé/si foirne freagartha trastfheidhmeacha, bainistionn sé/si sreafai oibre agus
rianaionn sé/si stadas an teorannaithe agus an téarnaimh.

4.2.2 Tionscnaionn agus stitrann sé/si an tAthbhreithnit lar-Theagmhais (PIR) agus cinntionn
sé/si go ndéantar gniomhartha ceartaitheacha a logail agus a chur chun feidhme.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad agus é a
leasu de réir mar is ga chun na nithe seo a leanas a chur san aireamh:

9.1.1 Athruithe sa tirdhreach bagairti, i gcinealacha teagmhas né i veicteoiri ionsaithe
9.1.2 Ceachtanna a foghlaimiodh 6 mhértheagmhais, 6 neasteagmhais né 6 thorthai rialala
9.1.3 Nuashonruithe ar dhlithe agus rialachain is infheidhme (m.sh. GDPR, DORA, NIS2)
9.1.4 Aiseolas 6 chleachtai freagartha do theagmhais agus 6 athbhreithniu iar-theagmhais
9.2 T4 an CISO freagrach as an bpréiseas athbhreithnithe a thionscnamh agus a chomhordu, i
gcombhairle leis na pairtithe seo a leanas:
9.2.1.1 Combhairle DIi agus OCS
9.2.1.2 SOC agus Oibriochtai TF
9.2.1.3 Foirne Leanunachais Gné agus Bainistiochta Riosca
9.2.1.4 An cheannaireacht feidhmidchain
9.3 Ni mor athruithe beartais a bheith:
9.3.1 Doiciméadaithe i stér faoi riall leaganacha
9.3.2 Curtha in iul do gach foireann lena mbaineann agus nuashonraithe san oilidint feasachta

9.3.3 Bailiochtaithe tri chleachtai boird né tri chleachtai beo freagartha do theagmhais laistigh de
thri mhi én bhfaomhadh
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9.4 Ni mér nuashonruithe prainneacha a spreagtar ag bagairti ata ag teacht chun cinn, torthai iniichta
né oibleagaidi dlithidla nuafhoilsithe a chur chun feidhme laithreach agus a nétail i stair leasaithe an
bheartais.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Tacaionn na beartais eagraiochttila seo a leanas leis an mbeartas seo agus ta sé spleach
orthu:
10.1.1 P1 — Beartas Slandala Faisnéise: Bunaionn sé an ceanglas foriomlan maidir le hoibriochtai
ata bunaithe ar riosca agus ullamh do theagmhais.
10.1.2 P5 — Beartas um Bainistiocht Athruithe: Cinntionn sé go leanann gniomhaiochtai
teorannaithe agus téarnaimh a bhaineann le bonneagar né6 seirbhisi nésanna imeachta foirmiula.
10.1.3 P13 — Beartas um Aicmiu agus Lipéadu Sonrai: Tacaionn sé le haicmiu déine teagmhas
bunaithe ar iogaireacht sonrai.
10.1.4 P15 — Beartas um Chultaca agus Athshlanu: Cumasaionn sé téarnamh 6 earrai fuascailte
né 6 ionsaithe millteacha le dearbhu sléine.
10.1.5 P18 — Beartas maidir le Rialuithe Cripteagrafacha: Sainmhinionn sé bearta criptitichain a
laghdaionn tionchar teagmhas agus rioscai nochtaithe sonrai.
10.1.6 P22 — Beartas Logala agus Faireachain: Solathraionn sé an infheictheacht bhunusach ar
theagmhais, folairimh agus coinneail logai ata riachtanach le haghaidh braite éifeachtai agus
féiréinsic.
10.1.7 P29 — Beartas maidir le Sonrai Tastala agus Timpeallachtai Tastala: Cinntionn sé go
laimhsediltear teagmhais a dhéanann difear do chérais neamhthairgthe ar bhealach struchtartha
agus slan freisin.
10.1.8 P33 — Beartas Faireachain Iniichta agus Comhlionta: Bailiochtaionn sé ullmhacht do
theagmhais agus éifeachtacht an fhreagartha tri inidchtai struchturtha agus measunuithe
comhlionta.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001: Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: Proisis struchturtha chun rioscai a
bhainistit agus freagairt do theagmhais a phleanail.
11.2 ISO/IEC 27002:2022 — Rialuithe 5.25-5.27: Freagrachtai maidir le bainistiocht teagmhas,
tuairisciu, freagairt, cumarsaid agus feabhsu.
11.3 NIST SP 800-53 Rev.5: IR-1 go IR-9, AU-6, PL-2: Ceanglais chuimsitheacha maidir le saolré
freagartha do theagmhais, iniuchadh agus pleanail slandala.
11.4 GDPR an Aontais Eorpaigh: Airteagal 33/34: Oibleagaidi tuairiscithe chuig udarais mhaoirseachta
agus ceanglais fogra d’abhair sonrai (le heisceachtai sainithe).
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555): Airteagal 23: Tuairisciu naisiunta éigeantach, le
hoibleagaidi tuairiscithe eatramhacha agus criochnaithe.
11.6 DORA an Aontais Eorpaigh (2022/2554): Airteagal 17: Ceanglais tuairiscithe d’udarais maidir le
teagmhais TFC i leith instititidi airgeadais.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: Bainistiocht teagmhas seirbhise agus leanunachais,
chomh maith le faireachan ar fheidhmiocht agus ar chomhlionadh.
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