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(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8 Ábhartha do phleanáil agus do 

rialú oibríochtúil slán maidir le 

sonraí tástála agus timpeallachtaí 

tástála 

ISO/IEC 27002:2022 Rialuithe 8.28–8.29 Cumhdaítear láimhseáil shlán 

sonraí tástála agus cosaint 

timpeallachtaí tástála 

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Clúdaítear tástáil agus 

meastóireacht forbróra, cosaint 

sonraí ar fos, agus sláine 

GDPR an Aontais Eorpaigh Airteagail 5, 25, 32 Cumhdaítear íoslaghdú sonraí, 

príobháideachas de réir deartha, 

agus slándáil na próiseála i 

gcomhthéacsanna tástála 

NIS2 an Aontais Eorpaigh Airteagal 21(2)(e), (h) Baineann sé le cleachtais shlána 

forbartha agus tástála 

DORA an Aontais Eorpaigh Airteagal 9 Baineann sé le córais agus 

prótacail TFC agus le slándáil 

sonraí tástála 

COBIT 2019 DSS05, BAI07 Clúdaítear bainistiú seirbhísí 

slándála agus glacadh le hathrú 

agus aistriú 

 

1. Cuspóir 
1.1. Sainmhínítear sa bheartas seo na ceanglais éigeantacha maidir le bainistiú timpeallachtaí tástála 

agus sonraí tástála chun slándáil, rúndacht agus sláine oibríochtúil a chinntiú ar fud shaolré na 

forbartha bogearraí agus na tástála. 
1.2. Is é is aidhm dó rochtain neamhúdaraithe, sceitheadh sonraí agus truailliú córas táirgthe a chosc 

a eascraíonn as bainistiú míchuí timpeallachtaí tástála nó as úsáid sonraí fíorshaoil sa tástáil. 
1.3. Ceanglaítear leis an mbeartas seo láimhseáil shlán sonraí a úsáidtear chun críocha tástála, cruaú 

bonneagair tástála, Rialú Rochtana Bunaithe ar Róil (RBAC), agus ailíniú leis na hoibleagáidí rialála 

agus conarthacha is infheidhme. 
2. Raon feidhme 

2.1. Tá feidhm ag an mbeartas seo maidir le gach timpeallacht tástála, sonraí, uirlis agus próiseas a 

úsáidtear chun bogearraí, córais, feidhmchláir agus bonneagar a thástáil ar fud na heagraíochta. 
2.2. Cumhdaítear leis: 

2.2.1. Timpeallachtaí tástála a sholáthraítear ar an áitreabh, sa scamall, nó trí ardáin tríú páirtí 
2.2.2. Sonraí tástála a úsáidtear i dtástáil fheidhmiúil, feidhmíochta, aischéimniúcháin agus 

slándála 
2.2.3. Tástáil láimhe, scriptithe nó uathoibrithe (e.g., píblínte CI/CD) 
2.2.4. Gach pearsanra a bhfuil baint acu leis an tástáil, lena n-áirítear foirne inmheánacha, 

soláthraithe seachtracha agus conraitheoirí 
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2.3. Tá feidhm ag an mbeartas seo beag beann ar chriticiúlacht an chórais, cineál an fheidhmchláir, nó 

cibé acu a dhéantar an fhorbairt go hinmheánach nó a seachfhoinsítear í. 
3. Cuspóirí 

3.1. Úsáid sonraí beo, íogaire nó rialáilte (e.g., faisnéis inaitheanta phearsanta (PII), sonraí sealbhóirí 

cárta) a chosc i dtimpeallachtaí tástála mura ndearnadh iad a anaithnidiú nó mura bhfuil siad 

formheasta go sonrach. 
3.2. Deighilt agus leithlisiú iomlán líonra agus rochtana a chinntiú idir timpeallachtaí tástála agus 

timpeallachtaí táirgthe chun rochtain neamhúdaraithe ar shonraí nó truailliú córas a sheachaint. 
3.3. A cheangal go n-úsáidfear criptiú, mascáil sonraí nó giniúint sonraí sintéiseacha nuair a bhíonn 

sonraí ionadaíocha riachtanach chun críocha tástála. 
3.4. An dóchúlacht go dtarlóidh teipeanna comhlíonta, nochtadh sonraí custaiméirí nó cur isteach 

oibríochtúil de dheasca sonraí tástála nó timpeallachtaí neamhshlána a laghdú. 
3.5. Láimhseáil sonraí tástála a ailíniú le caighdeáin tionscail (ISO, NIST, COBIT) agus le rialacháin 

amhail GDPR, NIS2 agus DORA. 
4. Róil agus freagrachtaí 

4.1. Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1. Is leis/léi an beartas seo agus formheasann sé/sí na coimircí teicniúla agus riaracháin le 

haghaidh sonraí tástála agus timpeallachtaí tástála. 
4.1.2. Formheasann sé/sí úsáid sonraí fíora nó íogaire sa tástáil, faoi réir údaraithe chuí agus 

rialuithe cúiteacha. 
4.2. Ceannairí QA/Tástála 

4.2.1. Comhordaíonn siad pleanáil tástála agus cinntíonn siad go gcloíonn gach gníomhaíocht 

tástála le ceanglais an bheartais seo. 
4.2.2. Bailíochtaíonn siad leithlisiú iomchuí, rochtain chuí agus ullmhú sonraí do gach céim tástála. 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1. Ní mór athbhreithniú a dhéanamh ar an mbeartas seo gach bliain agus é a nuashonrú de 

réir mar is gá chun na nithe seo a leanas a léiriú: 
9.1.1. Athruithe ar cheanglais rialála (e.g., GDPR, DORA, NIS2) 
9.1.2. Glacadh le huirlisí tástála, ardáin nó píblínte uathoibrithe nua 
9.1.3. Fionnachtana iniúchta inmheánaigh nó moltaí iar-theagmhais 
9.1.4. Leathnú ar phróisis forbartha nó QA a athraíonn láimhseáil sonraí tástála nó úsáid 

timpeallachta 
9.2. Tá an CISO freagrach as an athbhreithniú a thionscnamh i gcomhar leis na páirtithe seo a 

leanas: 
9.2.1. Ceannairí QA/Tástála 
9.2.2. Bainisteoirí DevOps agus Bonneagair 
9.2.3. Foirne Forbartha Feidhmchlár 
9.2.4. Oifigeach Cosanta Sonraí (OCS) agus comhairle dlí 

9.3. Ní mór do gach leasú a bheith: 
9.3.1. Faoi rialú leaganacha agus stóráilte sa Stór Doiciméad lárnach 
9.3.2. Curtha in iúl don phearsanra lena mbaineann trí bhealaí foirmiúla (e.g., fógraí ISMS, 

mionteagaisc foirne) 
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9.3.3. Nascaithe le nuashonruithe i gcaighdeáin theicniúla, rialuithe agus nósanna imeachta 

oibriúcháin gaolmhara 
9.4. Ní mór athbhreithnithe eatramhacha bunaithe ar spreagthóirí a dhéanamh láithreach tar éis 

aon cheann díobh seo a leanas: 
9.4.1. Sceitheadh sonraí nó sárú a bhaineann le timpeallachtaí tástála 
9.4.2. Neamhchomhréireacht iniúchta a bhaineann le láimhseáil sonraí tástála 
9.4.3. Athruithe suntasacha ar oibleagáidí dlíthiúla nó ar ailtireacht TF 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1. Tá an beartas seo comhtháite go dlúth leis na beartais seo a leanas chun láimhseáil shlán 

chomhlíontach ar shonraí tástála agus ar thimpeallachtaí tástála a chinntiú: 
10.1.1. P1 – Beartas Slándála Faisnéise: Bunaítear na prionsabail slándála foriomlána a rialaíonn 

cosaint sonraí tástála agus bainistiú timpeallachtaí. 
10.1.2. P5 – Beartas um Bainistiú Athraithe: Baineann sé le cruthú, nuashonrú agus díchoimisiúnú 

timpeallachtaí tástála agus píblínte imscartha. 
10.1.3. P13 – Beartas um Aicmiú agus Lipéadú Sonraí: Treoraíonn sé roghnú sonraí tástála agus 

cur chun feidhme rialuithe bunaithe ar íogaireacht. 
10.1.4. P14 – Beartas um Choinneáil agus Diúscairt Sonraí: Sainmhínítear amlínte coinneála agus 

ceanglais slána diúscartha do thacair sonraí tástála. 
10.1.5. P15 – Beartas um Chúltaca agus Athshlánú: Sainordaítear cleachtais chúltaca agus 

bailíochtú téarnaimh do thimpeallachtaí tástála. 
10.1.6. P18 – Beartas um Rialuithe Cripteagrafacha: Sonraítear na caighdeáin criptithe 

éigeantacha do shonraí ar fos agus do shonraí faoi tharchur laistigh d’ardáin tástála. 
10.1.7. P22 – Beartas Logála agus Monatóireachta: Rialaítear infheictheacht agus brath 

neamhrialtachtaí do ghníomhaíochtaí timpeallachta tástála. 
10.1.8. P30 – Beartas um Fhreagairt do Theagmhais: Sainmhínítear uaschéimniú agus bearta 

feabhais do sháruithe nó teagmhais a bhaineann le córais tástála. 
10.1.9. P33 – Beartas um Fhaireachán Iniúchta agus Comhlíonta: Cumasaítear bailíochtú ar 

chomhlíonadh beartais agus dearbhú leanúnach. 
11. Caighdeáin agus creataí tagartha 

11.1. Tá an beartas seo ailínithe le caighdeáin dhomhanda chibearshlándála agus le creataí rialála a 

shainordaíonn láimhseáil shlán sonraí tástála agus cosaint timpeallachtaí neamhtháirgthe. 
11.2. ISO/IEC 27001: 

11.2.1. Clásal 8.1 - Forfheidhmíonn sé pleanáil agus rialú oibríochtúil slán maidir le sonraí tástála 

agus timpeallachtaí tástála. 
11.3. ISO/IEC 27002:2022 – Rialuithe 8.28–8.29: 

11.3.1. Rialú 8.28 in Iarscríbhinn A – Sonraí Tástála Slána: Ceanglaítear cosaint sonraí tástála a 

úsáidtear i gcéimeanna forbartha agus tástála trí anaithnidiú, mascáil sonraí nó giniúint 

shintéiseach. 
11.3.2. Rialú 8.29 in Iarscríbhinn A – Cosaint Timpeallachtaí Tástála: Ceanglaítear deighilt ó 

tháirgeadh, rialuithe rochtana agus cruaú timpeallachta do chórais tástála. 
11.3.3. Leagtar amach leis na rialuithe sin na ceanglais chun sonraí a úsáidtear le linn tástála a 

bhainistiú go slán agus chun córais neamhtháirgthe a chosaint ar mhí-úsáid, ar chomhréiteach nó 

ar thruailliú. 
11.4. NIST SP 800-53 Rev.5: 
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11.4.1. SA-11 – Tástáil agus Meastóireacht Forbróra: Bunaítear ionchais maidir le nósanna 

imeachta tástála slána in-athdhéanta agus rialuithe iomchuí sonraí. 
11.4.2. SC-28 – Cosaint Faisnéise ar Fos: Ailínítear é le criptiú sonraí tástála a stóráiltear i gcórais 

neamhtháirgthe. 
11.4.3. SC-32 – Sláine Faisnéise: Tacaítear le bailíochtú sonraí, cosc ar thruailliú agus rialuithe 

ionchuir/aschuir le linn tástála. 
11.5. GDPR an Aontais Eorpaigh (2016/679): 

11.5.1. Airteagal 5 – Íoslaghdú Sonraí: Cuirtear cosc ar úsáid neamhriachtanach sonraí pearsanta 

sa tástáil. 
11.5.2. Airteagal 25 – Príobháideachas de réir deartha: Ceanglaítear teicnící cosanta sonraí a chur 

i bhfeidhm ó thús an timthrialla forbartha agus tástála. 
11.5.3. Airteagal 32 – Slándáil na Próiseála: Sainordaítear coimircí do thimpeallachtaí tástála a 

láimhseálann sonraí pearsanta nó íogaire. 
11.6. Treoir NIS2 an Aontais Eorpaigh (2022/2555): 

11.6.1. Airteagal 21(2)(e, h): Ceanglaítear próisis shlána forbartha bogearraí agus tástála, agus 

béim á leagan ar chosaint i gcoinne rochtana neamhúdaraithe agus sceitheadh sonraí. 
11.7. DORA an Aontais Eorpaigh (2022/2554): 

11.7.1. Airteagal 9 – Córais agus Prótacail TFC: Ceanglaítear go dtacóidh próisis tástála le 

hathléimneacht agus go gcosnóidh siad sonraí oibríochtúla ar chomhréiteach nó ar nochtadh 

neamhúdaraithe. 
11.8. COBIT 2019: 

11.8.1. DSS05 – Bainistiú Seirbhísí Slándála: Tacaítear le cur chun feidhme beartais slándála ar 

fud gach timpeallachta, lena n-áirítear timpeallachtaí neamhtháirgthe. 
11.8.2. BAI07 – Bainistiú ar Ghlacadh le hAthrú agus ar Aistriú: Clúdaítear an próiseas foirmiúil 

aistrithe ón tástáil go dtí an táirgeadh, lena n-áirítear rialuithe sonraí agus timpeallachta. 
 


