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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Abhartha do phleanail agus do
riald oibriochtuil slan maidir le
sonrai tastala agus timpeallachtai
tastala

ISO/IEC 27002:2022

Rialuithe 8.28-8.29

Cumhdaitear laimhseail shlan
sonrai tastala agus cosaint
timpeallachtai tastala

NIST SP 800-53 Rev.5

SA-11, SC-28, SC-32

Cludaitear tastail agus
meastoéireacht forbroéra, cosaint
sonrai ar fos, agus slaine

GDPR an Aontais Eorpaigh

Airteagail 5, 25, 32

Cumhdaitear ioslaghdu sonrai,
priobhaideachas de réir deartha,
agus slandail na proiseala i
gcomhthéacsanna tastala

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(e), (h)

Baineann sé le cleachtais shlana
forbartha agus tastala

DORA an Aontais Eorpaigh Airteagal 9 Baineann sé le corais agus
proétacail TFC agus le slandail
sonrai tastala

COBIT 2019 DSSO05, BAIO7 Cludaitear bainistiu seirbhisi
slandala agus glacadh le hathru
agus aistriu

1. Cuspoir

1.1. Sainmhinitear sa bheartas seo na ceanglais éigeantacha maidir le bainistiu timpeallachtai tastala
agus sonrai tastala chun slandail, rundacht agus slaine oibriochtuil a chinntit ar fud shaolré na

forbartha bogearrai agus na tastala.

1.2. Is é is aidhm dé rochtain neamhudaraithe, sceitheadh sonrai agus truailliu céras tairgthe a chosc

a eascraionn as bainistiu michui timpeallachtai tastala né as Usaid sonrai fiorshaoil sa tastail.

1.3. Ceanglaitear leis an mbeartas seo laimhseail shlan sonrai a Usaidtear chun criocha tastala, cruad
bonneagair tastéla, Riali Rochtana Bunaithe ar Réil (RBAC), agus ailiniu leis na hoibleagaidi rialala

agus conarthacha is infheidhme.

2. Raon feidhme

2.1. Ta feidhm ag an mbeartas seo maidir le gach timpeallacht tastala, sonrai, uirlis agus préiseas a

usaidtear chun bogearrai, cérais, feidhmchlair agus bonneagar a thastail ar fud na heagraiochta.

2.2. Cumhdaitear leis:

2.2.1. Timpeallachtai tastala a sholathraitear ar an aitreabh, sa scamall, né tri ardain triu pairti

2.2.2. Sonrai tastala a uséidtear i dtastail fheidhmiuil, feidhmiochta, aischéimniuchain agus

slandala

2.2.3. Tastail laimhe, scriptithe né uathoibrithe (e.g., piblinte CI/CD)

2.2.4. Gach pearsanra a bhfuil baint acu leis an tastail, lena n-airitear foirne inmheanacha,

solathraithe seachtracha agus conraitheoiri
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2.3. T4 feidhm ag an mbeartas seo beag beann ar chriticiilacht an chérais, cineal an fheidhmchlair, n6
cibé acu a dhéantar an thorbairt go hinmheanach né a seachfhoinsitear i.

3. Cuspoiri
3.1. Usaid sonrai beo, iogaire né rialailte (e.g., faisnéis inaitheanta phearsanta (PIl), sonrai sealbhoiri
carta) a chosc i dtimpeallachtai tastala mura ndearnadh iad a anaithnidid né6 mura bhfuil siad
formheasta go sonrach.

3.2. Deighilt agus leithlisit iomlan lionra agus rochtana a chinntiu idir timpeallachtai tastala agus
timpeallachtai tairgthe chun rochtain neamhudaraithe ar shonrai né truaillii céras a sheachaint.

3.3. A cheangal go n-usaidfear criptit, mascail sonrai né ginidint sonrai sintéiseacha nuair a bhionn
sonrai ionadaiocha riachtanach chun criocha tastala.

3.4. An déchulacht go dtarléidh teipeanna comhlionta, nochtadh sonrai custaiméiri né cur isteach
oibriochtuil de dheasca sonrai tastala né timpeallachtai neamhshlana a laghdu.

3.5. Laimhseail sonrai tastala a ailiniu le caighdeain tionscail (ISO, NIST, COBIT) agus le rialachain
amhail GDPR, NIS2 agus DORA.

4. Réil agus freagrachtai
4.1. Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1. Is leis/léi an beartas seo agus formheasann sé/si na coimirci teicniula agus riarachain le
haghaidh sonrai tastala agus timpeallachtai tastala.

4.1.2. Formheasann sé/si Usaid sonrai fiora né iogaire sa tastail, faoi réir idaraithe chui agus
rialuithe cuiteacha.

4.2. Ceannairi QA/Tastala

4.2.1. Comhordaionn siad pleanail tastala agus cinntionn siad go gcloionn gach gniomhaiocht
tastala le ceanglais an bheartais seo.

4.2.2. Bailiochtaionn siad leithlisiu iomchui, rochtain chui agus ullmhi sonrai do gach céim tastala.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1. Ni mér athbhreithnii a dhéanamh ar an mbeartas seo gach bliain agus é a nuashonru de
réir mar is ga chun na nithe seo a leanas a léiriu:

9.1.1. Athruithe ar cheanglais rialala (e.g., GDPR, DORA, NIS2)
9.1.2. Glacadh le huirlisi tastala, ardain n6 piblinte uathoibrithe nua
9.1.3. Fionnachtana iniichta inmheanaigh né moltai iar-theagmhais

9.1.4. Leathnu ar phroisis forbartha né QA a athraionn laimhseail sonrai tastala né usaid
timpeallachta

9.2. Ta an CISO freagrach as an athbhreithnit a thionscnamh i gcomhar leis na pairtithe seo a
leanas:

9.2.1. Ceannairi QA/Tastéla
9.2.2. Bainisteoiri DevOps agus Bonneagair
9.2.3. Foirne Forbartha Feidhmchlar
9.2.4. Oifigeach Cosanta Sonrai (OCS) agus comhairle dli
9.3. Ni mér do gach leasu a bheith:
9.3.1. Faoi rialu leaganacha agus stérailte sa Stér Doiciméad larnach

9.3.2. Curtha in iul don phearsanra lena mbaineann tri bhealai foirmitla (e.g., fégrai ISMS,
mionteagaisc foirne)

Page 3 of 5



9.3.3. Nascaithe le nuashonruithe i gcaighdeain theicniula, rialuithe agus ndésanna imeachta
oibriichain gaolmhara

9.4. Ni mor athbhreithnithe eatramhacha bunaithe ar spreagthoéiri a dhéanamh laithreach tar éis

aon cheann diobh seo a leanas:
9.4.1. Sceitheadh sonrai né saru a bhaineann le timpeallachtai tastala
9.4.2. Neamhchomhréireacht iniichta a bhaineann le ldimhseail sonrai tastala
9.4.3. Athruithe suntasacha ar oibleagaidi dlithidla né ar ailtireacht TF

10. Beartais ghaolmhara agus naisc eatarthu

10.1. Ta an beartas seo comhthaite go dlath leis na beartais seo a leanas chun laimhseail shlan

chomhliontach ar shonrai tastala agus ar thimpeallachtai tastala a chinntiu:
10.1.1. P1 — Beartas Slandala Faisnéise: Bunaitear na prionsabail slandala foriomlana a rialaionn
cosaint sonrai tastala agus bainistiu timpeallachtai.
10.1.2. P5 — Beartas um Bainistiu Athraithe: Baineann sé le cruthd, nuashonru agus dichoimisiunu
timpeallachtai tastala agus piblinte imscartha.
10.1.3. P13 — Beartas um Aicmiu agus Lipéadu Sonrai: Treoraionn sé roghnu sonrai tastala agus
cur chun feidhme rialuithe bunaithe ar iogaireacht.
10.1.4. P14 — Beartas um Choinneail agus Diuscairt Sonrai: Sainmhinitear amlinte coinneala agus
ceanglais slana diuscartha do thacair sonrai tastala.
10.1.5. P15 — Beartas um Chultaca agus Athshlanu: Sainordaitear cleachtais chultaca agus
bailiochtu téarnaimh do thimpeallachtai tastala.
10.1.6. P18 — Beartas um Rialuithe Cripteagrafacha: Sonraitear na caighdeain criptithe
éigeantacha do shonrai ar fos agus do shonrai faoi tharchur laistigh d’ardain tastala.
10.1.7. P22 — Beartas Logala agus Monatdéireachta: Rialaitear infheictheacht agus brath
neambhrialtachtai do ghniomhaiochtai timpeallachta tastéla.
10.1.8. P30 — Beartas um Fhreagairt do Theagmhais: Sainmhinitear uaschéimniu agus bearta
feabhais do sharuithe n6 teagmhais a bhaineann le coérais tastala.
10.1.9. P33 — Beartas um Fhaireachan Iniichta agus Comhlionta: Cumasaitear bailiochta ar
chomhlionadh beartais agus dearbhu leanunach.

11. Caighdeain agus creatai tagartha

11.1. Ta an beartas seo ailinithe le caighdeain dhomhanda chibearshlandala agus le creatai rialéla a

shainordaionn ldimhseail shlan sonrai tastéla agus cosaint timpeallachtai neamhthairgthe.

11.2. ISO/IEC 27001:
11.2.1. Clasal 8.1 - Forfheidhmionn sé pleanail agus rialu oibriochtuil sldn maidir le sonrai tastala
agus timpeallachtai tastala.

11.3. ISO/IEC 27002:2022 — Rialuithe 8.28-8.29:
11.3.1. Riala 8.28 in larscribhinn A — Sonrai Téstala Slana: Ceanglaitear cosaint sonrai tastala a
Usaidtear i gcéimeanna forbartha agus tastala tri anaithnidiu, mascail sonrai nd ginidint
shintéiseach.
11.3.2. Rialu 8.29 in larscribhinn A — Cosaint Timpeallachtai Téastala: Ceanglaitear deighilt 6
thairgeadh, rialuithe rochtana agus cruau timpeallachta do choérais tastala.
11.3.3. Leagtar amach leis na rialuithe sin na ceanglais chun sonrai a Usaidtear le linn tastala a
bhainistit go slan agus chun cérais neamhthairgthe a chosaint ar mhi-usaid, ar chomhréiteach n6
ar thruaillia.

11.4. NIST SP 800-53 Rev.5:
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11.4.1. SA-11 — Tastéil agus Meastbireacht Forbréra: Bunaitear ionchais maidir le ndsanna
imeachta tastala slana in-athdhéanta agus rialuithe iomchui sonrai.
11.4.2. SC-28 — Cosaint Faisnéise ar Fos: Ailinitear é le criptiu sonrai tastala a storailtear i gcérais
neamhthairgthe.
11.4.3. SC-32 — Slaine Faisnéise: Tacaitear le bailiochtu sonrai, cosc ar thruailliu agus rialuithe
ionchuir/aschuir le linn tastala.

11.5. GDPR an Aontais Eorpaigh (2016/679):
11.5.1. Airteagal 5 — loslaghdt Sonrai: Cuirtear cosc ar Gsaid neamhriachtanach sonrai pearsanta
sa tastail.
11.5.2. Airteagal 25 — Priobhaideachas de réir deartha: Ceanglaitear teicnici cosanta sonrai a chur
i bhfeidhm 6 thus an timthrialla forbartha agus tastala.
11.5.3. Airteagal 32 — Slandail na Préiseala: Sainordaitear coimirci do thimpeallachtai tastala a
laimhsealann sonrai pearsanta n6 iogaire.

11.6. Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.6.1. Airteagal 21(2)(e, h): Ceanglaitear proisis shlana forbartha bogearrai agus tastala, agus
béim a leagan ar chosaint i gcoinne rochtana neamhudaraithe agus sceitheadh sonrai.

11.7. DORA an Aontais Eorpaigh (2022/2554):
11.7.1. Airteagal 9 — Corais agus Protacail TFC: Ceanglaitear go dtacéidh préisis tastala le
hathléimneacht agus go gcosnodidh siad sonrai oibriochtula ar chomhréiteach né ar nochtadh
neamhudaraithe.

11.8. COBIT 2019:
11.8.1. DSSO05 — Bainistiu Seirbhisi Slandala: Tacaitear le cur chun feidhme beartais slandala ar
fud gach timpeallachta, lena n-airitear timpeallachtai neamhthairgthe.
11.8.2. BAIO7 — Bainistit ar Ghlacadh le hAthra agus ar Aistrit: Cladaitear an proiseas foirmiuil
aistrithe on tastail go dti an tairgeadh, lena n-airitear rialuithe sonrai agus timpeallachta.
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