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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 8.1 N/B
ISO/IEC 27002:2022 Rialuithe 5.19-5.22, 8 N/B
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 N/B
RGCS an AE Airteagail 28, 32 N/B
NIS2 an AE Airteagail 21(2)(a), (h), 23 N/B
DORA an AE Airteagail 28(1), (2) N/B
COBIT 2019 APO10, BAIO3, DSS N/B
1. Cuspair

1.1 Leagtar amach sa bheartas seo na rialuithe éigeantacha maidir le forbairt bogearrai né céras a
sheachfhoinsiu chuig solathraithe seachtracha, conraitheoiri né gniomhaireachtai, chun a chinntiu go
mbionn cleachtais shlana fite fuaite ar fud shaolré na forbartha.

1.2 Is é cuspdir an bheartais seo leochaileachtai slandala, caillteanas sonrai, nochtadh maoine
intleachtula (IP), agus saruithe comhlionta a eascraionn as socruithe forbartha seachtrai a chosc.

1.3 Cuirtear rialachas solathraithe, caighdeain chdédaithe shlana, bainistiocht aitheantais agus
rochtana, oibleagaidi faireachain, agus eisfheistiu ag deireadh conartha i bhfeidhm leis an mbeartas
seo chun randacht, slaine agus infhaighteacht na mbogearrai arna bhforbairt a chosaint.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir leis na haonaid eagraiochtula uile a usaideann eintitis
sheachtracha chun bogearrai né cérais a fhorbairt, lena n-airitear:
2.1.1 feidhmchlair ghréasain, aipeanna soghluaiste, cérais leabaithe, APlanna, scripteanna, sreafai
oibre uathoibrithe, né moduil ardain
2.1.2 forbairt shaincheaptha d’ardain inmheanacha, de chérais ata os comhair cliant, né de thairgi
trachtala
2.1.3 socruithe le forbrairi trit pairti, oibrithe neamhspleacha, gniomhaireachtai, né foirne amach
6n gcosta
2.2 Rialaionn an beartas seo freisin aon eintiteas seachtrach a fhaigheann rochtain ar chéd foinse, ar
thimpeallachtai tastala, né ar phiblinte CI/CD le linn na forbartha.
2.3 Ta na ceanglais infhorfheidhmithe beag beann ar chinedl an chonartha, ar an modheolaiocht
forbartha, n6 ar shuiomh geografach an tsolathrai seachfhoinsithe.

3. Cuspoiri

3.1 Cleachtais an tsaoilré forbartha shlana (SDLC) a chur i bhfeidhm ar gach socru seachfhoinsithe,
6n bpleanail go dti bailiochtu iar-imscartha.

3.2 Achinntiu go n-airitear i ngach conradh le forbréiri seachtracha clasail éigeantacha maidir le cosaint
sonrai, codu slan agus coinneail IP.

3.3 Ceanglais rialaithe rochtana, faireachain agus iniichta a shainia d’fhorbréiri tria pairti a
idirghniomhaionn le cérais inmheanacha.

3.4 An eagraiocht a chosaint ar bhagairti slabhra solathair, ar sharuithe dli, agus ar dhamaiste clu a
bhaineann le bogearrai arna bhforbairt go seachtrach.
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3.5 Comhlionadh leanunach a chothabhail le creatai slandala, lena n-airitear ISO/IEC 27001, NIST,
RGCS, NIS2, DORA, agus COBIT 2019.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si tionscadail forbartha seachfhoinsithe ardriosca agus bailiochtaionn si
eisceachtai beartais nuair a bhionn udar cui leo.

4.1.2 Cinntionn si go bhfuil cinnti seachfhoinsithe ailinithe le cuspdéiri straitéiseacha agus le goile
riosca na heagraiochta.

4.2 An Priomhoifigeach Slandala Faisnéise (CISO)
4.2.1 Formheasann sé ionduchtu solathraithe 6 thaobh slandala de.

4.2.2 Sainmhinionn sé ceanglais rialaithe slandala do shocruithe seachfhoinsithe agus déanann
sé athbhreithniu ar thuarascalacha teagmhais.

[ ... Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad, né nios
minice sna himthosca seo a leanas:

9.1.1 tabhairt isteach samhlacha nua seachfhoinsithe forbartha, solathraithe nua né dlinsi nua
9.1.2 nuashonruithe ar chreatai rialala amhail an RGCS, NIS2, n6 DORA

9.1.3 tar éis teagmhais slandala a bhaineann le cdd seachfhoinsithe, rochtain, né seachadtai
9.1.4 mar chuid de thorthai iniichta inmheanaigh né d’fheabhsuithe ISMS

9.2 Ta an Priomhoifigeach Slandala Faisnéise (CISO) freagrach as athbhreithnia an bheartais a
thionscnamh agus a chomhordu i gcomhairle leis na pairtithe seo a leanas:

9.2.1.1 an fheidhm Dli agus an fheidhm Solathair (chun ailiniu le cur chun feidhme conarthach
a chinntia)
9.2.1.2 Uinéiri Tionscadail agus Tairgi (maidir le hinmharthanacht oibriochtuil)
9.2.1.3 An Fhoireann Slandala Faisnéise (maidir le nuashonruithe ar bhagairti agus ar rialuithe)
9.2.1.4 An Bhainistiocht Fheidhmiuchain (le haghaidh formheasa deiridh)

9.3 Ni mér do gach nuashonru ar an mbeartas a bheith:
9.3.1.1 faoi rialu leaganacha agus stoérailte i stor doiciméad ainmnithe

9.3.1.2 curtha in iUl do phairtithe leasmhara atd pairteach i ngniomhaiochtai forbartha
seachfhoinsithe

9.3.1.3 nasctha le haon nuashonruithe i mbeartais ghaolmhara né i ndoiciméadacht nés
imeachta

9.4 Ni mor loga athruithe a bheith ag gabhail le gach leagan den bheartas chun inrianaitheacht
leasuithe agus formheasanna a chur ar fail.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Tacaionn an beartas seo leis na doiciméid ghaolmhara seo a leanas agus tacaitear leis acu:
10.1.1 P1 - Beartas Slandala Faisnéise: Leagtar amach ann prionsabail slandala ar leibhéal na
heagraiochta a bhfuil feidhm acu i gcomhthéacsanna forbartha inmheénai agus forbartha trit pairti
araon.

10.1.2 P5 - Beartas um Bainistiu Athruithe: Cinntitear leis go ndéantar athbhreithnit agus formheas
ar gach athru a bhaineann le himscaradh 6 bhunachair chéid seachfhoinsithe sula gcuirtear chun
feidhme iad.
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10.1.3 P13 - Beartas Aicmithe agus Lipéadaithe Sonrai: Cinntear leis conas a shainaithnitear
sonrai iogaire sula nochtar iad do sholathraithe forbartha né do stértha.
10.1.4 P18 - Beartas Rialuithe Cripteagrafacha: Treoraitear leis conas is ga eochracha, ruin agus
dintiuir iogaire a laimhseail le linn forbartha agus seachadta.
10.1.5 P24 - Beartas um Fhorbairt Shlan: Sainmhinitear leis na ceanglais bhundsacha maidir le
cleachtais forbartha bogearrai inmheénai agus seachtrai.
10.1.6 P30 - Beartas Freagartha do Theagmhais: Rialaitear leis conas a dhéantar saruithe né
saincheisteanna slandala a bhaineann le forbairt seachfhoinsithe a uaschéimniu, a imscriada agus
a réiteach.
10.1.7 P33 - Beartas Faireachain, Iniuchta agus Comhlionta: Solathraitear leis na ceanglais chun
gniomhaiochtai forbartha seachfhoinsithe a athbhreithnit le linn inidchtai né athbhreithnithe
comhlionta.
11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe le creatai agus rialachain slandala a aithnitear go hidirnaisiunta chun

seachfhoinsil slan ar fhorbairt bogearrai agus cleachtais bhainistiochta solathraithe a chinntiu.

11.2 ISO/IEC 27001
11.2.1 Clasal 8.1 - Pleanail agus rialu oibriochtuil: Cuirtear rialuithe préisis i bhfeidhm le haghaidh
forbairt shlan agus seachadadh triu pairti.

11.3 ISO/IEC 27002:2022 - Rialuithe 5.19 go 5.21, 8.
11.3.1 Riald larscribhinn A 5.19 - Bainistiocht Caidrimh le Solathraithe: Ceanglaitear
comhaontuithe foirmidla ina bhfuil clasail slandala agus comhlionta.
11.3.2 Rialu larscribhinn A 5.20 - Dul i nGleic le Slandail Faisnéise laistigh de Chomhaontuithe
Solathraithe: Cinntitear leis go mbionn rialuithe a bhaineann go sonrach le forbairt leabaithe i
gconarthai.
11.3.3 Rialu larscribhinn A 5.21 - Bainistii Seachadadh Seirbhise Solathraithe: Airitear leis
faireachan ar sheachadtai agus ar rioscai forbartha triu pairti.
11.3.4 Rialu larscribhinn A 8.27 - Forbairt Seachfhoinsithe: Ceanglaitear leis ceanglais shainithe
slandala agus rialu rochtana ar bhogearrai arna bhforbairt go seachtrach.
11.3.5 Sainmhinionn na rialuithe seo ceanglais struchtdrtha maidir le forbroiri seachfhoinsithe a
roghnu, a chonrt agus maoirseacht a dhéanamh orthu, lena n-airitear cleachtais forbartha slana,
laimhseail céid agus bailiochtu feidhmiochta.

11.4 NIST SP 800-53 Rev.5
11.4.1 SA-4 - Préiseas Solathair: Ceanglaitear ceanglais forbartha sldna a shainiu trath an
tsolathair.
11.4.2 SA-9 - Seirbhisi Cérais Seachtraigh: Rialaitear leis conas a idirghniomhaionn forbrairi triu
pairti go slan le seirbhisi inmheanacha.
11.4.3 SA-10 - Bainistiocht Cumraiochta Forbréra: Ta sé ailinithe le riall leaganacha, rochtain ar
chéd agus oibleagaidi rianaithe athruithe d’fhoirne seachtracha.

11.5 RGCS an AE (2016/679)
11.5.1 Airteagal 28 - Oibleagaidi Préisealai: Ceanglaitear go sonraitear i gconarthai le forbrairi trid
pairti ceanglais slandala, rialaithe agus iniuchta maidir le laimhseail sonrai pearsanta.
11.5.2 Airteagal 32 - Slandail na Proiseédla: Forchuirtear coimirci iomchui (e.g., criptia, riald
rochtana) nuair a bhionn coérais a bhforbairt a phrdisealann sonrai pearsanta.

11.6 Treoir NIS2 an AE (2022/2555)
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11.6.1 Airteagail 21(2)(a), (h), 23: Ceanglaitear go gcuirtear cleachtais forbartha slana i bhfeidhm
ar fud socruithe trii pairti agus slabhrai solathair digiteacha, maille le maoirseacht agus fioru
teicniuil.

11.7 DORA an AE (2022/2554)
11.7.1 Airteagail 28(1), (2): Ceanglaitear ar eintitis airgeadais riosca TFC triu pairti a bhainistiu tri
rialuithe conarthacha agus maoirseacht ar fhorbairt shlan, go hairithe i gcas forbairt chriticiuil
sheachfhoinsithe.

11.8 COBIT 2019
11.8.1 APO10 - Bainistigh Solathraithe: Bunaitear ceanglais struchtdrtha maidir le measunu
solathraithe, conarthai agus faireachan feidhmiochta.
11.8.2 BAIO3 - Bainistigh Tégail Réitigh: Mapalann sé go direach chuig proisis shlana SDLC,
athbhreithnithe cddaithe agus bailiochtu forbartha.
11.8.3 DSSO05 - Bainistigh Seirbhisi Slandala: Ta sé ailinithe le faireachan agus cosaint céras a
forbraiodh go seachtrach né ag triu pairtithe.
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