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Ailíniú le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8 Ceanglais maidir le pleanáil agus 

rialú oibríochtúil sa timpeallacht 

scamall. 

ISO/IEC 27002:2022 Rialuithe 5.23–5.25 Ceanglais maidir le húsáid, 

beartas agus slándáil seirbhísí 

scamall. 

NIST SP 800-53 Rev.5 AC-20, SA-9(5), SC-12 – SC-28, 

SR-5 
Úsáid córas seachtrach, ceanglais 

chonarthacha agus theicniúla, 

coimircí cripteagrafacha, cosaint 

an tslabhra soláthair. 

GDPR an Aontais Eorpaigh Airteagail 28, 32, Caibidil V Ceanglais maidir le próiseálaithe 

scamall, slándáil na próiseála 

agus aistrithe sonraí. 

NIS2 an Aontais Eorpaigh Airteagal 21(2)(f, i) Ceanglais maidir le riosca tríú 

páirtí agus riosca an tslabhra 

soláthair. 

DORA an Aontais Eorpaigh Airteagail 5(2), 28 Maoirseacht ar rioscaí TFC agus 

ar thríú páirtithe (scamall) d’eintitis 

airgeadais. 

COBIT 2019 BAI04, DSS01, DSS05 Infhaighteacht scamall, oibríochtaí 

agus bainistíocht slándála. 

 

1. Cuspóir 
1.1 Leagtar síos sa bheartas seo ceanglais éigeantacha na heagraíochta maidir le húsáid shlán, 

chomhlíontach agus fhreagrach seirbhísí ríomhaireachta scamall ar fud na samhlacha seachadta 

Infrastructure-as-a-Service (IaaS), Platform-as-a-Service (PaaS) agus Software-as-a-Service (SaaS). 
1.2 Is é cuspóir an bheartais seo a chinntiú go nglactar le seirbhísí scamall agus go mbainistítear iad 

ar bhealach a chosnaíonn rúndacht, sláine agus infhaighteacht shócmhainní faisnéise, agus a 

chomhlíonann oibleagáidí rialála, dlíthiúla agus conarthacha. 
1.3 Sainmhínítear ann rialuithe chun riosca scamall a bhainistiú, sonraí a chosaint, faireachán a 

dhéanamh ar chomhlíonadh soláthraithe agus úsáid neamhúdaraithe a dhíothú. Tacaíonn sé freisin le 

nuálaíocht ghnó trí ardáin scamaill a úsáid ar bhealach a ailíníonn slándáil, athléimneacht oibríochtúil 

agus costéifeachtúlacht. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le gach fostaí, conraitheoir, soláthraí seirbhíse tríú páirtí agus 

sainchomhairleoir seachtrach a sholáthraíonn, a chumraíonn, a fhaigheann rochtain ar, a bhainistíonn 

nó a úsáideann seirbhísí scamall thar ceann na heagraíochta. 
2.2 Tá feidhm aige maidir le gach timpeallacht ina bpróiseáiltear sonraí nó ualaí oibre na 

heagraíochta, lena n-áirítear: 
2.2.1 Imscartha scamall poiblí, príobháideacha, hibrideacha agus pobail 
2.2.2 Gach samhail seirbhíse scamall (IaaS, PaaS, SaaS) 
2.2.3 Ailtireachtaí ilscamaill agus cónasctha 
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2.2.4 Úsáid TF scátha nó cuntas scamall pearsanta chun críocha gnó 
2.3 Clúdaíonn sé gach aicmiú sonraí agus tá feidhm aige maidir le córais inmheánacha chomh maith 

le hardáin arna n-óstáil ag díoltóirí ina stóráiltear nó ina bpróiseáiltear sonraí faoi úinéireacht na 

heagraíochta nó sonraí rialáilte. 
3. Cuspóirí 

3.1 Úsáid shlán agus chomhsheasmhach teicneolaíochtaí scamall a chinntiú trí threoirlínte úsáide, 

bonnlínte slándála agus róil rialachais atá sainithe go soiléir. 
3.2 Na rioscaí oibríochtúla agus rialála a bhaineann le ríomhaireacht scamall a íoslaghdú, lena n-

áirítear rochtain neamhúdaraithe, sáruithe sonraí, míchumraíocht, neamhchomhlíonadh agus cur 

isteach ar sheirbhísí. 
3.3 Ceanglais slándála agus príobháideachais a chur chun feidhme do gach díoltóir scamall agus 

comhlíonadh a fhíorú trí chlásail chonarthacha, measúnuithe agus cearta iniúchta. 
3.4 Glacadh inscálaithe agus athléimneach leis an scamall a chumasú gan cur isteach ar sheasamh 

slándála, ar cheanglais dhlíthiúla ná ar leanúnachas gnó. 
3.5 Rialachas agus úsáid scamall a ailíniú le creat an ISMS, le hoibleagáidí dlíthiúla (e.g., GDPR, 

DORA), le treoirlínte earnáilshonracha agus le dea-chleachtais aitheanta sa tionscal (e.g., NIST, 

COBIT). 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Fheidhmeannach 
4.1.1 Formheasann sí an Beartas Úsáide Scamaill agus an treochlár straitéiseach um ghlacadh 

leis an scamall. 
4.1.2 Déanann sí athbhreithniú ar eisceachtaí ardriosca ó cheanglais chaighdeánacha rialachais 

scamall agus formheasann sí iad. 
4.1.3 Cinntíonn sí go bhfaigheann tionscnaimh scamall maoiniú, maoirseacht agus comhtháthú le 

creataí riosca fiontraíochta atá leordhóthanach. 
4.2 An Príomhoifigeach Slándála Faisnéise (CISO) 

4.2.1 Is leis an oifigeach seo an beartas seo agus Clár Seirbhísí Scamaill na heagraíochta. 
4.2.2 Formheasann sé ionduchtú soláthraithe scamall nua ar bhonn dícheall cuí agus measúnaithe 

riosca. 
4.2.3 Déanann sé athbhreithniú ar dhoiciméadacht chomhlíonta an tsoláthraí agus bailíochtaíonn 

sé ailíniú slándála. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Déanfar athbhreithniú ar an mbeartas seo uair sa bhliain ar a laghad agus nuashonrófar é 

de réir mar is gá chun ailíniú leanúnach a chinntiú leis na nithe seo a leanas: 
9.1.1 Ceanglais dhlíthiúla agus rialála atá ag forbairt (e.g., GDPR, NIS2, DORA) 
9.1.2 Athruithe ar chaighdeáin ISO/IEC 27001 nó ISO/IEC 27002 
9.1.3 Nuashonruithe ar ailtireacht scamall, ar thírdhreach riosca nó ar phunann seirbhísí na 

heagraíochta 
9.1.4 Imscrúduithe teagmhais, torthaí iniúchta nó ceachtanna a foghlaimíodh ó úsáid oibríochtúil 

9.2 Tá an CISO freagrach as an athbhreithniú a thionscnamh agus na páirtithe leasmhara 

ábhartha a thabhairt le chéile, lena n-áirítear: 
9.2.1 Ailtire Slándála Scamaill 
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9.2.2 Foireann Dlí agus Comhlíonta 
9.2.3 Bainisteoirí Soláthair agus Díoltóirí 
9.2.4 Úinéirí Seirbhíse agus Oibríochtaí TF 

9.3 Ní mór gach nuashonrú a bheith: 
9.3.1 Faoi rialú leaganacha agus dátaithe 
9.3.2 Faofa ag an mBainistíocht Fheidhmeannach 
9.3.3 Curtha in iúl do na páirtithe lena mbaineann, lena n-áirítear fostaithe, conraitheoirí agus tríú 

páirtithe 
9.3.4 Cartlannaithe de réir bheartais inmheánacha doiciméadachta 

9.4 Féadfar athbhreithnithe eatramhacha a spreagadh le: 
9.4.1 Caidrimh nua CSP nó imircí móra 
9.4.2 Bagairtí ag teacht chun cinn ar bhonneagar scamall 
9.4.3 Athruithe ábhartha ar oibleagáidí conarthacha, dlíthiúla nó earnáilshonracha 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1 Tá dlúthbhaint ag an mbeartas seo leis na beartais inmheánacha seo a leanas agus 

braitheann sé orthu: 
10.1.1 P1 – Beartas Slándála Faisnéise: Leagtar síos leis na prionsabail fhoriomlána lena rialaítear 

oibriú slán córas agus seirbhísí, a chuireann an beartas seo i bhfeidhm i gcomhthéacs an scamaill. 
10.1.2 P5 – Beartas um Bainistiú Athruithe: Ní mór do gach athrú cumraíochta scamall nósanna 

imeachta rialaithe athruithe mar a leagtar amach in P5 a leanúint. 
10.1.3 P13 – Beartas Aicmithe agus Lipéadaithe Sonraí: Cinneann sé conas a mheasúnaítear 

sonraí sula n-aistrítear chuig an scamall iad agus conas a chuirtear rialuithe amhail criptiú agus 

suíomh sonraí i bhfeidhm. 
10.1.4 P18 – Beartas Rialuithe Cripteagrafacha: Soláthraíonn sé caighdeáin maidir le criptiú, 

bainistíocht eochracha agus úsáid algartam cripteagrafach, a chuirtear i bhfeidhm go díreach i 

gcumraíochtaí seirbhíse scamall. 
10.1.5 P22 – Beartas Logála agus Monatóireachta: Sonraíonn sé ceanglais maidir le bailiú, 

coinneáil agus anailís logaí nach mór a chur chun feidhme i dtimpeallachtaí scamall. 
10.1.6 P30 – Beartas Freagartha do Theagmhais: Sainmhíníonn sé nósanna imeachta 

uaschéimnithe, teorannaithe agus leighis do theagmhais slándála a bhaineann leis an scamall. 
10.1.7 P33 – Beartas Faireacháin Iniúchta agus Comhlíonta: Tacaíonn sé le hullmhacht iniúchta 

agus le dearbhú leanúnach go gcuirtear rialuithe scamall chun feidhme agus go ndéantar 

faireachán orthu. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001: Clásal 8.1 – Pleanáil agus Rialú Oibríochtúil: Ceanglaítear leis ar eagraíochtaí 

próisis a chur chun feidhme agus a rialú chun ceanglais slándála faisnéise a chomhlíonadh, lena n-

áirítear iad siúd a bhaineann le timpeallachtaí scamall. 
11.2 ISO/IEC 27002:2022 – Rialuithe 5.23 go 5.25: 

11.2.1 Iarscríbhinn A, Rialú 5.23 – Úsáid Seirbhísí Scamaill: Ceanglaítear leis measúnú 

rioscabhunaithe, údarú foirmiúil agus doiciméadú ar úsáid seirbhíse scamall. 
11.2.2 Iarscríbhinn A, Rialú 5.24 – Beartas Úsáide Scamaill: Ceanglaítear leis beartais fhoirmiúla 

úsáide scamall a bhunú agus a chur chun feidhme i gcomhréir le riachtanais agus rioscaí na 

heagraíochta. 
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11.2.3 Iarscríbhinn A, Rialú 5.25 – Slándáil i Seirbhísí Scamaill: Leagtar béim leis ar an ngá atá le 

comhtháthú slándála, cosaintí conarthacha agus faireachán ar ualaí oibre agus ar shonraí arna n-

óstáil sa scamall. 
11.3 NIST SP 800-53 Rev.5: 

11.3.1 AC-20 – Úsáid Córas Seachtrach: Ceanglaítear leis rialacha agus coinníollacha sainithe 

maidir le rochtain ar acmhainní eagraíochtúla ó chórais sheachtracha nó scamallbhunaithe. 
11.3.2 SA-9(5) – Seirbhísí Córais Faisnéise Seachtracha: Leagtar síos leis ceanglais chonarthacha 

slándála, maoirseacht agus faireachán leanúnach le haghaidh córas scamall tríú páirtí. 
11.3.3 SC-12 go SC-28 – Coimircí cripteagrafacha, cosaint imeallach agus sláine tarchurtha: Tá 

siad ailínithe le ceanglais maidir le criptiú, aitheantas agus rochtain do sheirbhísí arna n-óstáil sa 

scamall agus do shonraí faoi tharchur. 
11.3.4 SR-5 – Cosaint an tSlabhra Soláthair: Tacaíonn sé le grinnfhiosrú agus rialú conarthach ar 

CSPanna a bhfuil baint acu le seachadadh seirbhíse. 
11.4 GDPR an Aontais Eorpaigh (2016/679): 

11.4.1 Airteagal 28 – Oibleagáidí an Phróiseálaí: Ceanglaítear leis conarthaí foirmiúla le 

soláthraithe scamall chun slándáil, rúndacht agus iniúchthacht phróiseáil sonraí pearsanta a 

chinntiú. 
11.4.2 Airteagal 32 – Slándáil na Próiseála: Tacaíonn sé le criptiú, rialuithe rochtana, logáil agus 

coimircí eile a chur i bhfeidhm i dtimpeallachtaí scamall. 
11.4.3 Caibidil V – Aistrithe Idirnáisiúnta Sonraí: Ceanglaítear leis aistriú dleathach sonraí lasmuigh 

den AE/LEE trí choimircí amhail SCCanna nó cinntí leordhóthanachta a úsáid. 
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555): 

11.5.1 Airteagal 21(2)(f, i): Ceanglaítear ar eintitis rioscaí ó sholáthraithe seirbhíse scamall tríú páirtí 

a bhainistiú agus sláine an tslabhra soláthair dhigitigh a chinntiú trí bhearta conarthacha agus 

teicniúla. 
11.6 DORA an Aontais Eorpaigh (2022/2554): 

11.6.1 Airteagal 5(2) – Rialachas ar Rioscaí TFC: Ceanglaítear leis riosca tríú páirtí TFC, lena n-

áirítear seirbhísí scamall, a chomhtháthú leis an rialachas riosca foriomlán. 
11.6.2 Airteagal 28 – Maoirseacht ar Sholáthraithe TFC Tríú Páirtí Criticiúla: Ceanglaítear ar eintitis 

airgeadais faireachán, rialú agus tuairisciú a dhéanamh ar spleáchais ar sholáthraithe scamall, ar 

a seasamh slándála agus ar a n-athléimneacht. 
11.7 COBIT 2019: 

11.7.1 BAI04 – Bainistigh Infhaighteacht agus Acmhainneacht: Cinntíonn sé go bhfuil seirbhísí 

scamall athléimneach, go ndéantar faireachán orthu agus go gcomhlíonann siad critéir 

feidhmíochta sainithe. 
11.7.2 DSS01 – Bainistigh Oibríochtaí: Tacaíonn sé le comhtháthú oibríochtúil, láimhseáil 

teagmhas agus bonnlínte cumraíochta ar fud ardán arna n-óstáil sa scamall. 
11.7.3 DSS05 – Bainistigh Seirbhísí Slándála: Treoraíonn sé cur chun feidhme rialuithe slándála 

scamallshonracha, faireachán agus cosc teagmhas ar fud seirbhísí digiteacha. 
 


