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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Ceanglais maidir le pleanail agus

rialu oibriochtuil sa timpeallacht
scamall.

ISO/IEC 27002:2022 Rialuithe 5.23-5.25 Ceanglais maidir le hasaid,

beartas agus slandail seirbhisi
scamall.

NIST SP 800-53 Rev.5 AC-20, SA-9(5), SC-12 — SC-28, Usaid coras seachtrach, ceanglais

SR-5 chonarthacha agus theicniula,
coimirci cripteagrafacha, cosaint
an tslabhra solathair.

GDPR an Aontais Eorpaigh Airteagail 28, 32, Caibidil V Ceanglais maidir le proisealaithe

scamall, slandail na prdiseala
agus aistrithe sonrai.

NIS2 an Aontais Eorpaigh Airteagal 21(2)(f, i) Ceanglais maidir le riosca triu

pairti agus riosca an tslabhra
solathair.

DORA an Aontais Eorpaigh Airteagail 5(2), 28 Maoirseacht ar rioscai TFC agus

ar thriu pairtithe (scamall) d’eintitis
airgeadais.

COBIT 2019 BAIO4, DSS01, DSS05 Infhaighteacht scamall, oibriochtai

agus bainistiocht slandala.

1. Cuspoir

1.1 Leagtar sios sa bheartas seo ceanglais éigeantacha na heagraiochta maidir le hdsaid shlan,
chomhliontach agus fhreagrach seirbhisi riomhaireachta scamall ar fud na samhlacha seachadta
Infrastructure-as-a-Service (laaS), Platform-as-a-Service (PaaS) agus Software-as-a-Service (SaaS).
1.2 Is é cuspdir an bheartais seo a chinntil go nglactar le seirbhisi scamall agus go mbainistitear iad
ar bhealach a chosnaionn rundacht, slaine agus infhaighteacht shécmhainni faisnéise, agus a
chomhlionann oibleagaidi rialala, dlithiula agus conarthacha.

1.3 Sainmhinitear ann rialuithe chun riosca scamall a bhainistit, sonrai a chosaint, faireachan a
dhéanamh ar chomhlionadh solathraithe agus Usaid neamhudaraithe a dhiothd. Tacaionn sé freisin le
nudlaiocht ghno tri ardain scamaill a usaid ar bhealach a ailinionn slandail, athléimneacht oibriochtuil
agus costéifeachtulacht.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach fostai, conraitheoir, solathrai seirbhise trit pairti agus
sainchomhairleoir seachtrach a sholathraionn, a chumraionn, a fhaigheann rochtain ar, a bhainistionn
nd a Usaideann seirbhisi scamall thar ceann na heagraiochta.

2.2 Ta feidhm aige maidir le gach timpeallacht ina bpréiseailtear sonrai né ualai oibre na
heagraiochta, lena n-airitear:

2.2.1 Imscartha scamall poibli, priobhaideacha, hibrideacha agus pobail
2.2.2 Gach samhail seirbhise scamall (laaS, PaaS, SaaS)
2.2.3 Ailtireachtai ilscamaill agus cénasctha
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2.2.4 Usaid TF scatha né cuntas scamall pearsanta chun criocha gné
2.3 Cludaionn sé gach aicmiu sonrai agus ta feidhm aige maidir le cérais inmheanacha chomh maith
le hardain arna n-6stail ag dioltéiri ina storailtear né ina bproiseailtear sonrai faoi Uinéireacht na
heagraiochta n6 sonrai rialailte.
3. Cuspoiri
3.1 Usaid shlan agus chomhsheasmhach teicneolaiochtai scamall a chinntit tri threoirlinte Usaide,
bonnlinte slandala agus réil rialachais ata sainithe go soiléir.

3.2 Na rioscai oibriochtula agus rialdla a bhaineann le riomhaireacht scamall a ioslaghdu, lena n-
airitear rochtain neamhudaraithe, saruithe sonrai, michumraiocht, nheamhchomhlionadh agus cur
isteach ar sheirbhisi.

3.3 Ceanglais slandala agus priobhaideachais a chur chun feidhme do gach dioltéir scamall agus
comhlionadh a fhioru tri chlasail chonarthacha, measunuithe agus cearta initchta.

3.4 Glacadh inscalaithe agus athléimneach leis an scamall a chumasu gan cur isteach ar sheasamh
slandala, ar cheanglais dhlithitla na ar leaninachas gno.

3.5 Rialachas agus usaid scamall a ailinit le creat an ISMS, le hoibleagaidi dlithitla (e.g., GDPR,
DORA), le treoirlinte earnailshonracha agus le dea-chleachtais aitheanta sa tionscal (e.g., NIST,
COBIT).

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmeannach

4.1.1 Formheasann si an Beartas Usaide Scamaill agus an treochlar straitéiseach um ghlacadh
leis an scamall.

4.1.2 Déanann si athbhreithnit ar eisceachtai ardriosca 6 cheanglais chaighdeanacha rialachais
scamall agus formheasann si iad.

4.1.3 Cinntionn si go bhfaigheann tionscnaimh scamall maoiniu, maoirseacht agus comhthathu le
creatai riosca fiontraiochta ata leordhéthanach.

4.2 An Priomhoifigeach Slandala Faisnéise (CISO)
4.2.1 Is leis an oifigeach seo an beartas seo agus Clar Seirbhisi Scamaill na heagraiochta.

4.2.2 Formheasann sé ionduchtu solathraithe scamall nua ar bhonn dicheall cui agus measunaithe
riosca.
4.2.3 Déanann sé athbhreithnit ar dhoiciméadacht chomhlionta an tsolathrai agus bailiochtaionn
sé ailiniu slandala.
[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfar athbhreithnii ar an mbeartas seo uair sa bhliain ar a laghad agus nuashonréfar é
de réir mar is ga chun ailiniu leantnach a chinntiu leis na nithe seo a leanas:

9.1.1 Ceanglais dhlithiula agus rialéla at4 ag forbairt (e.g., GDPR, NIS2, DORA)
9.1.2 Athruithe ar chaighdeain ISO/IEC 27001 né ISO/IEC 27002

9.1.3 Nuashonruithe ar ailtireacht scamall, ar thirdhreach riosca né ar phunann seirbhisi na
heagraiochta

9.1.4 Imscruduithe teagmhais, torthai iniichta n6é ceachtanna a foghlaimiodh 6 uséid oibriochtuil

9.2 T4 an CISO freagrach as an athbhreithnii a thionschamh agus na pairtithe leasmhara
abhartha a thabhairt le chéile, lena n-airitear:

9.2.1 Ailtire Slandala Scamaill
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9.2.2 Foireann DIi agus Comhlionta
9.2.3 Bainisteoiri Solathair agus Dioltdiri
9.2.4 Uinéiri Seirbhise agus Oibriochtai TF
9.3 Ni mér gach nuashonru a bheith:
9.3.1 Faoi rialu leaganacha agus dataithe
9.3.2 Faofa ag an mBainistiocht Fheidhmeannach
9.3.3 Curtha in iul do na pairtithe lena mbaineann, lena n-airitear fostaithe, conraitheoiri agus triu
pairtithe
9.3.4 Cartlannaithe de réir bheartais inmheanacha doiciméadachta
9.4 Féadfar athbhreithnithe eatramhacha a spreagadh le:
9.4.1 Caidrimh nua CSP né imirci méra
9.4.2 Bagairti ag teacht chun cinn ar bhonneagar scamall
9.4.3 Athruithe abhartha ar oibleagaidi conarthacha, dlithiila né earnailshonracha
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ta dluthbhaint ag an mbeartas seo leis na beartais inmheanacha seo a leanas agus
braitheann sé orthu:
10.1.1 P1 — Beartas Slandala Faisnéise: Leagtar sios leis na prionsabail fhoriomlana lena rialaitear
oibriui slan coéras agus seirbhisi, a chuireann an beartas seo i bhfeidhm i gcomhthéacs an scamaill.
10.1.2 P5 — Beartas um Bainistiu Athruithe: Ni mér do gach athri cumraiochta scamall nésanna
imeachta rialaithe athruithe mar a leagtar amach in P5 a leanuint.

10.1.3 P13 — Beartas Aicmithe agus Lipéadaithe Sonrai: Cinneann sé conas a mheasunaitear
sonrai sula n-aistritear chuig an scamall iad agus conas a chuirtear rialuithe amhail criptiu agus
suiomh sonrai i bhfeidhm.
10.1.4 P18 — Beartas Rialuithe Cripteagrafacha: Solathraionn sé caighdeain maidir le criptiu,
bainistiocht eochracha agus uséid algartam cripteagrafach, a chuirtear i bhfeidhm go direach i
gcumraiochtai seirbhise scamall.
10.1.5 P22 — Beartas Logala agus Monatoireachta: Sonraionn sé ceanglais maidir le bailiu,
coinneail agus anailis logai nach mér a chur chun feidhme i dtimpeallachtai scamall.
10.1.6 P30 — Beartas Freagartha do Theagmhais: Sainmhinionn sé ndsanna imeachta
uaschéimnithe, teorannaithe agus leighis do theagmhais slandala a bhaineann leis an scamall.
10.1.7 P33 — Beartas Faireachdin Iniichta agus Comhlionta: Tacaionn sé le hullmhacht iniichta
agus le dearbhu leanunach go gcuirtear rialuithe scamall chun feidhme agus go ndéantar
faireachan orthu.

11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001: Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: Ceanglaitear leis ar eagraiochtai
préisis a chur chun feidhme agus a rialt chun ceanglais slandala faisnéise a chomhlionadh, lena n-
airitear iad siud a bhaineann le timpeallachtai scamall.
11.2 ISO/IEC 27002:2022 — Rialuithe 5.23 go 5.25:
11.2.1 larscribhinn A, Riald 5.23 — Usaid Seirbhisi Scamaill: Ceanglaitear leis measunu
rioscabhunaithe, ddaru foirmitil agus doiciméadu ar usaid seirbhise scamall.
11.2.2 larscribhinn A, Rialti 5.24 — Beartas Usaide Scamaill: Ceanglaitear leis beartais fhoirmiula
usaide scamall a bhunt agus a chur chun feidhme i gcomhréir le riachtanais agus rioscai na
heagraiochta.
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11.2.3 larscribhinn A, Rialu 5.25 — Slandail i Seirbhisi Scamaill: Leagtar béim leis ar an nga ata le
comhthathu slandala, cosainti conarthacha agus faireachan ar ualai oibre agus ar shonrai arna n-
ostail sa scamall.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — Usaid Coéras Seachtrach: Ceanglaitear leis rialacha agus coinniollacha sainithe
maidir le rochtain ar acmhainni eagraiochtula 6 chérais sheachtracha né scamallbhunaithe.
11.3.2 SA-9(5) — Seirbhisi Corais Faisnéise Seachtracha: Leagtar sios leis ceanglais chonarthacha
slandala, maoirseacht agus faireachan leanunach le haghaidh céras scamall trit pairti.
11.3.3 SC-12 go SC-28 — Coimirci cripteagrafacha, cosaint imeallach agus slaine tarchurtha: Ta
siad ailinithe le ceanglais maidir le criptit, aitheantas agus rochtain do sheirbhisi arna n-éstéil sa
scamall agus do shonrai faoi tharchur.
11.3.4 SR-5 — Cosaint an tSlabhra Solathair: Tacaionn sé le grinnfhiosru agus riali conarthach ar
CSPanna a bhfuil baint acu le seachadadh seirbhise.

11.4 GDPR an Aontais Eorpaigh (2016/679):
11.4.1 Airteagal 28 — Oibleagaidi an Phroisealai: Ceanglaitear leis conarthai foirmiula le
solathraithe scamall chun slandail, rindacht agus iniichthacht phroiseail sonrai pearsanta a
chinntiu.
11.4.2 Airteagal 32 — Slandail na Préiseala: Tacaionn sé le criptiu, rialuithe rochtana, logail agus
coimirci eile a chur i bhfeidhm i dtimpeallachtai scamall.
11.4.3 Caibidil V — Aistrithe Idirnaisianta Sonrai: Ceanglaitear leis aistrit dleathach sonrai lasmuigh
den AE/LEE tri choimirci amhail SCCanna né cinnti leordhéthanachta a Usaid.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.5.1 Airteagal 21(2)(f, i): Ceanglaitear ar eintitis rioscai 6 sholathraithe seirbhise scamall tria pairti
a bhainistiu agus slaine an tslabhra solathair dhigitigh a chinntit tri bhearta conarthacha agus
teicniula.

11.6 DORA an Aontais Eorpaigh (2022/2554):
11.6.1 Airteagal 5(2) — Rialachas ar Rioscai TFC: Ceanglaitear leis riosca trit pairti TFC, lena n-
airitear seirbhisi scamall, a chomhthathu leis an rialachas riosca foriomlan.
11.6.2 Airteagal 28 — Maoirseacht ar Sholathraithe TFC Triu Pairti Criticiula: Ceanglaitear ar eintitis
airgeadais faireachan, riall agus tuairisciu a dhéanamh ar spleachais ar sholathraithe scamall, ar
a seasamh slandala agus ar a n-athléimneacht.

11.7 COBIT 2019:
11.7.1 BAIO4 — Bainistigh Infhaighteacht agus Acmhainneacht: Cinntionn sé go bhfuil seirbhisi
scamall athléimneach, go ndéantar faireachan orthu agus go gcomhlionann siad critéir
feidhmiochta sainithe.
11.7.2 DSS01 — Bainistigh Oibriochtai: Tacaionn sé le comhthathu oibriochtdil, laimhseail
teagmhas agus bonnlinte cumraiochta ar fud ardan arna n-6stéil sa scamall.
11.7.3 DSS05 — Bainistigh Seirbhisi Slandala: Treoraionn sé cur chun feidhme rialuithe slandala
scamallshonracha, faireachan agus cosc teagmhas ar fud seirbhisi digiteacha.
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