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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Pleanail agus Rialu Oibriochtuil:
ceanglaitear rialuithe foirmiula ar
sheirbhisi triu pairti a mbionn
tionchar acu ar an ISMS

ISO/IEC 27002:2022

Rialuithe 5.19-5.22

Beartais agus n6ésanna imeachta
maidir le caidrimh le solathraithe;
bainistiu riosca solathraithe;
bainistiocht seachadta seirbhise
solathraithe; faireachan agus
athbhreithniu ar sholathraithe

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

Seirbhisi cérais sheachtracha;
bainistiocht cumraiochta forbroéra;
idirnaisc choérais; slandail
pearsanra triu pairti

GDPR an Aontais Eorpaigh

Airteagail 28, 32, 33

Oibleagaidi préisealai; slandail na
préisedla; fogra faoi sharu sonrai
pearsanta

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(e—f)

Bainistiocht solathraithe bunaithe
ar riosca agus maoirseacht
slandala

DORA an Aontais Eorpaigh

Airteagail 28, 30

Riosca TFC triu pairti;
maoirseacht ar sholathraithe
criticitla TFC triu pairti

COBIT 2019 BAIO5, DSS02, MEAO3 Cumasu athraithe eagraiochtuil a
bhainistiu; iarratais seirbhise agus
teagmhais a bhainistiu; faireachan,
meastéireacht agus measunu ar
chomhlionadh

1. Cuspoir

1.1 Sainmhinitear sa bheartas seo na ceanglais sldndala faisnéise chun caidrimh shldna a bhunu, a

bhainistii agus a chothabhail le solathraithe triu pairti agus le solathraithe seirbhise.

1.2 Cinntitear leis go mbionn gach solathrai a bhfuil rochtain aige ar shonrai, ar chérais né ar
bhonneagar na heagraiochta faoi réir rialuithe slandala dochta, coimirci conarthacha agus maoirseacht

leanunach ar feadh shaolré na seirbhise.

1.3 Tacaionn an beartas seo le rialuithe larscribhinn A de ISO/IEC 27001, 5.19 go 5.22, tri cheanglais
slandala a leabu i solathar, i ndicheall cui solathraithe, in ionduchtd, i mbainistiocht conarthai, i

bhfaireachén seirbhise agus i bpraisis fhoirceanta.

2. Raon feidhme

2.1 Baineann an beartas seo leis na nithe seo a leanas:
2.1.1 Gach solathrai tria pairti, conraitheoir, solathrai scamall agus eagraiocht seirbhise a

phréiseadlann né a fhaigheann rochtain ar shécmhainni faisnéise na heagraiochta
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2.1.2 Gach rél inmheanach ata bainteach le measunu solathraithe, ionduchtd, conarthd,
bainistiocht riosca, faireachan né foirceannadh

2.1.3 Gach caidreamh le solathraithe a chuimsionn rochtain ar shonrai iogaire, comhthathu le
seirbhisi tairgthe, né tacaiocht d’fheidhmeanna gno criticitla

2.2 Cludaitear leis seo solathraithe direacha agus a bhfophhréisealaithe nuair is infheidhme, agus
airitear ann bogearrai triu pairti, bonneagar, tacaiocht agus seirbhisi seachfhoinsithe.

3. Cuspoiri
3.1 A chinntit go sainaithnitear, go measunaitear agus go maolaitear rioscai slandala solathraithe go
comhsheasmhach ar feadh shaolré an chaidrimh.

3.2 Ceanglais chaighdednaithe slandala a leabu i ngach conradh solathraithe, lena n-airitear
oibleagaidi foégra faoi sharu, téarmai maidir leis an gceart iniichta agus freagrachtai cosanta sonrai.

3.3 A cheangal go ndéanfar dicheall cui foirmitil agus measunuithe riosca doiciméadaithe sula
ngabhfar do sholathraithe nua n6 sula ndéanfar comhaontuithe seirbhise ardriosca a athnuachan.

3.4 Sasrai a bhunu le haghaidh faireachan leanunach ar chomhlionadh solathraithe, lena n-airitear
athbhreithnithe feidhmiochta, inidchtai agus uaschéimniu teagmhas.

3.5 Athruithe ar sheirbhisi solathraithe a bhainistiu agus eisduchtu slan mar aon le sonrai a thabhairt
ar ais no a scriosadh a chur chun feidhme trath foirceanta.

3.6 Rialuithe slandala triu pairtithe a ailiniu leis na hoibleagaidi rialala agus conarthacha is infheidhme,
lena n-airitear GDPR, NIS2, DORA agus caighdeain ISO/IEC 27001.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis an oifigeach seo an beartas seo agus cinntionn sé go bhfuil sé ailinithe leis an ISMS
foriomlan, leis an straitéis bainistiochta riosca agus leis an straitéis chomhlionta.

4.1.2 Formheasann sé aicmiu agus sraitheanna riosca solathraithe, torthai athbhreithnithe slandala
agus eisceachtai ardriosca.

4.1.3 Glacann sé pairt in uaschéimniu teagmhas tromchuiseach a bhaineann le solathraithe agus
i gcaibidliocht conarthai le haghaidh seirbhisi criticiula.

4.2 Solathar agus bainistiocht solathraithe

4.2.1 Cinntionn siad go gcuirtear clasail cheadaithe slandala agus cosanta sonrai san aireamh i
ngach conradh solathraithe nua agus athnuaite.

4.2.2 Coinnionn siad an clar laraithe solathraithe agus comhordaionn siad leis an bhfeidhm Dli
agus Comhlionta maidir le doiciméadacht riosca triu pairti.

4.2.3 Tionscnaionn siad préisis ionduchtaithe agus cinntionn siad ailiniu le measunuithe slandala
réamhchonartha.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad, né nios
luaithe i gcas:
9.1.1 Athruithe abhartha ar straitéis an tsolathair né ar éiceachéras na solathraithe
9.1.2 Nuashonruithe ar chreatai dlithitla né rialala (m.sh. DORA, GDPR)
9.1.3 Teagmhais mhéra triu pairti, saruithe sonrai n6 teipeanna iniichta
9.1.4 Torthai 6 mheasunuithe riosca ndé 6 chomhlachtai deimhnitchain seachtracha
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9.2 Is comhuinéiri ar an bproiseas athbhreithnithe iad an CISO, Solathar, DIi agus na feidhmeanna
Bainistiochta Riosca.
9.3 Ni moér gach leasu ar an mbeartas a dhoiciméadu i gClar Rialaithe Doiciméad an ISMS, a chur faoi
riald leaganacha, agus a chur in iul do phairtithe leasmhara abhartha tri bhealai rialachais solathraithe
agus tri chlair feasachta fostaithe.
9.4 Ni mér leaganacha a cuireadh in ionad a chartlannu ar feadh tri bliana ar a laghad ar mhaithe le
hinrianaitheacht agus comhlionadh dlithiuil.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 — Beartas Slandala Faisnéise. Leagtar sios ann an gealltanas foriomlan gach oibriocht
eagraiochtuil a dhaingnid, lena n-airitear spleachas ar sholathraithe tri pairti agus ar sholathraithe
seachtracha seirbhisi TF.
10.2 P6 — Beartas Bainistiochta Riosca. Treoraionn sé sainaithint, measunu agus maolu rioscai a
bhaineann le caidrimh triu pairtithe, lena n-airitear rioscai oidhreachta né sistéamacha ¢ éiceachoérais
solathraithe.
10.3 P17 — Beartas um Chosaint Sonrai agus Priobhaideachas. Baineann sé le gach solathrai a
laimhsealann sonrai pearsanta, agus éilionn sé téarmai conarthacha iomchui, coimirci aistrithe agus
prionsabail phriobhaideachais tri dhearadh.
10.4 P4 — Beartas Rialaithe Rochtana. Rialaionn sé an chaoi a bhfaigheann pearsanra triu pairti
rochtain ar chérais na heagraiochta, agus cuireann sé ceadanna rélbhunaithe, rialuithe seisitin agus
nésanna imeachta aisghairme i bhfeidhm.
10.5 P22 — Beartas Logala agus Monatoireachta. Eilionn sé go ndéanfar faireachan, logail agus
athbhreithnia ar rochtain solathraithe ar chérais, go hairithe i dtimpeallachtai ina dtarlaionn
gniomhaiochtai pribhléideacha n6é gniomhaiochtai ata dirithe ar shonrai.
10.6 P30 — Beartas Freagartha do Theagmhais. Sainmhinitear ann nésanna imeachta uaschéimnithe
agus ceanglais tuairiscithe saraithe maidir le teagmhais slandala ar tionscnaiodh iad ag solathraithe né
maidir le himscriduithe comhphairteacha a bhaineann le cérais triu pairti.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001: Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: ceanglaitear rialuithe foirmiula ar
sheirbhisi trit pairti a mbionn tionchar acu ar an ISMS.
11.2 ISO/IEC 27002:2022 — Rialuithe 5.19 go 5.22:

11.2.1 Rialu larscribhinn A 5.19 — Beartais agus nésanna imeachta maidir le caidrimh le
solathraithe: sainordaitear rialuithe chun idirghniomhaiochtai le solathraithe a bhainistiu.

11.2.2 Rialu larscribhinn A 5.20 — Bainistiu riosca solathraithe: diritear ar shainaithint, measunu
agus maoirseacht leanunach ar staid slandala solathraithe.

11.2.3 Rialu larscribhinn A 5.21 — Bainistiocht seachadta seirbhise solathraithe: ceanglaitear ailiniu
feidhmiochta agus slandala le hionchais chonarthacha.

11.2.4 Rialu larscribhinn A 5.22 — Faireachan agus athbhreithniu ar sholathraithe: treisitear an ga
ata le bailiochtl agus athmheasunu leanunach ar chomhlionadh trit pairti.

11.3 NIST SP 800-53 Rev.5:

11.3.1 SA-9 — Seirbhisi cérais sheachtracha: sainmhinitear ceanglais slandala agus riosca maidir
le corais a oibrionn eintitis sheachtracha.

11.3.2 SA-10 — Bainistiocht cumraiochta forbréra: ta feidhm aige nuair a sheachadann triu pairtithe
bogearrai né timpeallachtai.

11.3.3 CA-3 — Idirnaisc chorais: ceanglaitear maoirseacht agus comhaontu maidir le sreafai sonrai
corais idir eintitis.
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11.3.4 PS-7 — Slandail pearsanra triu pairti: cinntitear go ndéantar scagadh agus faireachan cui ar
chonraitheoiri agus ar fhoireann solathraithe.

11.4 GDPR an Aontais Eorpaigh (2016/679):
11.4.1 Airteagal 28 — Oibleagaidi proisealai: ceanglaitear comhaontuithe i scribhinn le préisealaithe
sonrai, lena n-airitear rialuithe teicniula agus eagraiochtula (TOManna).
11.4.2 Airteagal 32 — Slandail na Proiseala: sainordaitear coimirci iomchui ag rialaitheoiri agus
proéisealaithe araon.
11.4.3 Airteagal 33 — Fogra faoi sharu sonrai pearsanta: ceanglaitear fogra pras 6 sholathraithe i
gcas saraithe.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555):

11.5.1 Airteagal 21(2)(e—f): ceanglaitear bainistiocht solathraithe bunaithe ar riosca agus
maoirseacht slandala, go hairithe i slabhrai solathair digiteacha eintitis riachtanacha agus
thabhachtacha.

11.6 DORA an Aontais Eorpaigh (2022/2554):

11.6.1 Airteagal 28 — Riosca TFC tria pairti: forchuirtear oibleagaidi maidir le measunu riosca,
téarmai conarthacha slandala agus straitéisi scoir ar sholathraithe seirbhisi airgeadais.

11.6.2 Airteagal 30 — Maoirseacht ar sholathraithe criticiula TFC trid pairti: bunaitear ionchais
fheabhsaithe faireachain agus mhaoirseachta i leith priomhsholathraithe.

11.7 COBIT 2019:

11.7.1 BAIO5 — Cumasu athraithe eagraiochtuil a bhainistiu: cinntitear rialachas slan ar aistrithe
solathraithe.

11.7.2 DSS02 - larratais seirbhise agus teagmhais a bhainistit: ta feidhm aige maidir le
saincheisteanna a thuairiscionn solathraithe agus le comhthathu laimhseail teagmhas.

11.7.3 MEAO3 - Faireachan, meastoireacht agus measunu ar chomhlionadh: treisitear tomhas
feidhmiochta solathraithe agus faireachan ar chomhlionadh.
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