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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

ISO/IEC 27002:2022

Rialuithe 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

GDPR an AE Airteagail 25, 32 —

NIS2 an AE Airteagail 21(2)(f), 23 —

DORA an AE Airteagail 9, 11 —

COBIT 2019 BAI03, BAI09, DSS05 —
1. Cuspair

1.1 Sainmhinitear sa bheartas seo ceanglais éigeantacha slandala ar leibhéal an fheidhmchlair maidir
le bogearrai a fhorbraionn, a fhaigheann, a chomhthathaionn né a imscarann an eagraiocht. Cinntionn
sé go ndéantar gach feidhmchlar a dhearadh, a chur chun feidhme agus a chothabhail i gcomhréir le
prionsabail na forbartha slana, le hoibleagaidi rialala agus le lamhaltas riosca na heagraiochta.

1.2 Leagtar sios sa bheartas seo go gcaithfear slandail a chomhthatha ar feadh shaolré iomlan an
fheidhmchlair, lena n-airitear fiordheimhniu Usaideoiri, laimhseail sonrai, cosaint comhéadain agus
idirghniomhaiocht shlan le APlanna n6 seirbhisi.

1.3 Trid an mbeartas seo a ghlacadh, ta sé d’aidhm ag an eagraiocht tabhairt isteach leochaileachtai
bogearrai a chosc, sonrai iogaire a chosaint, agus inrianaitheacht agus athléimneacht in aghaidh
saothraithe agus mi-usaide a chinntid.

2. Raon feidhme

2.1 Baineann an beartas seo leis na nithe seo a leanas go léir:
2.1.1 Feidhmchlair a fhorbraitear go hinmheanach né a fhaightear 6 fhoinsi seachtracha, lena
n-airitear SaaS agus uirlisi saincheaptha
2.1.2 Feidhmchlair a thacaionn le hoibriochtai gno criticitla, le rochtain custaiméiri, né le proiseail
sonrai rialailte
2.1.3 Foirne forbartha, DevOps, QA, tairgi agus slandala
2.1.4 Forbrairi triu pairti, dioltoiri bogearrai agus comhphairtithe comhthathaithe a bhfuil rochtain
acu ar fheidhmchlair né ar APlanna na heagraiochta

2.2 Ta feidhm ag an mbeartas seo i ngach timpeallacht: forbairt, tastail, staitsit, tairgeadh agus
athshlanu tubaiste, cibé acu ata siad éstailte ar an aitreabh, in ionaid sonrai phriobhaideacha no i
dtimpeallachtai scamall poibli.

3. Cuspoiri

3.1 Sainmhinit a dhéanamh ar cheanglais bhunusacha slandala theidhmiula agus neamhfheidhmiula
nach mér do gach feidhmchlar a chomhlionadh, beag beann ar an modh forbartha na ar an gcruach
teicneolaiochta.

3.2 A chinntid go gcomhthathaitear cosainti ar leibhéal an fheidhmchlair, lena n-airitear bailiochtu
ionchuir, ionchddu aschuir, laimhseail earraidi agus slandail seisiun.

3.3 A cheangal go gcuirfear meicniochtai fiordheimhnithe, Gdaraithe agus rialaithe rochtana chun
feidhme go slan agus i gcomhréir le beartais aitheantais agus rochtana na heagraiochta.

Page 2 of 5



3.4 A shainordi go ndéanfar idirghniomhaiocht shlan le APlanna, comhéadain ghréasain agus
comhphairteanna tria pairti tri phrétacail cheadaithe agus rialuithe slandala a usaid.

3.5 Brath luath agus maolu leochaileachtai a chumasu tri anailis statach agus dhinimiciuil,
athbhreithnithe c6d agus samhaltu bagairti.

3.6 Sonrai iogaire a chosaint i gcomhlionadh ceanglas rialala tri chriptit, aicmiu agus loighic coinneala
sonrai a fhorfheidhmiu.

3.7 A chinntiu go ndéantar staidiuir slandéla feidhmchlar a bhailiochtu go leanunach tar éis imscartha
tri thastail, faireachan agus ullmhacht initchta.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis/léi an beartas seo agus cinntionn sé/si go bhfuil sé ailinithe le straitéis slandéala
faisnéise agus le seasamh riosca na heagraiochta.

4.1.2 Formheasann sé/si ceanglais slandala feidhmchlar agus cinntionn sé/si go gcuirtear rialuithe
éigeantacha i bhfeidhm ar fud na bhfeidhmeanna forbartha agus solathair.

4.2 Ceannaire Slandala Feidhmchlar / Bainisteoir DevSecOps

4.2.1 Sainmhinionn sé/si rialuithe bunline slandala agus modheolaiochtai tastala do
chomhphairteanna feidhmchlair.

4.2.2 Déanann sé/si maoirseacht ar chomhthathud slan uirlisi ar nés SAST, DAST, IAST agus SCA
sa phibline seachadta bogearrai.

4.2.3 Coinnionn sé/si an Seicliosta um Cheanglais Slandala Feidhmchlar agus na critéir
bhailiochtaithe cothrom le data.

[ ... Nil ailt 4.3-8 san aireamh sa réamhambharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér an beartas seo a athbhreithnit go bliantuil, né nios minice mar fhreagairt ar na nithe
seo a leanas:

9.1.1 Nochtuithe leochaileachta criticiula a dhéanann difear do chreatai coitianta né do spleachais
9.1.2 Nuashonruithe ar oibleagaidi rialala maidir le slandail feidhmchlar (e.g. NIS2, DORA)

9.1.3 Modrathruithe ar chleachtais forbartha bogearrai, ar uirlisi né ar ailtireacht scamall na
heagraiochta

9.1.4 Fionnachtana ¢ initchtai inmheanacha né 6 thastalacha treaite seachtracha

9.2 Is é an Ceannaire Slandala Feidhmchlar a stiurfaidh an t-athbhreithnid, i gcomhordu leis an CISO,
le hinnealtéireacht DevOps, leis an bhfeidhm DlIi, le Solathar agus le ceannairi QA.
9.3 Ni mor gach leasu a chur faoi rialu leaganacha i gClar Rialaithe Doiciméad an ISMS agus a
dhaileadh ar gach foireann forbartha agus tairgi lena mbaineann.
9.4 Ni mér leaganacha a cuireadh as feidhm a chartlannu ar feadh tri bliana ar a laghad chun tacu le
hinrianaitheacht, le hiniuchthacht agus le himscriduithe saraithe.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 — Beartas Slandala Faisnéise. Leagtar sios leis seo an bonn chun cérais agus sonrai a
chosaint, agus faoin mbeartas sin ta ga le rialuithe ar leibhéal an fheidhmchlair chun rochtain
neamhudaraithe, sceitheadh sonrai agus saothru a chosc.
10.2 P4 — Beartas Rialaithe Rochtana. Sainmhinitear leis seo na caighdeain maidir le bainistiocht
aitheantais agus seisiiin nach mér do gach feidhmchlar a fhorfheidhmiu, lena n-airitear fiordheimhniu
laidir, prionsabal na pribhléide is It agus ceanglais athbhreithnithe rochtana.
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10.3 P5 — Beartas um Bainistii Athruithe. Rialaitear leis seo ardd céime céd feidhmchlair agus
cumraiochtai chuig timpeallachtai tairgthe, agus cinntitear leis go gcuirtear cosc ar athruithe
neamhudaraithe né gan tastail.
10.4 P17 — Beartas um Chosaint Sonrai agus Priobhaideachas. Eilitear leis seo ar fheidhmchlair
priobhaideachas de réir deartha a chur i bhfeidhm agus laimhseail dhlithiuil, criptii agus coinneail
sonrai pearsanta agus iogaire a chinntit i ngach timpeallacht.
10.5 P24 — Beartas um Fhorbairt Shlan. Solathraitear leis seo an creat nios leithne chun slandail a
leabu sa SDLC, agus sainmhinitear sa bheartas seo na ceanglais nithitla agus na rialuithe teicniula
ata le cur chun feidhme laistigh de shraith an theidhmchlair.
10.6 P30 — Beartas Freagartha do Theagmhais. Sainordaitear leis seo laimhseail struchtartha ar
theagmhais slandala feidhmchlar, lena n-airitear leochaileachtai a shainaithnitear tar éis imscartha n6
le linn tastala treaite, agus leagtar amach leis na nésanna imeachta uaschéimnithe, teorannaithe agus
téarnaimh.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001:2022
11.1.1 Clasal 8.1 — Pleanail agus Rialu Oibriochtil: Eilitear leis go ndéanfar slandail feidhmchlar a
leabu i bpréisis agus i gcorais chun rundacht, slaine agus infhaighteacht a chinntii.
11.2 ISO/IEC 27002:2022
11.2.1 Rialuithe 8.25-8.26: Sonraitear leo na hionchais maidir le slandail ar leibhéal an
fheidhmchlair, lena n-airitear cleachtais chédaithe shlana, samhalta bagairti, rialuithe ailtireachta
agus bailiochtu bogearrai triu pairti.
11.2.2 Rialu 8.25 in larscribhinn A — Saolré Forbartha Slan: Forfheidhmitear leis comhthathu
slandala ar fud shaolré an fheidhmchlair.
11.2.3 Rialu 8.26 in larscribhinn A — Ceanglais Slandala Feidhmchlar: Sainordaitear leis sainmhiniu
agus cur chun feidhme rialuithe teicniula chun feidhmchlair a chosaint ar mhi-Usaid agus ar
chomhréiteach.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Tastéil agus Meastoireacht Slandala ag Forbrdiri: Sainordaitear leis tastail statach,
dhinimiciuil agus tredite le linn forbartha.
11.3.2 SA-15 — Proiseas Forbartha, Caighdeain agus Uirlisi: Bunaitear leis caighdeain fhoirmiula
d’'fhorbairt shlan feidhmchlar.
11.3.3 SI-10 — Bailiochtd lonchuir Faisnéise: Eilitear leis meicniochtai rialaithe chun ionsaithe
insteallta agus parsala a chosc.
11.4 GDPR an AE (2016/679)
11.4.1 Airteagal 25 — Cosaint Sonrai tri Dhearadh agus de réir Réamhshocraithe: Eilitear leis
cosaint sonrai agus priobhaideachas a chomhthathu i loighic agus i sreafai oibre an fheidhmchlair.
11.4.2 Airteagal 32 — Slandail na Proéiseala: Sainordaitear leis bearta teicnitla cui, amhail bailiochtu
ionchuir, criptitt agus rialuithe slana rochtana.
11.5 Treoir NIS2 an AE (2022/2555)
11.5.1 Airteagal 21(2)(f): Eilitear leis laimhseail leochaileachtai agus cleachtais shlana do shaolré
feidhmchlar i gcas eintitis riachtanacha agus thabhachtacha.
11.5.2 Airteagal 23 — Tuairisci ar Theagmhais Slandala: Eilitear leis cumais logala agus
faireachain ar leibhéal an fheidhmchlair chun teagmhais shuntasacha a bhrath agus a thuairisciu.
11.6 DORA an AE (2022/2554)
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11.6.1 Airteagal 9 — Bainistiocht Riosca TFC: Cuirtear d’oibleagaid ar eintitis airgeadais leis a
chinntit go bhfuil feidhmchlair slan, tastailte agus athléimneach in aghaidh cibearbhagairti.
11.6.2 Airteagal 11 — Tastail Uirlisi TFC: Spreagtar leis tastail thréimhsiuil treaite agus red teaming
ar fheidhmchlair agus ar sheirbhisi criticiula.

11.7 COBIT 2019
11.7.1 BAIO3 — Bainistit Sainaithint agus Togail Réiteach: Bunaitear leis ceanglais deartha agus
rialaithe le linn fhorbairt feidhmchlar.
11.7.2 BAIO9 — Bainistiu Feidhmchlar: Leagtar béim leis ar chothabhail, faireachan agus feabhsu
slan ar fheidhmchlair bheo.
11.7.3 DSS05 — Bainistiu Seirbhisi Slandala: Nascann sé cosaint feidhmchlar le hoibriochtai agus
le rialuithe slandala nios leithne na heagraiochta.
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