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1. Cuspéir
1.1 Sainmhinitear leis an mbeartas seo ceanglais éigeantacha slandala maidir le gniomhaiochtai
forbartha bogearrai agus coéras laistigh den eagraiocht, lena n-airitear tionscadail inmheanacha, forbairt
seachfhoinsithe agus comhthathu céd triu pairti.

1.2 Is é an cuspdir slandail a leabu ar fud Shaolré Forbartha Bogearrai (SDLC) agus a chinntiu go
ndéantar leochaileachtai a shainaithint, a mhaolu agus a chosc sula n-imscartar chuig timpeallacht
tairgthe iad.

1.3 Tacaionn an beartas seo le cur chun feidhme Chlasal 8.1 de ISO/IEC 27001:2022 agus Rialuithe
8.25-8 d’larscribhinn A tri rialachas na forbartha slaine, cleachtais bhailiochtaithe c6d agus
maoirseacht ar thorbairt triu pairti a chaighdeanu.

2. Raon feidhme
2.1 Baineann an beartas seo leis na nithe seo a leanas go léir:

2.1.1 Bogearrai, feidhmchlair, scripteanna, comhthathuithe agus uirlisi uathoibrithe a fhorbraitear
go hinmheanach né go seachtrach

2.1.2 Foirne forbartha, dinéiri tairgi, DevOps, QA, ailtiri, bainisteoiri tionscadail agus conraitheoiri
2.1.3 Timpeallachtai SDLC, lena n-airitear cdrais forbartha, tastala, staitsithe agus réamhthairgthe

2.1.4 Comhphairteanna foinse oscailte agus trid pairti a chomhthathaitear i bhfeidhmchlair
inmheanacha
2.1.5 Bogearrai a imscartar ar an lathair, i dtimpeallachtai scamall priobhaideach, hibrideacha né
poibli
2.2 Ta gach usaideoir agus eintiteas a ghlacann pairt i bhforbairt, i dtastail né in imscaradh céras laistigh
de chomhthéacs na heagraiochta faoi réir an bheartais seo, lena n-airitear Solathraithe Seirbhise
Bainistithe agus dioltoiri ardain.
3. Cuspoiri
3.1 Rialuithe slandala a leabu ar fud gach céime d’fhorbairt bogearrai, 6n dearadh go dti an
t-imscaradh, chun laghdu riosca réamhghniomhach agus leanunach a chinntiu.

3.2 Cosaint a dhéanamh ar thabhairt isteach leochaileachtai inshaothraithe, amhail lochtanna
insteallta, fiordheimhnit neamhshlan agus nochtadh do laigi aitheanta triu pairti.

3.3 Cleachtais chédaithe shlana a bhunu agus a chur chun feidhme i gcomhréir le OWASP, SANS CWE
agus treoirlinte sonracha creata.

3.4 A chinntitt go ndéantar athbhreithniu piarai, anailis uathoibrithe agus bailiochtu slandala ar gach
cod sula ndéantar é a imscaradh.

3.5 Rioscai forbartha a eascraionn as gniomhaiochtai seachfhoinsithe, as cod trit pairti a aireamh
agus as athusaid bogearrai foinse oscailte a bhainistiu.

3.6 Timpeallachtai forbartha, tastéla agus stéitsithe a chosaint ar rochtain neamhudaraithe agus cosc
a chur ar Usaid sonrai tairgthe gan mascfhail sonrai né anaithnidiu ceadaithe.

3.7 Feasacht slandala a chur chun cinn i measc forbréiri, bainisteoiri tairgi agus gairmithe dearbhaithe
cailiochta tri oilidint rélbhunaithe agus nuashonruithe leanunacha ar bhagairti atéa ag teacht chun cinn.

4. Roil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis/léi an beartas seo agus cinntionn sé/si go gcuirtear ceanglais forbartha slaine chun
feidhme ar fud na heagraiochta.

4.1.2 Formheasann sé/si caighdeain chdédaithe shlana agus comhaontuithe forbartha trit pairti.

4.1.3 Bailiochtaionn sé/si cinnti cdéireala riosca maidir le leochaileachtai gan réiteach né
leochaileachtai ar cuireadh siar iad.
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4.2 Ceannaire Slandala Feidhmchlar / Bainisteoir DevSecOps
4.2.1 Forbraionn, cothaionn agus cuireann sé/si chun cinn treoirlinte cddaithe slana.
4.2.2 Comhthathaionn sé/si tastail shlandala statach agus dhinimiciuil i bpiblinte CI/CD.

4.2.3 Déanann sé/si athbhreithnithe slandala ar chéd agus sainmhinionn sé/si bearta leasuchain
éigeantacha.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnia a dhéanamh ar an mbeartas seo go bliantail, n6 nios minice mar
fhreagairt ar:

9.1.1 Mérleasuithe ar mhodheolaiochtai forbartha né ar uirlisi DevOps

9.1.2 Teagmhais slandala abhartha a eascraionn as leochaileachtai feidhmchlair

9.1.3 Athruithe ar cheanglais rialala a bhaineann le bogearrai slana (e.g. RGCS, DORA)

9.1.4 Caighdeain tionscail nua né faisnéis faoi bhagairti (e.g. OWASP Top 10, SLSA, MITRE CWE)
9.2 Is é an Ceannaire Slandala Feidhmchlar a stiurfaidh an t-athbhreithnit beartais i gcomhordu leis
an CISO, le hailtiri bogearrai, le ceannaireacht QA agus le comhairle dli (maidir le himpleachtai c4d
tria pairti).
9.3 Ni mor aon leasuithe a thaifeadadh i gClar Rialaithe Doiciméad an ISMS, iad a chur faoi rialu
leaganacha agus iad a chur in itl do na foirne lena mbaineann tri nétai eisiina né oilidint éigeantach.
9.4 Ni mor leaganacha oidhreachta a choinneail sa stor cartlainne ar mhaithe le hinrianaitheacht
dhlithiuil agus iniuchta.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 P1 — Beartas Slandala Faisnéise. Leagtar sios leis an sainordu straitéiseach chun slandail a leabu
ar fud gach cérais faisnéise, agus is rialt oibriochtuil bunusach inti an fhorbairt shlan.

10.2 P4 — Beartas Rialaithe Rochtana. Sainmhinitear leis na bearta rialaithe chun rochtain ar
thimpeallachtai forbartha, stértha, uirlisi tégala agus piblinte CI/CD a shrianadh.

10.3 P5 — Beartas um Bainistiu Athraithe. Cinntitear leis go bhfuil athruithe c4d, eisiuinti agus imscaradh
faoi réir formheasa cui, pleanala rollta siar agus fioraithe iar-imscartha.

10.4 P12 — Beartas Bainistiochta Sécmhainni. Tacaionn sé le fardal timpeallachtai forbartha, stértha
foinse agus corais tégala mar shécmhainni bainistithe ata faoi réir aicmithe agus cosanta.

10.5 P22 — Beartas Logala agus Monatéireachta. Baineann sé le piblinte forbartha agus cinntionn sé
go ndéantar proisis tégala, cur chun cinn c6d agus imeachtai imscartha a logail, a fhaireachan agus a
anailisiu le haghaidh neambhrialtachtai slandala.

10.6 P30 — Beartas Freagartha do Theagmhais. Solathraitear leis an gcreat chun lochtanna slandala a
aimsitear tar éis imscartha no le linn tastala slandala feidhmchlar a anailisiu agus freagairt déibh.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 8.1 — Pleanail agus rialu oibriochtuil: Eilitear leis proisis agus rialuithe forbartha slaine
a chomhthatha in oibriochtai.

11.2 ISO/IEC 27002:2022 - Rialuithe 8.25-8

11.2.1 Rialu 8.25 d’larscribhinn A — Saolré Forbartha Slaine: Forfheidhmitear cuimsiu foirmiil
slandala i ndearadh agus i bhforbairt bogearrai.

11.2.2 Rialt 8.26 d’larscribhinn A — Ceanglais Slandala Feidhmchlar: Eilitear sainmhinit ar chédu
slan agus ar chritéir ghlactha slandala.
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11.2.3 Rialu 8.27 d’larscribhinn A — Ailtireacht Shlan Cdras agus Prionsabail Innealtéireachta:
Eilitear cur i bhfeidhm prionsabal deartha slandala agus maolu ar laigi aitheanta.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 go SA-15: Bunaitear cleachtais struchturtha forbartha slandala feidhmchlar, lena
n-airitear ceanglais maidir le dearadh, slaine céd agus tastail.
11.3.2 SI-10 — Bailiochtu ionchuir faisnéise: Tugtar aghaidh leis ar chosainti codaithe slana.

11.3.3 SR-3 — Cosaint an tslabhra solathair: Eilitear grinnfhiosrd ar bhogearrai, ar
chomhphairteanna agus ar sholathraithe forbartha triu pairti.

11.4 RGCS an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 25 — Cosaint sonrai tri dhearadh agus mar réamhshocru: Forordaitear slandail
agus priobhaideachas a leabu i bhforbairt coras.
11.4.2 Airteagal 32 — Slandail na préiseala: Tacaitear leis bearta teicniula amhail bailiochtu ionchuir,
rialuithe rochtana agus imscaradh slan.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(e—f): Eilitear cleachtais forbartha bogearrai, lena n-airitear bainisti
leochaileachtai, slandail céd agus tuairisciu teagmhas.

11.6 DORA an Aontais Eorpaigh (2022/2554)

11.6.1 Airteagal 9 — Bainistiti riosca TFC: Eilitear cleachtais forbartha slaine d’eintitis airgeadais,
lena n-airitear rialuithe cailiochta bogearrai agus leasu lochtanna.

11.6.2 Airteagal 10 — Leanunachas gné agus tastail: Spreagtar leis tastail agus bailiochtu dian ar
chorais TFC, lena n-airitear feidhmchlair.

11.7 COBIT 2019
11.7.1 BAIO3 — Bainistiu Sainaithint Réiteach agus Togail: Rialaitear leis dearadh, forbairt agus
comhthathu slandala i réitigh nua.

11.7.2 BAIO7 - Bainistit Glacadh le hAthra agus Aistrit: Cinntitear leis imscaradh sldn agus
meastoireacht iar-imscartha.

11.7.3 DSSO05 - Bainistiu Seirbhisi Slandala: Cuirtear bailiochtu slandala i bhfeidhm ar sholathar
bogearrai agus seirbhisi.

Page 4 of 4



