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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 8 -
ISO/IEC 27002:2022 Rialu 8 -
NIST SP 800-53 Rev.5 SC-45, AU-8 -
GDPR an Aontais Eorpaigh Airteagal 32 -

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(e)

DORA an Aontais Eorpaigh

Airteagail 9, 10

COBIT 2019

DSS05.04, MEA

1. Cuspair

1.1 Is é cuspdir an bheartais seo a chinntiil go gcoinnionn gach céras, feidhmchlar, gléas agus seirbhis
scamall de chuid na heagraiochta socruithe ama comhsheasmhacha agus cruinne tri shioncrénu le
foinsi ama ainmnithe iontaofa.

1.2 Ta sioncrénu ama cruinn riachtanach chun logail iontaofa, cumarsaid shlan, inrianaitheacht
iniuchta, freagairt d'imeachtai, agus imscrudu féiréinseach a chumasu. Féadfaidh am neamhailinithe a
bheith ina chuis le logai neamhchomhghaolmhara, teipeanna fiordheimhnithe, agus tuairisciu rialéla
neamhiomlan.

1.3 Tacaionn an beartas seo le Rialu 8.17 d’larscribhinn A de ISO/IEC 27001 agus le caighdeain
idirnaisiunta ghaolmhara tri chruinneas ama agus braite srutha cloig a chur i bhfeidhm ar fud eastat TF
na heagraiochta.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir leis an méid seo a leanas:
ballai déiteain, agus cérais Idirlin na Rudai (1oT)
2.1.2 Timpeallachtai fiorulaithe agus scamallacha (m.sh. AWS, Azure, Google Cloud)
2.1.3 Gach coras a ghlacann pairt i logail, i bhfiordheimhniu, i bproiseail idirbheart, né i
gcomhghaolu teagmhas slandala
2.1.4 Fostaithe inmheanacha, conraitheoiri, agus solathraithe seirbhise tria pairti a bhfuil
freagracht orthu as coérais ata iogair 6 thaobh ama de

2.2 Meastar go bhfuil cérais a ghineann né a Usaideann taifid a bhfuil stampa ama leo — amhail
iontralacha loga, folairimh, taifid ar ghniomhaiocht usaideora, né fianaise fhéiréinseach — laistigh den
raon feidhme.

3. Cuspoiri

3.1 Ailtireacht larnaithe agus chomhsheasmhach sioncrénaithe ama a shainiu tri fhoinsi ceadaithe NTP
nd a gcoibhéis a Usaid.
3.2 A chinntiti go sioncrénaionn gach céras a chlog ag eatraimh shainithe agus go mbraitear agus go
gceartaitear aon sruth go huathoibrioch né le hiosmhéid idirghabhala.
3.3 Cruinneas cloig a choinnedil ar fud timpeallachtai hibrideacha, ar an aitreabh, agus sa
scamall chun an méid seo a leanas a chumasu:

3.3.1 Comhghaolu iontaofa imeachtai agus freagairt d’imeachtai

3.3.2 Comhlionadh rialala i leith caighdean amhail ISO 27001, GDPR, NIS2, agus DORA
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3.3.3 Cosaint ar ionsaithe athsheinmthe agus ar theipeanna fiordheimhnithe at4 bunaithe ar am

3.4 Rail shoiléire, nésanna imeachta laimhseala eisceachtai, agus sasrai iniichta a bhunu chun cur
chun feidhme an bheartais a chinntiu.

3.5 A chinntit go ndéantar aimhrialtachtai a bhaineann le ham a logail, go ngintear folairimh ina leith,
agus go ndéantar iad a uaschéimniu nuair a sharaionn siad na lamhaltais.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis/léi an beartas seo agus cinntionn sé/si go bhfuil sé ailinithe le rialuithe oibriochtula an
Chérais Bainistiochta Slandala Faisnéise (ISMS) agus le ceanglais rialala.

4.1.2 Formheasann sé/si roghnu fhoinse ama na heagraiochta agus bailiochtaionn sé/si proisis
tuairiscithe sioncrénaithe ama.

4.2 Bainisteoir Seirbhisi Bonneagair / Ceannaire Innealtéireachta Lionra

4.2.1 Coinnionn sé/si priomhfhreastalaithe agus freastalaithe tanaisteacha NTP na heagraiochta,
né an chumraiocht ainmnithe foinse ama.

4.2.2 Cinntionn sé/si go ndéanann gach gléas lionra agus gach timpeallacht fhiortil am a
shioncréonu ag eatraimh iomchui.

4.2.3 Déanann sé/si faireachan ar logai sioncrénaithe ama, ar fholairimh faoi shreabhadh cloig,
agus ar choinniollacha teipe.

[ ... Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo gach bliain, né nios luaithe faoi na
coinniollacha seo a leanas:

9.1.1 Brath saothruchain ata bunaithe ar am né teipeanna logala

9.1.2 Athruithe ar an bpriomhbhonneagar ama (m.sh. freastalaithe nua NTP de ghrad fiontraiochta
nd nuashonruithe prétacail)

9.1.3 Neamhréireachtai maidir le sruth ama ar ardain scamallacha né athruithe ar sheirbhisi
réigiinacha
9.1.4 Torthai iartharlaithe a shainaithnionn neamhailiniad ama mar fthachtoir rannchuiditheach

9.2 Déanfaidh an ceannaire bonneagair an t-athbhreithnid a chomhordu, agus beidh ionchur
riachtanach ¢ phairtithe leasmhara 6n SOC, 6 Shlandail Feidhmchlar, agus 6n bhfeidhm chomhlionta.

9.3 Ni mor leasuithe a dhoiciméadu i gclar doiciméad an ISMS agus a chur in iul do phairtithe leasmhara
inmhednacha agus do thriu pairtithe lena mbaineann.

9.4 Ni mér leaganacha stairiila den bheartas a chartlannu go slan, a choinneail faoi rialu leaganacha,
agus a chur ar fail ar iarratas le haghaidh inidchtai comhlionta né cursai dli.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 — Beartas Slandala Faisnéise. Bunaionn sé an sainordu foriomlan chun slaine agus
inrianaitheacht gach cérais faisnéise a chinntit, agus ta cruinneas ama bunriachtanach chuige sin.
10.2 P5 — Beartas um Bainistiu Athruithe. Rialaionn sé modhnuithe ar chumraiochtai coéras, lena n-
airitear coigeartuithe ar fhoinsi ama, agus cinntionn sé doiciméadu, tastail, agus pleananna
aisghabhala cui.
10.3 P22 — Beartas Logala agus Monatdireachta. Braitheann sé go direach ar am sioncrénaithe chun
ord imeachtai, comhghaolu logai, agus slaine imscrudaithe teagmhas a chinntiu ar fud céras éagsuil.
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10.4 P30 - Beartas Freagartha d’Eachtrai. Braitheann sé ar stampai ama cruinne chun imscraduithe
féiréinseacha, amlinte teagmhas, agus fianaise ar an slabhra coimeadta a chumasu. Baineann am
michruinn an bonn de chreidiinacht tuarascalacha teagmhas.
10.5 P20 — Beartas Cosanta Criochphointi / Bogearrai Mailiseacha. Eilionn sé folaireamh cruinn 6
thaobh ama de agus anailis iompraiochta chun leathadh bogearrai mailiseacha, gluaiseacht
chliathanach, agus aimhrialtachtai rochtana a bhrath.
10.6 P6 — Beartas Bainistiochta Riosca. Sainmhinionn sé coiredil dishioncrénaithe mar riosca
oibriochtuil agus féiréinseach féideartha, agus éilionn sé na rialuithe a shainitear sa bheartas seo chun
tionchar a mhaolu.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: Eilionn sé rialuithe teicniula cruinne, amhail
cloig chérais shioncrénaithe, a chomhthathu chun feidhmiu oibriochtuil iontaofa a chumasu.
11.2 ISO/IEC 27002:2022 — Rialu 8
11.2.1 Treisionn sé cruinneas cloig agus sainordaionn sé comhsheasmhacht eagraiochtuil ama
cérais chun comparaid logai, imscrudu, agus bailiochtu slan idirbheart a éascu.
11.3 NIST SP 800-53 Rev.5
11.3.1 SC-45 — Sioncrént Ama Corais: Eilionn sé sioncront ama tri fhoinsi Gdarasacha a Usaid ar
fud na gcomhphairteanna uile laistigh de theorainn an chérais.
11.3.2 AU-8 — Stampai Ama: Cinntionn sé go mbionn teagmhais stampailte ama go cruinn agus go
solathraitear inrianaitheacht chun criocha inidchta agus freagartha d’'imeachtai.
11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 32 — Slandail na Préiseala: Cé nach luann sé am go sainraite, sainordaionn sé
usaid beart teicniuil iomchui — lena n-airitear rianta iniichta agus logai — a bhraitheann go
bunisach ar stampai ama sioncronaithe ar mhaithe le bailiocht agus slaine.
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(e): Eilionn sé cumais logala agus braite a ghlacann leis go bhfuil sioncrénu
ama cruinn ann chun comhghaolu traschérais agus freagairt thrathuil a chumasu.
11.6 DORA an Aontais Eorpaigh (2022/2554)
11.6.1 Airteagal 9 — Bainistiocht Riosca TFC: Sainordaionn sé teiliméadracht chorais chruinn chun
faireachan riosca agus braite aimhrialtachtai a chumasu, rud a bhraitheann ar shioncrénu beacht
cloig.
11.6.2 Airteagal 10 — Leanunachas Gn6 TFC: Cuireann sé i bhfeidhm rialuithe a chinntionn slaine
an chérais le linn cur isteach, lena n-airitear taifid imeachtai ata ailinithe 6 thaobh ama de.
11.7 COBIT 2019
11.7.1 DSS05.04 — Faireachan ar Theagmhais Slandala: Eilionn sé slaine stampai ama chun
anailis éifeachtach logai agus braite bagairti a chumasu.
11.7.2 MEAQ3 — Faireachan, Meastoéireacht, agus Measunu ar Chomhlionadh: Tacaionn sioncronu
ama le hiniuchadh agus le timthriallta tuairiscithe comhlionta ata cruinn.
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