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1. Cuspéir
1.1 Is é cuspdir an bheartais seo ceanglais shoiléire infhorfheidhmithe a bhunu maidir le ginidint,
cosaint, athbhreithnit agus anailis logai a thaifeadann priomhtheagmhais chérais agus slandala ar fud
thimpeallacht TF na heagraiochta.

1.2 Ta logail agus faireachan rithabhachtach chun neamhrialtachtai a bhrath, freagairt do bhagairti,
imscruduithe féiréinseacha a éascu, ullmhacht inidchta a chinntit agus comhlionadh dlithiuil a thacu.
Cinntionn an beartas seo go ndéantar gach teagmhas arna ghinitint ag cérais a thaifeadadh, a
choinneail agus a chomhghaolu i gceart, le cruinneas am-shioncronaithe.

1.3 Ta an beartas seo riachtanach chun tacu le Clasal 8.1 de ISO/IEC 27001 agus Rialuithe larscribhinn
A 8.15 (Logail), 8.16 (Faireachan) agus 8.17 (Sioncrénu Clog), agus ta sé mapailte go direach ar
oibleagaidi rialala faoi GDPR, NIS2, DORA agus COBIT 2019.
2. Raon feidhme
2.1 Baineann an beartas seo le gach coras, seirbhis agus timpeallacht a stéralann, a
phréisedlann né a tharchuireann sonrai a chumhdaitear faoin gCéras Bainistiochta Slandala
Faisnéise (ISMS), lena n-airitear:
2.1.1 Bonneagar ar an aitreabh, seirbhisi scamallbhunaithe (m.sh., laaS, PaaS, SaaS) agus
timpeallachtai hibrideacha
2.1.2 Cérais oibriuchain, bunachair shonrai, feidhmchlair agus fearais lionra
2.1.3 Corais slandala amhail SIEManna, ballai déiteain, ardain EDR, tiichanaithe VPN agus
solathraithe aitheantais
2.2 Ta na pairtithe leasmhara seo a leanas laistigh den raon feidhme:
2.2.1 Usaideoiri inmheanacha a bhfuil pribhléidi cérais né riarachain acu
2.2.2 Foireann bonneagair agus oibriochtai TF
2.2.3 An tlonad Oibriochtai Slandala (SOC) agus foirne braite bagairti
2.2.4 Forbréiri bogearrai agus uinéiri feidhmchlar
2.2.5 Solathraithe seirbhise trit pairti a bhainistionn cérais a ghineann logai
3. Cuspoiri
3.1 A chinntit go ngineann gach céras criticivil logai teagmhas slandala agus taifid ar ghniomhaiocht
chérais a choinnitear i gcomhréir le ceanglais rialala, dhlithiula agus chonarthacha.

3.2 Na hioschinealacha teagmhas agus an t-abhar loga is ga a shainid chun gniomhaiochtai
neamhudaraithe a bhrath, gniomhartha usaideoiri a rianu agus tacu le himscruduithe foiréinseacha.

3.3 Coimirci a chur chun feidhme chun cosc a chur ar ionramhdil logai, ar scriosadh neamhudaraithe
né ar rochtain neambhrialaithe ar shonrai loga.
3.4 Corais laraithe logala agus folairimh (m.sh., SIEM) a bhund chun gniomhaiocht amhrasach a
chomhiomlanu, a chomhghaolu agus a uaschéimniu beagnach i bhfior-am.
3.5 Sioncronua cloganna na gcéras a chinntid chun comhghaoll cruinn traschérais agus anailis
teagmhas a chumasu.
3.6 Feabhsu leanunach agus comhlionadh a chumasu tri fhaireachén logai a chomhthathu le proisis
iniuchta, riosca agus bainistiochta teagmhas.

4. Roil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 T4 uinéireacht aige/aici ar an mbeartas seo agus cinntionn sé/si go bhfuil sé ailinithe le
seasamh riosca na heagraiochta, le ceanglais iniuchta agus le hoibleagaidi an ISMS.

4.1.2 Formheasann sé/si raon feidhme na logala do chérais rialailte n6é ardriosca agus déanann
sé/si maoirseacht ar thuairiscit comhlionta.
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4.2 Bainisteoir an lonaid Oibriochtai Slandala (SOC)
4.2.1 Oibrionn agus cothaionn sé/si ardain laraithe bainistiochta logai (m.sh., SIEM).
4.2.2 Sainionn sé/si rialacha comhiomlanaithe logai, tairseacha folairimh agus conairi
uaschéimnithe le haghaidh tridise teagmhas.

4.2.3 Déanann sé/si athbhreithnit ar thuarascalacha laethula agus cinntionn sé/si go ndéantar
neambhrialtachtai a anailisiu, a dhoiciméadu agus a uaschéimniu de réir mar is ga.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni moér athbhreithnit a dhéanamh ar an mbeartas seo go bliantuil, né nios luaithe mar
fhreagairt ar:

9.1.1 Mérathruithe ar ailtireacht an chérais n6 ar an mbonneagar logala (m.sh., imirce SIEM)

9.1.2 Athruithe ar cheanglais rialala logala (m.sh., sainorduithe logala faoi NIS2, DORA)

9.1.3 Torthai inidchta né iar-anailisi teagmhas

9.1.4 Bagairti ata ag teacht chun cinn lena n-éilitear faireachan feabhsaithe (m.sh., bagairti 6n

taobh istigh, comhréiteach slabhra solathair)
9.2 Is é Bainisteoir an lonaid Oibriochtai Slandala (SOC) a stiurfaidh an préiseas athbhreithnithe i
gcombhar leis an CISO, le Bainistiocht Riosca, leis an bhfeidhm Chomhlionta agus le foirne Bonneagair
TF.
9.3 Ni mér athruithe formheasta a chur faoi riali leaganacha i gClar Rialaithe Doiciméad an ISMS
agus iad a chur in ial do:

9.3.1 Gach pairti leasmhar a bhfuil freagracht orthu as cothabhail céras logala

9.3.2 Uinéiri feidhmchlar agus céras

9.3.3 Solathraithe triu péirti a bhfuil dualgais teiliméadrachta n6 comhthathaithe SIEM orthu
9.4 Ni mor gach leagan ata as feidhm a chartlannu go slan, agus rochtain theoranta a thabhairt do
chaomhnoiri Udaraithe an ISMS chun criocha initichta agus dlithitla.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 P1 — Beartas Slandala Faisnéise. Bunaionn sé an gealltanas bunusach maidir le cérais agus
sonrai a chosaint, agus feidhmionn logail agus faireachan mar phriomhchumaséiri braite agus
freagartha faoina chuimsiu.
10.2 P4 — Beartas Rialaithe Rochtana. Cinntionn sé go ngabhtar i logai rochtain phribhléideach,
logalacha isteach usaideoiri agus teagmhais Udaraithe, agus go ndéantar faireachan orthu chun mi-
usaid no iompar neamhrialta a bhrath.
10.3 P5 — Beartas um Bainistiocht Athraithe. Sainordaionn sé logail ar athruithe cérais, imscaradh paisti
agus nuashonruithe cumraiochta a d’fhéadfadh riosca né modhnuithe neamhudaraithe a thabhairt
isteach.
10.4 P21 — Beartas Slandala Lionra. Ceanglaionn sé logail ar leibhéal an lionra (m.sh., logai balla
déiteain, folairimh IDS/IPS, gniomhaiocht VPN) agus comhthathd le SIEM chun infheictheacht ar
neamhrialtachtai trachta agus cosaint imline a sholathar.
10.5 P23 — Beartas um Shioncront Ama. Cuireann sé comhsheasmhacht cloganna i bhfeidhm ar fud
na gcoras, rud ata riachtanach chun logail iontaofa agus comhghaoltl teagmhas slandala thar iliomad
timpeallachtai a chinntiu.
10.6 P30 — Beartas Freagartha ar Theagmhais. Braitheann sé ar shonrai loga agus ar shasrai folairimh
chun teagmhais slandala a shainaithint, a imscridd agus freagairt doibh, agus chun déantain
fhéiréinseacha a chaomhnu freisin le haghaidh athbhreithnithe iar-theagmhais.
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11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: Eilionn sé rialuithe chun faireachan a
dhéanamh ar oibriochtai agus chun cosaint a thabhairt ar rochtain neamhudaraithe agus ar mhi-
usaid coras.

11.2 ISO/IEC 27002:2022 — Rialuithe 8.15, 8.16, 8.17
11.2.1 Sainionn sé ceanglais mhionsonraithe logala, lena n-airitear cé na teagmhais nach moér a
thaifeadadh, conas logai a chosaint agus a anailisit, agus conas iontaofacht stampai ama a
chinntia ar fud na gcoras.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 go AU-12: Cumhdaionn sé roghnu teagmhas, logail, cosaint, athbhreithniu iniuchta,
freagairt ar theipeanna initchta agus coinneail taifead iniuchta.
11.3.2 Sl-4 — Faireachan Coérais: Eilionn sé faireachan gniomhach ar chérais le folairimh bunaithe
ar ghniomhaiocht neamhrialta.
11.3.3 SC-45 — Sioncronid Ama Cérais: Treisionn sé cruinneas ama chun inrianaitheacht agus
comhghaolu teagmhas a chinntiu.

11.4 GDPR an AE (2016/679)
11.4.1 Airteagal 32 — Slandail na Proiseala: Eilionn sé rialuithe teicnitla amhail logail agus
faireachan chun slandail agus cuntasacht a chinntit, go hairithe maidir le rochtain ar shonrai
pearsanta.

11.5 Treoir NIS2 an AE (2022/2555)
11.5.1 Airteagal 21(2)(e): Sainordaionn sé corais logala agus faireachain teagmhas chun
teagmhais slandala a bhrath agus freagairt déibh go pras.

11.6 DORA an AE (2022/2554)
11.6.1 Airteagal 9 — Bainistiocht Riosca TFC: Eilionn sé sasrai chun gniomhaiocht neamhrialta a
bhrath, teagmhais a logail agus sonrai foiréinseacha a choinneail.
11.6.2 Airteagal 11 — Tastail ar Phleananna Leanunachais Gné (BCP/DRP): Leagann sé béim ar
leanunachas faireachain agus ar bhailiochtu infhaighteacht logai le linn cur isteach oibriochtuil.

11.7 COBIT 2019
11.7.1 DSS01.05 — Logai Slandéala a Bhainisti: Eilionn sé cumais logala a chur chun feidhme do
gach bonneagar criticiuil.
11.7.2 DSS05.04 — Faireachan ar Theagmhais Slandéala: Sainordaionn sé faireachan agus anailis
fhior-ama ar logai chun teagmhais a bhrath agus freagairt déibh.
11.7.3 MEAO3 — Faireachan, Meastdireacht agus Measunu ar Chomhlionadh: Eilionn sé
athbhreithniu rialta ar chleachtais logala agus ailiniu le cuspéiri rialaithe.

Page 4 of 4



