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1. Cuspóir 
1.1 Is é cuspóir an bheartais seo ceanglais shoiléire infhorfheidhmithe a bhunú maidir le giniúint, 

cosaint, athbhreithniú agus anailís logaí a thaifeadann príomhtheagmhais chórais agus slándála ar fud 

thimpeallacht TF na heagraíochta. 
1.2 Tá logáil agus faireachán ríthábhachtach chun neamhrialtachtaí a bhrath, freagairt do bhagairtí, 

imscrúduithe fóiréinseacha a éascú, ullmhacht iniúchta a chinntiú agus comhlíonadh dlíthiúil a thacú. 

Cinntíonn an beartas seo go ndéantar gach teagmhas arna ghiniúint ag córais a thaifeadadh, a 

choinneáil agus a chomhghaolú i gceart, le cruinneas am-shioncronaithe. 
1.3 Tá an beartas seo riachtanach chun tacú le Clásal 8.1 de ISO/IEC 27001 agus Rialuithe Iarscríbhinn 

A 8.15 (Logáil), 8.16 (Faireachán) agus 8.17 (Sioncrónú Clog), agus tá sé mapáilte go díreach ar 

oibleagáidí rialála faoi GDPR, NIS2, DORA agus COBIT 2019. 
2. Raon feidhme 

2.1 Baineann an beartas seo le gach córas, seirbhís agus timpeallacht a stórálann, a 

phróiseálann nó a tharchuireann sonraí a chumhdaítear faoin gCóras Bainistíochta Slándála 

Faisnéise (ISMS), lena n-áirítear: 
2.1.1 Bonneagar ar an áitreabh, seirbhísí scamallbhunaithe (m.sh., IaaS, PaaS, SaaS) agus 

timpeallachtaí hibrideacha 
2.1.2 Córais oibriúcháin, bunachair shonraí, feidhmchláir agus fearais líonra 
2.1.3 Córais slándála amhail SIEManna, ballaí dóiteáin, ardáin EDR, tiúchánaithe VPN agus 

soláthraithe aitheantais 
2.2 Tá na páirtithe leasmhara seo a leanas laistigh den raon feidhme: 

2.2.1 Úsáideoirí inmheánacha a bhfuil pribhléidí córais nó riaracháin acu 
2.2.2 Foireann bonneagair agus oibríochtaí TF 
2.2.3 An tIonad Oibríochtaí Slándála (SOC) agus foirne braite bagairtí 
2.2.4 Forbróirí bogearraí agus úinéirí feidhmchlár 
2.2.5 Soláthraithe seirbhíse tríú páirtí a bhainistíonn córais a ghineann logaí 

3. Cuspóirí 
3.1 A chinntiú go ngineann gach córas criticiúil logaí teagmhas slándála agus taifid ar ghníomhaíocht 

chórais a choinnítear i gcomhréir le ceanglais rialála, dhlíthiúla agus chonarthacha. 
3.2 Na híoschineálacha teagmhas agus an t-ábhar loga is gá a shainiú chun gníomhaíochtaí 

neamhúdaraithe a bhrath, gníomhartha úsáideoirí a rianú agus tacú le himscrúduithe fóiréinseacha. 
3.3 Coimircí a chur chun feidhme chun cosc a chur ar ionramháil logaí, ar scriosadh neamhúdaraithe 

nó ar rochtain neamhrialaithe ar shonraí loga. 
3.4 Córais láraithe logála agus foláirimh (m.sh., SIEM) a bhunú chun gníomhaíocht amhrasach a 

chomhiomlánú, a chomhghaolú agus a uaschéimniú beagnach i bhfíor-am. 
3.5 Sioncrónú cloganna na gcóras a chinntiú chun comhghaolú cruinn traschórais agus anailís 

teagmhas a chumasú. 
3.6 Feabhsú leanúnach agus comhlíonadh a chumasú trí fhaireachán logaí a chomhtháthú le próisis 

iniúchta, riosca agus bainistíochta teagmhas. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1 Tá úinéireacht aige/aici ar an mbeartas seo agus cinntíonn sé/sí go bhfuil sé ailínithe le 

seasamh riosca na heagraíochta, le ceanglais iniúchta agus le hoibleagáidí an ISMS. 
4.1.2 Formheasann sé/sí raon feidhme na logála do chórais rialáilte nó ardriosca agus déanann 

sé/sí maoirseacht ar thuairisciú comhlíonta. 
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4.2 Bainisteoir an Ionaid Oibríochtaí Slándála (SOC) 
4.2.1 Oibríonn agus cothaíonn sé/sí ardáin láraithe bainistíochta logaí (m.sh., SIEM). 
4.2.2 Sainíonn sé/sí rialacha comhiomlánaithe logaí, tairseacha foláirimh agus conairí 

uaschéimnithe le haghaidh triáise teagmhas. 
4.2.3 Déanann sé/sí athbhreithniú ar thuarascálacha laethúla agus cinntíonn sé/sí go ndéantar 

neamhrialtachtaí a anailísiú, a dhoiciméadú agus a uaschéimniú de réir mar is gá. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo go bliantúil, nó níos luaithe mar 

fhreagairt ar: 
9.1.1 Mórathruithe ar ailtireacht an chórais nó ar an mbonneagar logála (m.sh., imirce SIEM) 
9.1.2 Athruithe ar cheanglais rialála logála (m.sh., sainorduithe logála faoi NIS2, DORA) 
9.1.3 Torthaí iniúchta nó iar-anailísí teagmhas 
9.1.4 Bagairtí atá ag teacht chun cinn lena n-éilítear faireachán feabhsaithe (m.sh., bagairtí ón 

taobh istigh, comhréiteach slabhra soláthair) 
9.2 Is é Bainisteoir an Ionaid Oibríochtaí Slándála (SOC) a stiúrfaidh an próiseas athbhreithnithe i 

gcomhar leis an CISO, le Bainistíocht Riosca, leis an bhfeidhm Chomhlíonta agus le foirne Bonneagair 

TF. 
9.3 Ní mór athruithe formheasta a chur faoi rialú leaganacha i gClár Rialaithe Doiciméad an ISMS 

agus iad a chur in iúl do: 
9.3.1 Gach páirtí leasmhar a bhfuil freagracht orthu as cothabháil córas logála 
9.3.2 Úinéirí feidhmchlár agus córas 
9.3.3 Soláthraithe tríú páirtí a bhfuil dualgais teiliméadrachta nó comhtháthaithe SIEM orthu 

9.4 Ní mór gach leagan atá as feidhm a chartlannú go slán, agus rochtain theoranta a thabhairt do 

chaomhnóirí údaraithe an ISMS chun críocha iniúchta agus dlíthiúla. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 P1 – Beartas Slándála Faisnéise. Bunaíonn sé an gealltanas bunúsach maidir le córais agus 

sonraí a chosaint, agus feidhmíonn logáil agus faireachán mar phríomhchumasóirí braite agus 

freagartha faoina chuimsiú. 
10.2 P4 – Beartas Rialaithe Rochtana. Cinntíonn sé go ngabhtar i logaí rochtain phribhléideach, 

logálacha isteach úsáideoirí agus teagmhais údaraithe, agus go ndéantar faireachán orthu chun mí-

úsáid nó iompar neamhrialta a bhrath. 
10.3 P5 – Beartas um Bainistíocht Athraithe. Sainordaíonn sé logáil ar athruithe córais, imscaradh paistí 

agus nuashonruithe cumraíochta a d’fhéadfadh riosca nó modhnuithe neamhúdaraithe a thabhairt 

isteach. 
10.4 P21 – Beartas Slándála Líonra. Ceanglaíonn sé logáil ar leibhéal an líonra (m.sh., logaí balla 

dóiteáin, foláirimh IDS/IPS, gníomhaíocht VPN) agus comhtháthú le SIEM chun infheictheacht ar 

neamhrialtachtaí tráchta agus cosaint imlíne a sholáthar. 
10.5 P23 – Beartas um Shioncrónú Ama. Cuireann sé comhsheasmhacht cloganna i bhfeidhm ar fud 

na gcóras, rud atá riachtanach chun logáil iontaofa agus comhghaolú teagmhas slándála thar iliomad 

timpeallachtaí a chinntiú. 
10.6 P30 – Beartas Freagartha ar Theagmhais. Braitheann sé ar shonraí loga agus ar shásraí foláirimh 

chun teagmhais slándála a shainaithint, a imscrúdú agus freagairt dóibh, agus chun déantáin 

fhóiréinseacha a chaomhnú freisin le haghaidh athbhreithnithe iar-theagmhais. 
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11. Caighdeáin agus creataí tagartha 
11.1 ISO/IEC 27001 

11.1.1 Clásal 8.1 – Pleanáil agus Rialú Oibríochtúil: Éilíonn sé rialuithe chun faireachán a 

dhéanamh ar oibríochtaí agus chun cosaint a thabhairt ar rochtain neamhúdaraithe agus ar mhí-

úsáid córas. 
11.2 ISO/IEC 27002:2022 – Rialuithe 8.15, 8.16, 8.17 

11.2.1 Sainíonn sé ceanglais mhionsonraithe logála, lena n-áirítear cé na teagmhais nach mór a 

thaifeadadh, conas logaí a chosaint agus a anailísiú, agus conas iontaofacht stampaí ama a 

chinntiú ar fud na gcóras. 
11.3 NIST SP 800-53 Rev.5 

11.3.1 AU-2 go AU-12: Cumhdaíonn sé roghnú teagmhas, logáil, cosaint, athbhreithniú iniúchta, 

freagairt ar theipeanna iniúchta agus coinneáil taifead iniúchta. 
11.3.2 SI-4 – Faireachán Córais: Éilíonn sé faireachán gníomhach ar chórais le foláirimh bunaithe 

ar ghníomhaíocht neamhrialta. 
11.3.3 SC-45 – Sioncrónú Ama Córais: Treisíonn sé cruinneas ama chun inrianaitheacht agus 

comhghaolú teagmhas a chinntiú. 
11.4 GDPR an AE (2016/679) 

11.4.1 Airteagal 32 – Slándáil na Próiseála: Éilíonn sé rialuithe teicniúla amhail logáil agus 

faireachán chun slándáil agus cuntasacht a chinntiú, go háirithe maidir le rochtain ar shonraí 

pearsanta. 
11.5 Treoir NIS2 an AE (2022/2555) 

11.5.1 Airteagal 21(2)(e): Sainordaíonn sé córais logála agus faireacháin teagmhas chun 

teagmhais slándála a bhrath agus freagairt dóibh go pras. 
11.6 DORA an AE (2022/2554) 

11.6.1 Airteagal 9 – Bainistíocht Riosca TFC: Éilíonn sé sásraí chun gníomhaíocht neamhrialta a 

bhrath, teagmhais a logáil agus sonraí fóiréinseacha a choinneáil. 
11.6.2 Airteagal 11 – Tástáil ar Phleananna Leanúnachais Gnó (BCP/DRP): Leagann sé béim ar 

leanúnachas faireacháin agus ar bhailíochtú infhaighteacht logaí le linn cur isteach oibríochtúil. 
11.7 COBIT 2019 

11.7.1 DSS01.05 – Logaí Slándála a Bhainistiú: Éilíonn sé cumais logála a chur chun feidhme do 

gach bonneagar criticiúil. 
11.7.2 DSS05.04 – Faireachán ar Theagmhais Slándála: Sainordaíonn sé faireachán agus anailís 

fhíor-ama ar logaí chun teagmhais a bhrath agus freagairt dóibh. 
11.7.3 MEA03 – Faireachán, Meastóireacht agus Measúnú ar Chomhlíonadh: Éilíonn sé 

athbhreithniú rialta ar chleachtais logála agus ailíniú le cuspóirí rialaithe. 
 


