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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 8 N/B
ISO/IEC 27002:2022 Rialuithe 8.20-8.22 N/B
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/B
GDPR an Aontais Eorpaigh Airteagal 32 N/B
NIS2 an Aontais Eorpaigh Airteagal 21(2)(d) N/B
DORA an Aontais Eorpaigh Airteagal 9 N/B
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/B
1. Cuspair

1.1 Is é cuspdir an bheartais seo ceanglais na heagraiochta a shainiu chun a lionrai inmheanacha agus
seachtracha a chosaint ar rochtain neamhudaraithe, cur isteach ar sheirbhisi, idircheapadh sonrai agus
mi-usaid.

1.2 Cinntitear leis go gcosnaitear an bonneagar lionra uile — fisiciuil, fiordil, scamallbhunaithe agus
hibrideach san aireamh — tri rialuithe sraitheacha amhail deighilt lionra, cur chun feidhme ballai
déiteain, rodu slan agus faireachan larnaithe.

1.3 Leis an mbeartas seo cuirtear Clasal 8.1 de ISO/IEC 27001 agus Rialuithe 8.20 go 8.22
d'larscribhinn A i bhfeidhm, agus cinntitear comhlionadh na n-oibleagaidi dlithidla agus rialala is
infheidhme faoi Airteagal 32 den GDPR, Airteagal 21 de NIS2 agus Airteagal 9 de DORA.

2. Raon feidhme

2.1 T4 feidhm ag an mbeartas seo maidir le gach lionra agus na comhphairteanna bonneagair
gaolmhara uile, lena n-airitear:
2.1.1 Rédairi, lasca, pointi rochtana gan sreang agus ballai déiteain
2.1.2 Lionrai fiordla sa scamall (m.sh. AWS VPC, Azure VNET), comhchruinnitheoiri VPN agus
cérais SD-WAN
2.1.3 LANanna inmheanacha, criosanna dimhileataithe, conairi rochtana cianda, agus naisc idir
laithreain noé naisc le triu pairtithe
2.1.4 Cérais tacaiochta amhail DNS, DHCP, seachfhreastalaithe agus fearais faireachain
2.2 Ta an beartas seo ceangailteach ar an bpearsanra uile agus ar sholathraithe seirbhise triu pairti a
dhéanann lionrai na heagraiochta a bhainistiu, a chumru, a fthaireachan né a chomhéadan leo, biodh
siad ar an &itreabh n6 sa scamall.
2.3 Ni mér do gach céras agus feidhmchlar ata nasctha le lionrai na heagraiochta — beag beann ar
shuiomh né ar vinéireacht — cloi leis na ceanglais slandala lionra seo.

3. Cuspoiri

3.1 Rundacht, slaine agus infhaighteacht (CIA) na sonrai a tharchuirtear thar lionrai a chinntia tri
rialuithe laidre rochtana, rédu slan agus faireachan.

3.2 Rochtain neamhudaraithe, gluaiseacht chliathdnach agus saothru acmhainni lionra a chosc tri
dheighilt lionra, criosu agus cosaint imeallach a chur i bhfeidhm.

3.3 Cumraiochtai lionra comhsheasmhacha a chothabhail bunaithe ar chaighdeain tionscail agus ar
fhaisnéis bhagairti chun cosaint a dhéanamh ar chibearbhagairti atd ag athru.
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3.4 Cumarsaid sheachtrach, idirnascthacht scamallbhunaithe agus rochtain chianda a dhaingniu tri
chainéil chriptithe, fiordheimhniu laidir agus bailiochtu criochphointe a Usaid.
3.5 Infheictheacht ar ghniomhaiocht lionra a sholathar tri logail larnaithe, cigireacht trachta thior-ama
agus folairimh uathoibrithe.
3.6 Comhlionadh rialala a chinntiu tri gach oibriocht lionra a ailiniu le ceanglais ISO/IEC 27001:2022,
GDPR, NIS2, DORA agus COBIT 2019.
4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)
4.1.1 Is leis an oifigeach seo an beartas seo agus cinntionn sé/si go ndéantar athbhreithniu air
agus go bhfanann sé ailinithe le straitéis chibearshlandala nios leithne na heagraiochta.
4.1.2 Formheasann sé/si samhlacha deighilte lionra, tacair rialacha ballai doitedin do choérais
iogaire agus iarratais ar eisceacht.
4.2 Bainisteoir Slandala Lionra / Ceannaire Slandala Bonneagair

4.2.1 Bainistionn sé/si ailtireacht chosanta an lionra, lena n-airitear ballai dditeain, corais
braite/coiscthe ionsaite (IDS/IPS), VPNanna agus rodu slan.

4.2.2 Déanann sé/si maoirseacht ar dheighilt lionra, sannadh VLANanna, criosu trachta agus
nascacht sheachtrach.

4.2.3 Cinntionn sé/si athbhreithniu leaninach ar scagadh trachta isteach/amach agus cur chun
feidhme Zero Trust ar fud shraitheanna an lionra.
[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfaidh an Bainisteoir Slandala Lionra athbhreithnit bliantail ar an mbeartas seo i
gcombhar leis an CISO agus déanfar é a nuashonru bunaithe ar na nithe seo a leanas:

9.1.1 Bagairti ata ag teacht chun cinn (m.sh. teicnici ionsaithe nua, leochaileachtai prétacail)

9.1.2 Athruithe ar an mbonneagar (m.sh. imirce céras go dti an scamall, rolladh amach SD-WAN)

9.1.3 Nuashonruithe rialala n6 caighdeain a théann i bhfeidhm ar chosainti lionra

9.1.4 Fionnachtana iniuchta, treochtai teagmhais, n6 dighrada feidhmiochta de bharr rialuithe
9.2 Ni mér athbhreithnithe a spreagadh freisin leis na nithe seo a leanas:

9.2.1 Athruithe mora ar ailtireacht an lionra

9.2.2 Cur i bhfeidhm ardain nua balla déiteain, VPN nd lionra scamall

9.2.3 Dichoimisiunu priomhshdécmhainni né criosanna iontaofa
9.3 Ni mér nuashonruithe a logail i gClar Rialaithe Doiciméad an ISMS agus iad a chur in iul do
na pairtithe seo a leanas:

9.3.1 Bonneagar agus Oibriochtai Lionra

9.3.2 Foirne SOC agus innealtdireachta slandala

9.3.3 Foirne feidhmchlar a bhfuil spleachais chérais acu ar shreafai lionra

9.3.4 Gach dioltéir triu pairti a bhfuil idirnascthacht ghniomhach acu

9.4 Ni mor gach leagan roimhe seo den bheartas a chartlanni go slan le hanétalacha ar stair na n-
athruithe chun inidchthacht agus inrianaitheacht athruithe a chaomhnu.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 P1 - Beartas Slandala Faisnéise. Leagtar sios leis seo bunchlocha na slandala agus sainordaitear
cosainti sraitheacha, lena n-airitear rialuithe rochtana agus bagairti lionra-bhunaithe.
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10.2 P4 - Beartas Rialaithe Rochtana. Cinntitear leis go gcuirtear deighilt lionra i bhfeidhm i gcomhréir
le réil usaideoiri, prionsabal na pribhléide iosta agus rialacha um sholathar rochtana.

10.3 P5 - Beartas um Bainistiu Athruithe. Rialaitear leis modhnuithe balla déiteain, coigeartuithe
rialacha VPN agus athruithe rédaithe tri phréiseas doiciméadaithe agus ininitchta.

10.4 P12 - Beartas Bainistiochta S6cmhainni. Tacaionn sé le sainaithint agus aicmiu céras lionra agus
cinntionn sé go mbainistitear gach sécmhainn nasctha faoi na raonta feidhme ata sainithe sa bheartas.
10.5 P22 - Beartas Logala agus Monatéireachta. Rialaitear leis baili, comhghaolu agus coinneail logai
lionra, lena n-airitear teagmhais bhallai doéiteain, iarrachtai rochtana agus braite neamhrialtachtai.

10.6 P30 - Beartas Freagartha do Theagmhais. Sainitear leis na nésanna imeachta um uaschéimniu,
teorannu agus diothu mar fhreagairt ar bhagairti n6 ar ionsaithe a iompraitear ar an lionra, amhail
DDoS, gluaiseacht chliathanach né rochtain neamhudaraithe.

11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe le caighdeain idirnaisiunta agus le sainorduithe rialdla a shainionn
oibriochtai lionra slana, deighilt lionra, cosaint imeallach agus rochtain chianda shlan.

11.2 ISO/IEC 27001

11.2.1 Clasal 8.1 - Pleanail agus rialu oibriochtlil: Ceanglaitear go leabdfai rialuithe
teicneolaiochta, lena n-airitear coimirci lionra, i bproisis oibriochtula.

11.3 ISO/IEC 27002:2022

11.3.1 Rialuithe 8.20-8.22: Tugtar treoir maidir le lionrai a chosaint, seirbhisi a dheighilt agus
seirbhisi lionra a dhaingniu tri rialuithe rochtana agus faireachan.

11.4 NIST SP 800-53 Rev.5

11.4.1 SC-7 - Cosaint Teorann: Ceanglaitear rialuithe imeallacha, deighilt lionra agus idirnaisc
shlana.
11.4.2 AC-4 - Forfheidhmilu Sreafa Faisnéise: Tacaionn sé le criosU agus srianta trachta bunaithe
ar rialacha.
11.4.3 SC-32 - Deighilt Cérais Faisnéise: Cothaitear scaradh loighciuil na gcoras faisnéise.

11.5 GDPR an Aontais Eorpaigh (2016/679)

11.5.1 Airteagal 32 - Slandail na proiseala: Ceanglaitear bearta teicneolaiochta — amhail ballai
déiteain agus deighilt lionra — chun sonrai pearsanta a chosaint.

11.6 Treoir NIS2 an Aontais Eorpaigh (2022/2555)

11.6.1 Airteagal 21(2)(d): Ceanglaitear slandail éifeachtach do lionrai agus do chérais faisnéise,
cosaint imeallach, cumraiocht shldn agus rialuithe leithscartha.

11.7 DORA an Aontais Eorpaigh (2022/2554)

11.7.1 Airteagal 9 - Bainistii Riosca TFC: Cuirtear d'oibleagaid ar eintitis airgeadais lionrai agus
idirnaisc a chosaint ar rochtain neamhudaraithe, sceitheadh sonrai agus cur isteach oibriochtuil.

11.8 COBIT 2019

11.8.1 DSSO01.03 - Faireachan ar Bhonneagar: Ceanglaitear riali réamhghniomhach ar shlainte an
lionra agus ar nascacht.

11.8.2 DSS05.01 - Cosaint ar Bhogearrai Mailiseacha: Airitear leis deighilt lionra agus rialG teorann
chun leathadh a ioslaghdu.

11.8.3 MEAO3 - Faireachan, Meastdireacht agus Measunu ar Chomhlionadh: Treisitear leis cur
chun feidhme beartais lionra agus measunuithe comhlionta.
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