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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8 Tá rialuithe cosanta críochphointe 

agus cosaintí ar bhogearraí 

mailíseacha riachtanach chun 

cuspóirí an ISMS a chomhlíonadh 

ISO/IEC 27002:2022 Rialuithe 8.7, 8 Soláthraíonn sé rialuithe teicniúla 

agus treoir maidir le 

frithbhogearraí mailíseacha, 

cosaint críochphointe agus 

bainistíocht teagmhas 

NIST SP 800-53 Rev.5 SI-3, SI-4, CM-6 Sainmhíníonn sé ceanglais maidir 

le cosaint ar chód mailíseach, 

faireachán láraithe agus bonnlínte 

cumraíochta 

GDPR an AE Airteagal 32 Éilíonn sé bearta teicniúla iomchuí 

chun sonraí pearsanta a chosaint, 

lena n-áirítear cosaint ar 

bhogearraí mailíseacha 

NIS2 an AE Airteagal 21(2)(d) Éilíonn sé imscaradh beart braite 

bagairtí agus coiscthe ar leibhéal 

an chríochphointe 

DORA an AE Airteagal 9 Éilíonn sé bainistíocht riosca TFC 

maidir le bogearraí mailíseacha 

agus cosaint i gcoinne bagairtí a 

eascraíonn ó chríochphointí 

COBIT 2019 DSS05.01, DSS01.04, MEA03 Éilíonn sé cosaint, faireachán 

agus measúnú ar rialuithe 

críochphointe 

 

1. Cuspóir 
1.1 Sainmhínítear sa bheartas seo na rialuithe éigeantacha agus na ceanglais oibríochtúla chun 

críochphointí na heagraíochta — lena n-áirítear deasca, ríomhairí glúine, gléasanna soghluaiste agus 

freastalaithe — a chosaint ar bhogearraí mailíseacha agus ar bhagairtí gaolmhara. 
1.2 Leagtar síos leis íoschaighdeáin maidir le cosaint críochphointe, braite bogearraí mailíseacha, 

freagairt theorannaithe agus faireachán iompraíochta, chun a chinntiú go bhfanann córais 

athléimneach in aghaidh cineálacha bogearraí mailíseacha coitianta agus sofaisticiúla araon. 
1.3 Tacaíonn an beartas seo go díreach le comhlíonadh ISO/IEC 27001:2022, Clásal 8.1 agus Rialú 

8.7 d'Iarscríbhinn A, agus tá sé ailínithe le hoibleagáidí cibearshlándála réigiúnacha faoi GDPR, NIS2 

agus DORA. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le gach críochphointe, lena n-áirítear: 
2.1.1 deasca, ríomhairí glúine, gléasanna soghluaiste agus áscanna fíorúla atá faoi úinéireacht na 

heagraíochta nó á mbainistiú aici 
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2.1.2 gléasanna faoi úinéireacht phearsanta atá údaraithe faoin mBeartas “Tabhair Leat Do Ghléas 

Féin” (faoi réir MDM nó suiteáil gníomhaire críochphointe) 
2.1.3 freastalaithe agus sócmhainní bonneagair, lena n-áirítear meaisíní fíorúla arna n-óstáil sa 

scamall agus gléasanna imeallacha 
2.1.4 córais oibriúcháin, tiománaithe, seirbhísí áitiúla, gníomhairí críochphointe agus rialuithe 

slándála atá suiteáilte ar gach nód 
2.2 Cumhdaítear leis an mbeartas seo an pearsanra go léir a bhfuil freagracht riaracháin, 

theicniúil nó oibríochtúil orthu as aon chríochphointe, lena n-áirítear: 
2.2.1 fostaithe inmheánacha agus conraitheoirí 
2.2.2 Soláthraithe Seirbhíse Bainistithe (MSPanna), tacaíocht deisce seachfhoinsithe agus 

riarthóirí TF tríú páirtí 
2.2.3 úsáideoirí atá údaraithe chun córais iniompartha, ríomhairí glúine cumasaithe le VPN, nó 

rochtain shoghluaiste ar líonraí na heagraíochta a oibriú 
2.3 Áirítear ar an gcumhdach bagairtí faoin mbeartas seo, gan a bheith teoranta dóibh: 

2.3.1 víris, péisteanna, capaill Thrójanacha, earraí fuascailte, spiairearraí, rootkits, adware, 

eochairlogálaithe agus botnets 
2.3.2 bogearraí mailíseacha gan chomhad, ualaí nialas-lae, bogearraí mailíseacha le hardú 

pribhléidí agus feisteáin ionsaithe brabhsálaí 
2.3.3 cód mailíseach a sheachadtar trí mheáin inbhainte, veicteoirí fioscaireachta, íoslódálacha 

tiomáint-tríothu, nó ionsaithe USB-bhunaithe 
3. Cuspóirí 

3.1 Sláine, infhaighteacht agus rúndacht córas críochphointe agus na sonraí a phróiseálann siad a 

chosaint trí chosc, braite agus freagairt iontaofa ar bhogearraí mailíseacha. 
3.2 Cosc a chur ar fhorghníomhú nó ar leathadh cód mailíseach ar líonraí na heagraíochta trí choimircí 

teicniúla, cruaú bunlíne agus sonraí teiliméadrachta fíor-ama a chur i bhfeidhm. 
3.3 Cosaint críochphointe a chomhtháthú le rialuithe eile an ISMS, lena n-áirítear bainistíocht 

leochaileachtaí, rialú rochtana, logáil agus faireachán, agus freagairt do theagmhais. 
3.4 Infheictheacht leanúnach ar chríochphointí a chinntiú trí ardáin chosanta arna mbainistiú go 

lárnach, lena n-áirítear gníomhairí frithvíris/frithbhogearraí mailíseacha, Braite agus Freagairt ag an 

gCríochphointe (EDR), agus teiliméadracht SIEM. 
3.5 Cloí le ceanglais dlíthiúla, rialála agus caighdeánbhunaithe a éilíonn slándáil críochphointe (e.g. 

Airteagal 32 GDPR, Airteagal 21 NIS2, Airteagal 9 DORA). 
3.6 Róil chuntasacha a shainiú, CLSanna do phaistiú agus d'fhreagairt ar fholáirimh a fhorfheidhmiú, 

agus ullmhacht iniúchta a chumasú trí dhoiciméadacht agus tuairisciú. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1 Is leis an ról seo an beartas seo agus cinntíonn sé a ailíniú leis an ISMS agus leis an straitéis 

slándála fhoriomlán. 
4.1.2 Déanann sé athbhreithniú ráithiúil ar mhéadrachtaí cosanta críochphointe, ar threochtaí 

teagmhas agus ar éifeachtacht uirlisí. 
4.1.3 Formheasann sé eisceachtaí agus glacadh le riosca iarmharach a bhaineann le cumhdach 

críochphointe. 
4.2 Ceannaire Slándála Críochphointe / Bainisteoir SOC 

4.2.1 Bainistíonn sé córais chosanta críochphointe (e.g. AV, EDR, MDM). 
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4.2.2 Déanann sé maoirseacht ar chur chun feidhme an bheartais, ar thiúnadh braite bagairtí agus 

ar playbooks freagartha. 
4.2.3 Coinníonn sé staitisticí cumhdaigh, logaí teagmhas bogearraí mailíseacha agus bonnlínte 

cumraíochta foláirimh. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ní mór an beartas seo a athbhreithniú go bliantúil nó nuair: 
9.1.1 a tharlaíonn mórfheachtais bogearraí mailíseacha nó teagmhais slándála críochphointe 
9.1.2 a éilíonn cineálacha nua bagairtí (e.g. bogearraí mailíseacha gan chomhad, leaganacha 

earraí fuascailte) straitéisí braite nó freagartha nuashonraithe 
9.1.3 a athraíonn ardáin chosanta críochphointe nó ailtireachtaí gníomhairí go suntasach 
9.1.4 a nuashonraítear ceanglais dlíthiúla nó rialála a mbíonn tionchar acu ar rialuithe críochphointe 

9.2 Is é Ceannaire Slándála Críochphointe a thionscnóidh an t-athbhreithniú agus déanfar é a 

chomhordú leis an CISO agus leis na feidhmeanna Dlí, Riosca agus Iniúchta. 
9.3 Ní mór leasuithe formheasta a dhoiciméadú i gClár Rialaithe Doiciméad an ISMS, a shannadh le 

haitheantóir leagain nua, agus a chur in iúl do gach páirtí lena mbaineann. 
9.4 Ní mór leaganacha a cuireadh in ionad a chartlannú, rochtain orthu a shrianadh, agus iad a 

choinneáil ar mhaithe le sláine an riain iniúchta de réir sceidil choinneála an ISMS. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 P1 - Beartas Slándála Faisnéise. Leagtar síos leis na bunphrionsabail maidir le cosaint córas, 

sonraí agus líonraí. Cuireann an beartas seo na prionsabail sin i bhfeidhm ar leibhéal an chríochphointe 

trí rialuithe teicniúla agus nós imeachta maidir le bogearraí mailíseacha. 
10.2 P4 - Beartas Rialaithe Rochtana. Sainmhínítear leis srianta rochtana úsáideoirí a chuirtear i 

bhfeidhm ag ciseal an chríochphointe, lena n-áirítear cosaintí ar hardú pribhléidí agus ar shuiteálacha 

neamhúdaraithe bogearraí neamhmheasúnaithe. 
10.3 P5 - Beartas um Bainistíocht Athraithe. Cinntítear leis go gcuirtear nuashonruithe ar bhogearraí 

cosanta críochphointe, ar rialacha beartais, nó ar chumraíochtaí gníomhairí faoi réir formheasa agus 

próisis imscartha rialaithe. 
10.4 P12 - Beartas Bainistíochta Sócmhainní. Soláthraíonn sé an bonnlíne aicmithe agus fardail 

sócmhainní atá riachtanach d'infheictheacht críochphointe, do chumhdach paistí agus do shainiú raon 

feidhme cosanta ar bhogearraí mailíseacha. 
10.5 P22 - Beartas Logála agus Monatóireachta. Cumasaíonn sé comhtháthú foláirimh chríochphointe, 

stádas sláinte gníomhairí agus faisnéise bagairtí i gcórais láraithe SIEM le haghaidh braite fíor-ama 

agus inrianaitheacht fhóiréinseach. 
10.6 P30 - Beartas Freagartha do Theagmhais. Nascann sé teagmhais bogearraí mailíseacha bunaithe 

ar chríochphointí le sreafaí oibre caighdeánaithe teorannaithe, díothaithe, imscrúdaithe agus 

téarnaimh, le róil shannta agus tairseacha uaschéimnithe. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001: 
11.1.1 Clásal 8.1 - Pleanáil agus rialú oibríochtúil: Éilíonn sé cur chun feidhme rialuithe teicniúla, 

lena n-áirítear coimircí críochphointe, chun cuspóirí an ISMS a chothabháil. 
11.2 ISO/IEC 27002:2022 - Rialuithe 8.7, 8: 

11.2.1 Soláthraíonn sé treoir theicniúil mhionsonraithe maidir le bearta frithbhogearraí mailíseacha, 

imscaradh slán bogearraí, faireachán agus ullmhacht teagmhais do thimpeallachtaí críochphointe. 
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11.3 NIST SP 800-53 Rev.5: 
11.3.1 SI-3 - Cosaint ar Chód Mailíseach: Éilíonn sé úsáid uirlisí frithbhogearraí mailíseacha le 

scanadh fíor-ama, ar rochtain, agus anailís iompraíochta. 
11.3.2 SI-4 - Faireachán Córais: Tacaíonn sé le comhtháthú teiliméadrachta le hardáin láraithe 

braite. 
11.3.3 CM-6 - Socruithe Cumraíochta: Treisíonn sé socruithe rialaithe bunlíne ar chríochphointí, 

lena n-áirítear forfheidhmiú gníomhairí cosanta. 
11.4 GDPR an AE (2016/679): 

11.4.1 Airteagal 32 - Slándáil na Próiseála: Éilíonn sé ar eagraíochtaí bearta teicniúla iomchuí a 

chur i bhfeidhm chun sonraí pearsanta a chosaint, lena n-áirítear cosaint ar bhagairtí bogearraí 

mailíseacha. 
11.5 Treoir NIS2 an AE (2022/2555): 

11.5.1 Airteagal 21(2)(d): Cuireann sé de cheangal ar eintitis bearta braite agus coiscthe bagairtí a 

imscaradh, lena n-áirítear sásraí cosanta ar bhogearraí mailíseacha ar leibhéal an chríochphointe. 
11.6 DORA an AE (2022/2554): 

11.6.1 Airteagal 9 - Ceanglais Bainistíochta Riosca TFC: Éilíonn sé ar eintitis airgeadais bearta 

cosanta a ghlacadh chun bagairtí bogearraí mailíseacha agus bagairtí a eascraíonn ó 

chríochphointí a chosc, a bhrath agus freagairt dóibh. 
11.7 COBIT 2019: 

11.7.1 DSS05.01 - Cosaint i gcoinne Bogearraí Mailíseacha: Éilíonn sé bogearraí mailíseacha a 

bhrath agus a mhaolú ar fud gach críochphointe eagraíochtúil. 
11.7.2 DSS01.04 - Bainistíocht Infhaighteachta agus Acmhainne: Cinntíonn sé go ndéantar cosaint 

ar bhogearraí mailíseacha a chothromú le feidhmíocht chórais agus leanúnachas gnó. 
11.7.3 MEA03 - Faireachán, Meastóireacht agus Measúnú ar Chomhlíonadh: Éilíonn sé iniúchadh 

tréimhsiúil ar rialuithe críochphointe agus ar éifeachtacht chosanta. 
 


