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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Ta rialuithe cosanta criochphointe
agus cosainti ar bhogearrai
mailiseacha riachtanach chun
cuspoiri an ISMS a chomhlionadh

ISO/IEC 27002:2022

Rialuithe 8.7, 8

Solathraionn sé rialuithe teicniula
agus treoir maidir le
frithbhogearrai mailiseacha,
cosaint criochphointe agus
bainistiocht teagmhas

NIST SP 800-53 Rev.5

Sl-3, Sl-4, CM-6

Sainmhinionn sé ceanglais maidir
le cosaint ar chod mailiseach,
faireachan laraithe agus bonnlinte
cumraiochta

GDPR an AE

Airteagal 32

Eilionn sé bearta teicnitla iomchui
chun sonrai pearsanta a chosaint,
lena n-airitear cosaint ar
bhogearrai mailiseacha

NIS2 an AE

Airteagal 21(2)(d)

Eilionn sé imscaradh beart braite
bagairti agus coiscthe ar leibhéal
an chriochphointe

DORA an AE

Airteagal 9

Eilionn sé bainistiocht riosca TFC
maidir le bogearrai mailiseacha
agus cosaint i gcoinne bagairti a
eascraionn 6 chriochphointi

COBIT 2019

DSS05.01, DSS01.04, MEAO3

Eilionn sé cosaint, faireachan
agus measunu ar rialuithe
criochphointe

1. Cuspoir

1.1 Sainmhinitear sa bheartas seo na rialuithe éigeantacha agus na ceanglais oibriochtula chun
criochphointi na heagraiochta — lena n-airitear deasca, riomhairi gliine, gléasanna soghluaiste agus

freastalaithe — a chosaint ar bhogearrai mailiseacha agus ar bhagairti gaolmhara.

1.2 Leagtar sios leis ioschaighdeain maidir le cosaint criochphointe, braite bogearrai mailiseacha,

freagairt theorannaithe agus faireachan iompraiochta, chun a chinntid go bhfanann cérais

athléimneach in aghaidh cinealacha bogearrai mailiseacha coitianta agus sofaisticitla araon.

1.3 Tacaionn an beartas seo go direach le comhlionadh ISO/IEC 27001:2022, Clasal 8.1 agus Rialu
8.7 d'larscribhinn A, agus ta sé ailinithe le hoibleagaidi cibearshlandala réigiinacha faoi GDPR, NIS2

agus DORA.
2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach criochphointe, lena n-airitear:

2.1.1 deasca, riomhairi gluine, gléasanna soghluaiste agus ascanna fiorula ata faoi uinéireacht na

heagraiochta né a mbainistiu aici
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2.1.2 gléasanna faoi uinéireacht phearsanta ata udaraithe faoin mBeartas “Tabhair Leat Do Ghléas
Féin” (faoi réir MDM n6 suiteail gniomhaire criochphointe)

2.1.3 freastalaithe agus sécmhainni bonneagair, lena n-airitear meaisini fiordla arna n-o6stail sa
scamall agus gléasanna imeallacha

2.1.4 cérais oibriuchain, tiomanaithe, seirbhisi aitiula, gniomhairi criochphointe agus rialuithe
slandala ata suiteailte ar gach néd

2.2 Cumhdaitear leis an mbeartas seo an pearsanra go léir a bhfuil freagracht riarachain,
theicnitil n6 oibriochtuil orthu as aon chriochphointe, lena n-airitear:
2.2.1 fostaithe inmheanacha agus conraitheoiri
2.2.2 Solathraithe Seirbhise Bainistithe (MSPanna), tacaiocht deisce seachfhoinsithe agus
riarthéiri TF triu pairti
2.2.3 usaideoiri ata udaraithe chun cérais iniompartha, riomhairi gluine cumasaithe le VPN, né
rochtain shoghluaiste ar lionrai na heagraiochta a oibriu
2.3 Airitear ar an gcumhdach bagairti faoin mbeartas seo, gan a bheith teoranta déibh:

2.3.1 viris, péisteanna, capaill Thréjanacha, earrai fuascailte, spiairearrai, rootkits, adware,
eochairlogalaithe agus botnets

2.3.2 bogearrai mailiseacha gan chomhad, ualai nialas-lae, bogearrai mailiseacha le hardu
pribhléidi agus feisteain ionsaithe brabhsalai

2.3.3 céd mailiseach a sheachadtar tri mheain inbhainte, veicteoiri fioscaireachta, ioslédalacha
tiomaint-triothu, n6 ionsaithe USB-bhunaithe
3. Cuspoiri
3.1 Slaine, infhaighteacht agus randacht coéras criochphointe agus na sonrai a phroisealann siad a
chosaint tri chosc, braite agus freagairt iontaofa ar bhogearrai mailiseacha.

3.2 Cosc a chur ar fhorghniomhu né ar leathadh c6d mailiseach ar lionrai na heagraiochta tri choimirci
teicniula, cruau bunline agus sonrai teiliméadrachta fior-ama a chur i bhfeidhm.

3.3 Cosaint criochphointe a chomhthathu le rialuithe eile an ISMS, lena n-airitear bainistiocht
leochaileachtai, rialt rochtana, logail agus faireachan, agus freagairt do theagmhais.

3.4 Infheictheacht leanunach ar chriochphointi a chinntit tri ardain chosanta arna mbainistii go
larnach, lena n-airitear gniomhairi frithviris/frithbhogearrai mailiseacha, Braite agus Freagairt ag an
gCriochphointe (EDR), agus teiliméadracht SIEM.

3.5 Cloi le ceanglais dlithiula, rialala agus caighdeanbhunaithe a éilionn slandail criochphointe (e.g.
Airteagal 32 GDPR, Airteagal 21 NIS2, Airteagal 9 DORA).

3.6 ROail chuntasacha a shainitu, CLSanna do phaistit agus d'fhreagairt ar fholairimh a fhorfheidhmid,
agus ullmhacht iniuchta a chumasu tri dhoiciméadacht agus tuairisciu.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis an rél seo an beartas seo agus cinntionn sé a ailiniu leis an ISMS agus leis an straitéis
slandala fhoriomlan.

4.1.2 Déanann sé athbhreithnit raithitil ar mhéadrachtai cosanta criochphointe, ar threochtai
teagmhas agus ar éifeachtacht uirlisi.

4.1.3 Formheasann sé eisceachtai agus glacadh le riosca iarmharach a bhaineann le cumhdach
criochphointe.

4.2 Ceannaire Slandala Criochphointe / Bainisteoir SOC
4.2.1 Bainistionn sé coérais chosanta criochphointe (e.g. AV, EDR, MDM).
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4.2.2 Déanann sé maoirseacht ar chur chun feidhme an bheartais, ar thitnadh braite bagairti agus
ar playbooks freagartha.

4.2.3 Coinnionn sé staitistici cumhdaigh, logai teagmhas bogearrai mailiseacha agus bonnlinte
cumraiochta folairimh.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Ni mér an beartas seo a athbhreithniu go bliantiil né nuair:
9.1.1 a tharlaionn mérfheachtais bogearrai mailiseacha né teagmhais slandala criochphointe
9.1.2 a éilionn cinealacha nua bagairti (e.g. bogearrai mailiseacha gan chomhad, leaganacha
earrai fuascailte) straitéisi braite né freagartha nuashonraithe
9.1.3 a athraionn ardain chosanta criochphointe n¢6 ailtireachtai gniomhairi go suntasach
9.1.4 a nuashonraitear ceanglais dlithiula né rialala a mbionn tionchar acu ar rialuithe criochphointe
9.2 Is é Ceannaire Slandala Criochphointe a thionscnéidh an t-athbhreithniu agus déanfar é a
chomhordu leis an CISO agus leis na feidhmeanna DlIi, Riosca agus Iniuchta.
9.3 Ni mor leasuithe formheasta a dhoiciméadu i gClar Rialaithe Doiciméad an ISMS, a shannadh le
haitheantéir leagain nua, agus a chur in iul do gach pairti lena mbaineann.
9.4 Ni mor leaganacha a cuireadh in ionad a chartlannu, rochtain orthu a shrianadh, agus iad a
choinneail ar mhaithe le slaine an riain inidchta de réir sceidil choinneala an ISMS.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 - Beartas Slandala Faisnéise. Leagtar sios leis na bunphrionsabail maidir le cosaint coras,
sonrai agus lionrai. Cuireann an beartas seo na prionsabail sin i bhfeidhm ar leibhéal an chriochphointe
tri rialuithe teicniula agus nés imeachta maidir le bogearrai mailiseacha.
10.2 P4 - Beartas Rialaithe Rochtana. Sainmhinitear leis srianta rochtana usaideoiri a chuirtear i
bhfeidhm ag ciseal an chriochphointe, lena n-airitear cosainti ar hardu pribhléidi agus ar shuitealacha
neamhudaraithe bogearrai neamhmheasunaithe.
10.3 P5 - Beartas um Bainistiocht Athraithe. Cinntitear leis go gcuirtear nuashonruithe ar bhogearrai
cosanta criochphointe, ar rialacha beartais, n6 ar chumraiochtai gniomhairi faoi réir formheasa agus
préisis imscartha rialaithe.
10.4 P12 - Beartas Bainistiochta Sécmhainni. Solathraionn sé an bonnline aicmithe agus fardail
s6cmhainni ata riachtanach d'infheictheacht criochphointe, do chumhdach paisti agus do shainiu raon
feidhme cosanta ar bhogearrai mailiseacha.
10.5 P22 - Beartas Logala agus Monatéireachta. Cumasaionn sé comhthathu folairimh chriochphointe,
stadas slainte gniomhairi agus faisnéise bagairti i gcérais laraithe SIEM le haghaidh braite fior-ama
agus inrianaitheacht fhéiréinseach.
10.6 P30 - Beartas Freagartha do Theagmhais. Nascann sé teagmhais bogearrai mailiseacha bunaithe
ar chriochphointi le sreafai oibre caighdeanaithe teorannaithe, diothaithe, imscrudaithe agus
téarnaimh, le réil shannta agus tairseacha uaschéimnithe.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001:

11.1.1 Clasal 8.1 - Pleanail agus rialt oibriochtuil: Eilionn sé cur chun feidhme rialuithe teicnidla,
lena n-airitear coimirci criochphointe, chun cuspdiri an ISMS a chothabhail.

11.2 ISO/IEC 27002:2022 - Rialuithe 8.7, 8:

11.2.1 Solathraionn sé treoir theicnidil mhionsonraithe maidir le bearta frithbhogearrai mailiseacha,
imscaradh slan bogearrai, faireachan agus ullmhacht teagmhais do thimpeallachtai criochphointe.
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11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Cosaint ar Chéd Mailiseach: Eilionn sé usaid uirlisi frithbhogearrai mailiseacha le
scanadh fior-ama, ar rochtain, agus anailis iompraiochta.
11.3.2 SI-4 - Faireachan Cérais: Tacaionn sé le comhthathu teiliméadrachta le hardain laraithe
braite.
11.3.3 CM-6 - Socruithe Cumraiochta: Treisionn sé socruithe rialaithe bunline ar chriochphointi,
lena n-airitear forfheidhmiu gniomhairi cosanta.

11.4 GDPR an AE (2016/679):
11.4.1 Airteagal 32 - Slandail na Préiseala: Eilionn sé ar eagraiochtai bearta teicnitila iomchui a
chur i bhfeidhm chun sonrai pearsanta a chosaint, lena n-airitear cosaint ar bhagairti bogearrai
mailiseacha.

11.5 Treoir NIS2 an AE (2022/2555):
11.5.1 Airteagal 21(2)(d): Cuireann sé de cheangal ar eintitis bearta braite agus coiscthe bagairti a
imscaradh, lena n-airitear sasrai cosanta ar bhogearrai mailiseacha ar leibhéal an chriochphointe.

11.6 DORA an AE (2022/2554):
11.6.1 Airteagal 9 - Ceanglais Bainistiochta Riosca TFC: Eilionn sé ar eintitis airgeadais bearta
cosanta a ghlacadh chun bagairti bogearrai mailiseacha agus bagairti a eascraionn 6
chriochphointi a chosc, a bhrath agus freagairt déibh.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Cosaint i gcoinne Bogearrai Mailiseacha: Eilionn sé bogearrai mailiseacha a
bhrath agus a mhaolu ar fud gach criochphointe eagraiochtuil.
11.7.2 DSS01.04 - Bainistiocht Infhaighteachta agus Acmhainne: Cinntionn sé go ndéantar cosaint
ar bhogearrai mailiseacha a chothromu le feidhmiocht choérais agus leanunachas gné.
11.7.3 MEAO3 - Faireachan, Meastoireacht agus Measunu ar Chomhlionadh: Eilionn sé initichadh
tréimhsiuil ar rialuithe criochphointe agus ar éifeachtacht chosanta.
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