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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8 Cóireáil chórasach ar 

leochaileachtaí teicniúla; 

éifeachtacht leanúnach rialuithe 

slándála. 

ISO/IEC 27002:2022 Rialuithe 8.8, 8.9, 5 Treoir chur chun feidhme maidir le 

paistiú, scanadh leochaileachtaí, 

sláine bogearraí, cumraíocht shlán 

agus fardail sócmhainní. 

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2, CM-6 Scanadh rialta, leigheas 

lochtanna, agus bainistiú 

cumraíochta curtha i bhfeidhm. 

GDPR an AE Airteagal 32, Aithris 49 Bearta teicniúla chun paistiú pras, 

cóireáil leochaileachtaí agus 

leanúnachas slándála a chinntiú. 

NIS2 an AE Airteagal 21(2)(d) Leochaileachtaí a bhrath, freagairt 

dóibh agus iad a mhaolú chun 

ardleibhéal sláinteachais chibear a 

chinntiú. 

DORA an AE Airteagail 8, 10(2)(f) Leigheas tráthúil ar rioscaí TFC; 

measúnuithe leanúnacha faoi stiúir 

bagairtí. 

COBIT 2019 DSS05.02, DSS01.03, MEA Laigí teicniúla a scanadh, a rianú 

agus a mhaolú; faireachán a 

dhéanamh ar shaothrú; 

éifeachtacht a iniúchadh, lena n-

áirítear stádas paistí. 

 

1. Cuspóir 
1.1 Sainmhíníonn an beartas seo ceanglais éigeantacha na heagraíochta maidir le leochaileachtaí 

teicniúla agus lochtanna bogearraí a shainaithint, a aicmiú, a leigheas agus faireachán a dhéanamh 

orthu i ngach córas faisnéise agus sócmhainn atá laistigh de raon feidhme an Chórais Bainistíochta 

Slándála Faisnéise (ISMS). 
1.2 Cinntíonn sé go ndéantar gach leochaileacht aitheanta a mheas agus a láimhseáil ar bhonn riosca 

agus laistigh d’amlínte iomchuí trí phaistiú comhordaithe, coigeartuithe cumraíochta nó rialuithe 

cúiteacha, i gcomhréir le riachtanais ghnó agus oibleagáidí comhlíonta. 
1.3 Tacaíonn an beartas seo le comhlíonadh Rialú 8.8 in Iarscríbhinn A de ISO/IEC 27001 agus threoir 

ISO/IEC 27002, agus tugann sé aghaidh ar cheanglais rialála faoi Airteagal 8 de DORA, Airteagal 21 

de NIS2, Airteagal 32 de GDPR, agus fearainn DSS agus APO de COBIT 2019. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le gach córas faisnéise, sócmhainn agus timpeallacht 

a stórálann, a phróiseálann nó a tharchuireann sonraí atá faoi rialachas an ISMS, lena n-áirítear: 
2.1.1 Córais oibriúcháin, feidhmchláir, gléasanna líonra, firmware, ardáin scamallbhunaithe, 

APIanna agus bogearraí tríú páirtí. 
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2.1.2 Córais i dtimpeallachtaí forbartha, stáitsithe, táirgthe, cúltaca agus athshlánaithe ó thubaiste. 
2.1.3 Críochphointí, freastalaithe, gléasanna IoT, bonneagar fíorúlaithe agus coimeádáin. 

2.2 Tá sé ceangailteach ar: 
2.2.1 Foireann inmheánach: riarthóirí TF, innealtóirí córais, forbróirí feidhmchlár, anailísithe 

slándála agus foirne bonneagair. 
2.2.2 Páirtithe seachtracha: conraitheoirí, Soláthraithe Seirbhíse Bainistithe (MSPanna), díoltóirí 

bogearraí agus comhtháthaithe córais a bhfuil freagrachtaí teicniúla acu as sócmhainní laistigh den 

raon feidhme. 
2.3 Cumhdaíonn an beartas saolré iomlán leochaileachtaí agus paistí, lena n-áirítear: 

2.3.1 Scanadh agus brath 
2.3.2 Aicmiú riosca agus tosaíochtú 
2.3.3 Paistí a fháil, a thástáil, a imscaradh agus a rolladh siar 
2.3.4 Láimhseáil eisceachtaí agus pleanáil rialuithe cúiteacha 
2.3.5 Logáil, tuairisciú agus inrianaitheacht iniúchta 

3. Cuspóirí 
3.1 A chinntiú go sainaithnítear, go measúnaítear agus go leigheastar gach leochaileacht aitheanta ar 

bhealach a íoslaghdaíonn nochtadh riosca agus atá ailínithe le tosaíochtaí oibríochtúla. 
3.2 Próisis chomhsheasmhacha ar fud na heagraíochta a bhunú le haghaidh scanadh leochaileachta, 

aicmiú déine (m.sh. CVSS) agus bainistiú paistí, lena n-áirítear láimhseáil éigeandála agus pleanáil 

rollta siar. 
3.3 Bainistiú cumraíochta slán a chumasú trí ailíniú le bonnlínte cruaithe, cleachtais rialaithe athruithe 

agus faisnéis bagairtí fíor-ama. 
3.4 Comhlíonadh intomhaiste a sholáthar maidir le rialuithe rialála agus caighdeánbhunaithe a 

bhaineann le sláine córas, sláinteachas paistí agus leigheas tráthúil lochtanna. 
3.5 Freagracht agus cuntasacht a shainiú ar fud na róil do shaolré iomlán bhainistiú leochaileachtaí, 

lena chinntiú go ngníomhaíonn na páirtithe leasmhara uile laistigh de CLSanna sainithe agus de 

mhéadrachtaí rialaithe inthuairiscithe. 
3.6 Ullmhacht iniúchta a neartú agus athléimneacht i gcoinne bagairtí atá ag teacht chun cinn a 

fheabhsú, lena n-áirítear leochaileachtaí náid-lae, slabhraí saothraithe gníomhaí agus nochtuithe 

suntasacha ó dhíoltóirí. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1 Is leis/léi an beartas agus cinntíonn sé/sí a chomhtháthú laistigh den ISMS. 
4.1.2 Sainmhíníonn sé/sí seasamh riosca na heagraíochta agus cinntíonn sé/sí ailíniú le hionchais 

rialála agus rialaithe. 
4.2 Ceannaire Bainistithe Leochaileachtaí / Bainisteoir Oibríochtaí Slándála 

4.2.1 Déanann sé/sí maoirseacht ar oibríochtaí bainistithe leochaileachtaí agus paistí ó cheann 

ceann. 
4.2.2 Comhordaíonn sé/sí sceidil scantha, samhlacha tosaíochtaithe agus amlínte leighis. 
4.2.3 Coinníonn sé/sí Clár na Leochaileachtaí agus comhoibríonn sé/sí maidir le measúnú rialuithe 

cúiteacha. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 
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9.1 Déanfar athbhreithniú ar an mbeartas seo uair sa bhliain ar a laghad nó nuair a tharlaíonn 

aon cheann díobh seo a leanas: 
9.1.1 Nuashonruithe rialála suntasacha (m.sh. athruithe ar DORA, NIS2) 
9.1.2 Athruithe ar chreataí tosaíochtaithe leochaileachtaí (m.sh. nuashonruithe CVSS) 
9.1.3 Athruithe móra sa timpeallacht TF (m.sh. imirce scamallbhunaithe, ollchóiriú EDR) 
9.1.4 Sáruithe suntasacha nó comhairleoirí seachtracha a éilíonn neartú beartais 

9.2 Déanfaidh an CISO na hathbhreithnithe i gcomhar le hOibríochtaí Slándála, Bainistiú Riosca agus 

Ceannaireacht Bonneagair. 
9.3 Ní mór nuashonruithe beartais a bheith: 

9.3.1 Doiciméadaithe i gClár Rialaithe Doiciméad an ISMS 
9.3.2 Athbhreithnithe agus ceadaithe ag an mBainistíocht Fheidhmiúcháin 
9.3.3 Curtha in iúl do na páirtithe leasmhara uile lena mbaineann, lena n-áirítear próiseálaithe tríú 

páirtí 
9.4 Coinneofar leaganacha stairiúla go slán chun críocha iniúchta agus cuntasachta. 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1 P1 - Beartas Slándála Faisnéise. Leagtar amach ann an gealltanas foriomlán chun córais agus 

sonraí a chosaint, lena n-áirítear bainistiú réamhghníomhach leochaileachtaí agus dearbhú sláine 

bogearraí. 
10.2 P5 - Beartas um Bhainistiú Athruithe. Rialaíonn sé gach imscaradh paistí agus coigeartú 

cumraíochta, agus éilíonn sé doiciméadú, tástáil, formheas agus nósanna imeachta rollta siar a 

chomhlánaíonn próisis leighis leochaileachta. 
10.3 P6 - Beartas Bainistithe Riosca. Tacaíonn sé le haicmiú agus cóireáil leochaileachtaí nár 

leigheasadh trí mheasúnuithe riosca struchtúrtha, anailís tionchair agus nósanna imeachta glactha 

riosca iarmharaigh. 
10.4 P12 - Beartas Bainistithe Sócmhainní. Cinntíonn sé go ndéantar córais a fhardalú agus a aicmiú 

go cruinn, rud a chumasaíonn scanadh comhsheasmhach leochaileachta, sannadh úinéireachta agus 

clúdach paistí ar fud an tsaoilré. 
10.5 P22 - Beartas Logála agus Faireacháin. Sainmhíníonn sé ceanglais maidir le brath teagmhas 

agus giniúint rianta iniúchta. Tacaíonn an beartas seo le hinfheictheacht ar ghníomhaíocht phaistithe, 

ar athruithe neamhúdaraithe agus ar iarrachtaí saothraithe a dhíríonn ar leochaileachtaí aitheanta. 
10.6 P30 - Beartas um Fhreagairt do Theagmhais. Sonraíonn sé prótacail uaschéimnithe agus straitéisí 

teorannaithe do leochaileachtaí ar baineadh leas astu, d’imscrúduithe sáraithe agus do ghníomhartha 

ceartaitheacha atá ailínithe le rialuithe an bheartais seo. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001: Clásal 8.1 - Pleanáil agus Rialú Oibríochtúil: Éilíonn sé cóireáil chórasach ar 

leochaileachtaí teicniúla chun éifeachtacht leanúnach rialuithe slándála a chinntiú. 
11.2 ISO/IEC 27002:2022 - Rialuithe 8.8, 8.9, 5: Soláthraíonn sé treoir chur chun feidhme maidir le 

paistiú, scanadh leochaileachta, sláine bogearraí agus comhtháthú le cumraíocht shlán agus fardail 

sócmhainní. 
11.3 NIST SP 800-53 Rev.5: RA-5 - Faireachán agus Scanadh Leochaileachta: Forordaíonn sé 

scanadh rialta agus rianú leighis. SI-2 - Leigheas Lochtanna: Éilíonn sé measúnú agus maolú pras ar 

lochtanna trí phaistí atá ar fáil nó trí ghníomhartha eile. CM-2 / CM-6 - Bonnlínte agus Rialuithe 

Bainistithe Cumraíochta: Bunaíonn sé an bonn le haghaidh cumraíochtaí córas slán atá nasctha le cur 

chun feidhme paistí. 
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11.4 GDPR an AE (2016/679): Airteagal 32 - Slándáil na Próiseála: Éilíonn sé bearta teicniúla iomchuí 

a chur i bhfeidhm, amhail paistiú pras agus cóireáil leochaileachtaí, chun rúndacht agus athléimneacht 

an chórais a chinntiú. Aithris 49: Spreagann sé eintitis chun rialuithe coisctheacha a chur i bhfeidhm i 

gcoinne bagairtí aitheanta chun tacú le slándáil agus leanúnachas. 
11.5 Treoir NIS2 an AE (2022/2555): Airteagal 21(2)(d): Cuireann sé d’oibleagáid ar eintitis 

riachtanacha agus thábhachtacha leochaileachtaí córais a bhrath, freagairt dóibh agus iad a mhaolú, 

agus ardleibhéal sláinteachais chibear a choinneáil. 
11.6 DORA an AE (2022/2554): Airteagal 8 - Bainistiú Riosca TFC: Éilíonn sé leochaileachtaí i 

dteicneolaíochtaí faisnéise agus cumarsáide a úsáidtear i gcórais airgeadais a shainaithint agus a 

leigheas go tráthúil. Airteagal 10(2)(f): Leagann sé béim ar mheasúnuithe leanúnacha leochaileachta 

agus ar phaistiú faoi stiúir bagairtí mar chuid den athléimneacht oibríochtúil. 
11.7 COBIT 2019: DSS05.02 - Bainistiú Leochaileachtaí Slándála: Treoraíonn sé eagraíochtaí chun 

laigí teicniúla aitheanta a scanadh, a rianú agus a mhaolú. DSS01.03 - Faireachán ar Bhonneagar: 

Cinntíonn sé go ndéantar faireachán ar chórais le haghaidh comharthaí saothraithe nó laige. MEA03 - 

Faireachán, Meastóireacht agus Measúnú ar Chomhlíonadh: Éilíonn sé iniúchadh rialta ar éifeachtacht 

rialuithe, lena n-áirítear stádas paistí agus láimhseáil eisceachtaí. 
 


