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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Coireail choérasach ar

leochaileachtai teicniula;
éifeachtacht leanunach rialuithe
slandala.

ISO/IEC 27002:2022 Rialuithe 8.8, 8.9, 5 Treoir chur chun feidhme maidir le
paistiu, scanadh leochaileachtai,
slaine bogearrai, cumraiocht shlan

agus fardail sécmhainni.

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2, CM-6 Scanadh rialta, leigheas
lochtanna, agus bainistiu

cumraiochta curtha i bhfeidhm.

GDPR an AE Airteagal 32, Aithris 49 Bearta teicnitla chun paistiu pras,
céireail leochaileachtai agus

leantnachas slandala a chinntid.

NIS2 an AE Airteagal 21(2)(d) Leochaileachtai a bhrath, freagairt
doibh agus iad a mhaolu chun
ardleibhéal slainteachais chibear a

chinntiu.

DORA an AE Airteagail 8, 10(2)(f) Leigheas trathuil ar rioscai TFC;
measunuithe leaninacha faoi stidir

bagairti.

COBIT 2019 DSS05.02, DSS01.03, MEA Laigi teicniula a scanadh, a rianu
agus a mhaolu; faireachan a
dhéanamh ar shaothru;
éifeachtacht a iniichadh, lena n-

airitear stadas paisti.

1. Cuspoir
1.1 Sainmhinionn an beartas seo ceanglais éigeantacha na heagraiochta maidir le leochaileachtai
teicniula agus lochtanna bogearrai a shainaithint, a aicmiu, a leigheas agus faireachan a dhéanamh
orthu i ngach céras faisnéise agus sécmhainn ata laistigh de raon feidhme an Chdérais Bainistiochta
Slandala Faisnéise (ISMS).
1.2 Cinntionn sé go ndéantar gach leochaileacht aitheanta a mheas agus a ldimhseail ar bhonn riosca
agus laistigh d’amlinte iomchui tri phaistit comhordaithe, coigeartuithe cumraiochta né rialuithe
cuiteacha, i gcomhréir le riachtanais ghné agus oibleagaidi comhlionta.
1.3 Tacaionn an beartas seo le comhlionadh Rialu 8.8 in larscribhinn A de ISO/IEC 27001 agus threoir
ISO/IEC 27002, agus tugann sé aghaidh ar cheanglais rialala faoi Airteagal 8 de DORA, Airteagal 21
de NIS2, Airteagal 32 de GDPR, agus fearainn DSS agus APO de COBIT 2019.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach céras faisnéise, sécmhainn agus timpeallacht
a storalann, a phroisealann né a tharchuireann sonrai ata faoi rialachas an ISMS, lena n-airitear:

2.1.1 Cérais oibriuchain, feidhmchlair, gléasanna lionra, firmware, ardain scamallbhunaithe,
APlanna agus bogearrai triu pairti.

Page 2 of 5



2.1.2 Cérais i dtimpeallachtai forbartha, staitsithe, tairgthe, cultaca agus athshlanaithe 6 thubaiste.
2.1.3 Criochphointi, freastalaithe, gléasanna loT, bonneagar fiorulaithe agus coimeadain.
2.2 Ta sé ceangailteach ar:

2.2.1 Foireann inmheanach: riarthoiri TF, innealtoiri corais, forbroiri feidhmchlar, anailisithe
sldndala agus foirne bonneagair.

2.2.2 Pairtithe seachtracha: conraitheoiri, Solathraithe Seirbhise Bainistithe (MSPanna), dioltoiri
bogearrai agus comhthathaithe cérais a bhfuil freagrachtai teicnitla acu as sécmhainni laistigh den
raon feidhme.

2.3 Cumhdaionn an beartas saolré iomlan leochaileachtai agus paisti, lena n-airitear:
2.3.1 Scanadh agus brath
2.3.2 Aicmiu riosca agus tosaiochtu
2.3.3 Paisti a fhail, a thastail, a imscaradh agus a rolladh siar
2.3.4 Laimhseail eisceachtai agus pleanail rialuithe cuiteacha
2.3.5 Logail, tuairiscit agus inrianaitheacht iniichta
3. Cuspoiri
3.1 A chinntiu go sainaithnitear, go measunaitear agus go leigheastar gach leochaileacht aitheanta ar
bhealach a ioslaghdaionn nochtadh riosca agus ata ailinithe le tosaiochtai oibriochtula.

3.2 Préisis chomhsheasmhacha ar fud na heagraiochta a bhunu le haghaidh scanadh leochaileachta,
aicmiu déine (m.sh. CVSS) agus bainistiu paisti, lena n-airitear laimhseail éigeandala agus pleanail
rollta siar.

3.3 Bainistiu cumraiochta sldn a chumasu tri ailinit le bonnlinte cruaithe, cleachtais rialaithe athruithe
agus faisnéis bagairti fior-ama.

3.4 Comhlionadh intomhaiste a sholathar maidir le rialuithe rialdla agus caighdeanbhunaithe a
bhaineann le slaine céras, slainteachas paisti agus leigheas trathuil lochtanna.

3.5 Freagracht agus cuntasacht a shainiu ar fud na réil do shaolré iomlan bhainistiu leochaileachtai,
lena chinntiu go ngniomhaionn na pairtithe leasmhara uile laistigh de CLSanna sainithe agus de
mhéadrachtai rialaithe inthuairiscithe.

3.6 Ulimhacht inidchta a nearti agus athléimneacht i gcoinne bagairti ata ag teacht chun cinn a
fheabhsu, lena n-airitear leochaileachtai naid-lae, slabhrai saothraithe gniomhai agus nochtuithe
suntasacha ¢ dhioltoiri.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)
4.1.1 Is leis/Iéi an beartas agus cinntionn sé/si a chomhthathu laistigh den ISMS.

4.1.2 Sainmhinionn sé/si seasamh riosca na heagraiochta agus cinntionn sé/si ailiniu le hionchais
rialdla agus rialaithe.

4.2 Ceannaire Bainistithe Leochaileachtai / Bainisteoir Oibriochtai Slandala

4.2.1 Déanann sé/si maoirseacht ar oibriochtai bainistithe leochaileachtai agus paisti 6 cheann
ceann.

4.2.2 Comhordaionn sé/si sceidil scantha, samhlacha tosaiochtaithe agus amlinte leighis.

4.2.3 Coinnionn sé/si Clar na Leochaileachtai agus comhoibrionn sé/si maidir le measunu rialuithe
cuiteacha.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhambharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
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9.1 Déanfar athbhreithniu ar an mbeartas seo uair sa bhliain ar a laghad né nuair a tharlaionn
aon cheann diobh seo a leanas:

9.1.1 Nuashonruithe rialala suntasacha (m.sh. athruithe ar DORA, NIS2)

9.1.2 Athruithe ar chreatai tosaiochtaithe leochaileachtai (m.sh. nuashonruithe CVSS)

9.1.3 Athruithe méra sa timpeallacht TF (m.sh. imirce scamallbhunaithe, ollchéirii EDR)

9.1.4 Saruithe suntasacha né comhairleoiri seachtracha a éilionn neartu beartais
9.2 Déanfaidh an CISO na hathbhreithnithe i gcomhar le hOibriochtai Slandala, Bainistit Riosca agus
Ceannaireacht Bonneagair.
9.3 Ni mér nuashonruithe beartais a bheith:

9.3.1 Doiciméadaithe i gClar Rialaithe Doiciméad an ISMS

9.3.2 Athbhreithnithe agus ceadaithe ag an mBainistiocht Fheidhmiuchain

9.3.3 Curtha in iul do na pairtithe leasmhara uile lena mbaineann, lena n-airitear préisealaithe triu

pairti
9.4 Coinneofar leaganacha stairitla go slan chun criocha iniichta agus cuntasachta.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 - Beartas Slandala Faisnéise. Leagtar amach ann an gealltanas foriomlan chun cérais agus
sonrai a chosaint, lena n-airitear bainistid réamhghniomhach leochaileachtai agus dearbhu slaine
bogearrai.
10.2 P5 - Beartas um Bhainistii Athruithe. Rialaionn sé gach imscaradh paisti agus coigeartu
cumraiochta, agus éilionn sé doiciméadu, tastail, formheas agus ndsanna imeachta rollta siar a
chomhlanaionn praisis leighis leochaileachta.
10.3 P6 - Beartas Bainistithe Riosca. Tacaionn sé le haicmiu agus coireail leochaileachtai nar
leigheasadh tri mheasunuithe riosca struchturtha, anailis tionchair agus nésanna imeachta glactha
riosca iarmharaigh.
10.4 P12 - Beartas Bainistithe S6cmhainni. Cinntionn sé go ndéantar coérais a fhardalu agus a aicmiu
go cruinn, rud a chumasaionn scanadh comhsheasmhach leochaileachta, sannadh uinéireachta agus
cludach paisti ar fud an tsaoilré.
10.5 P22 - Beartas Logala agus Faireachain. Sainmhinionn sé ceanglais maidir le brath teagmhas
agus giniuint rianta iniuchta. Tacaionn an beartas seo le hinfheictheacht ar ghniomhaiocht phaistithe,
ar athruithe neamhudaraithe agus ar iarrachtai saothraithe a dhirionn ar leochaileachtai aitheanta.
10.6 P30 - Beartas um Fhreagairt do Theagmhais. Sonraionn sé prétacail uaschéimnithe agus straitéisi
teorannaithe do leochaileachtai ar baineadh leas astu, d'imscruduithe saraithe agus do ghniomhartha
ceartaitheacha até ailinithe le rialuithe an bheartais seo.
11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001: Clasal 8.1 - Pleanail agus Riald Oibriochtuil: Eilionn sé céiredil chérasach ar
leochaileachtai teicniula chun éifeachtacht leanunach rialuithe slandala a chinntiu.
11.2 ISO/IEC 27002:2022 - Rialuithe 8.8, 8.9, 5: Solathraionn sé treoir chur chun feidhme maidir le
paistiu, scanadh leochaileachta, slaine bogearrai agus comhthathu le cumraiocht shlan agus fardail
sécmhainni.
11.3 NIST SP 800-53 Rev.5: RA-5 - Faireachan agus Scanadh Leochaileachta: Forordaionn sé
scanadh rialta agus rianu leighis. SI-2 - Leigheas Lochtanna: Eilionn sé measunu agus maolu pras ar
lochtanna tri phaisti atéd ar fail n6 tri ghniomhartha eile. CM-2 / CM-6 - Bonnlinte agus Rialuithe
Bainistithe Cumraiochta: Bunaionn sé an bonn le haghaidh cumraiochtai céras slan ata nasctha le cur
chun feidhme paisti.
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11.4 GDPR an AE (2016/679): Airteagal 32 - Slandail na Préisedla: Eilionn sé bearta teicnitla iomchui
a chur i bhfeidhm, amhail paistiu pras agus coéireail leochaileachtai, chun rindacht agus athléimneacht
an choérais a chinntiu. Aithris 49: Spreagann sé eintitis chun rialuithe coisctheacha a chur i bhfeidhm i
gcoinne bagairti aitheanta chun tacu le slandail agus leanunachas.

11.5 Treoir NIS2 an AE (2022/2555):. Airteagal 21(2)(d): Cuireann sé d’oibleagaid ar eintitis
riachtanacha agus thabhachtacha leochaileachtai cérais a bhrath, freagairt déibh agus iad a mhaolu,
agus ardleibhéal slainteachais chibear a choinneail.

11.6 DORA an AE (2022/2554): Airteagal 8 - Bainistiu Riosca TFC: Eilionn sé leochaileachtai i
dteicneolaiochtai faisnéise agus cumarsaide a Usaidtear i gcorais airgeadais a shainaithint agus a
leigheas go trathuil. Airteagal 10(2)(f): Leagann sé béim ar mheasunuithe leandnacha leochaileachta
agus ar phaistit faoi stitir bagairti mar chuid den athléimneacht oibriochtuil.

11.7 COBIT 2019: DSS05.02 - Bainistiu Leochaileachtai Slandala: Treoraionn sé eagraiochtai chun
laigi teicniula aitheanta a scanadh, a rianu agus a mhaolu. DSS01.03 - Faireachan ar Bhonneagar:
Cinntionn sé go ndéantar faireachan ar chérais le haghaidh comharthai saothraithe né laige. MEAO3 -
Faireachan, Meastéireacht agus Measunu ar Chomhlionadh: Eilionn sé initichadh rialta ar éifeachtacht
rialuithe, lena n-airitear stadas paisti agus laimhseail eisceachtai.
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