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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

ISO/IEC 27002:2022

Rialuithe 8.24, 8.25, 8

NIST SP 800-53 Rev.5

SC-12 go SC-17, SC-28, SC-
28(1), SC-12(3)

GDPR an Aontais Eorpaigh

Airteagal 32, Airteagail 33-34,
Aithris 83

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(d)

DORA an Aontais Eorpaigh

Airteagail 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Cuspair

1.1 Sainmhinitear sa bheartas seo na ceanglais éigeantacha maidir le huasaid shlan agus
chomhliontach rialuithe cripteagrafacha ar fud na heagraiochta chun rdndacht, slaine agus
barantulacht faisnéise iogaire agus rialailte a chinntid.

1.2 Tacaionn usaid na cripteagrafaiochta le hiontaoibh in oibriochtai slandala sonrai, le cumarsaid
shlan, le cur chun feidhme rialaithe rochtana, agus le comhlionadh rialala tri chleachtais éifeachtacha
criptiichain agus bainistiochta eochracha.

1.3 Ta an beartas seo ailinithe le Clasal 8.1 de ISO/IEC 27001:2022 agus le Rialu 8.24 d’larscribhinn
A, agus tacaionn sé le hoibleagaidi dlithilla agus oibriochtula faoi Airteagal 32 den GDPR, Airteagal
6(2)(d) de DORA, agus Airteagal 21 de NIS2. Tacaionn sé freisin le cuspéiri COBIT 2019 maidir le
seirbhisi slandéla agus cosaint sécmhainni sonrai.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach aonad eagraiochtuil, feidhm ghno, ball foirne agus
solathrai seirbhise trid pairti a bhfuil baint acu le hdsaid, riaradh né cur chun feidhme uirlisi agus
modhanna cripteagrafacha.

2.2 Airitear leis sin timpeallachtai tairgthe, forbartha, staitsithe, cultaca agus athshlanaithe ¢ thubaiste
ina ndéantar sonrai iogaire a tharchur, a phroisedil n6 a storail.

2.3 Airitear sa raon feidhme gach comhphairt agus cas Gsaide cripteagrafach, lena n-airitear,
ach gan a bheith teoranta do:

2.3.1 Criptiu siméadrach agus neamhshiméadrach

2.3.2 Sinithe digiteacha agus teastais dhigiteacha

2.3.3 Algartaim haisceala

2.3.4 Giniuint, daileadh agus scriosadh slan eochracha

2.3.5 Slandail Sraithe lompair (TLS), criptiu diosca iomlain (FDE), agus criptiu ar leibhéal API
2.3.6 Eiliminti slana amhail Moduil Slandala Crua-earrai (HSManna), Moduil Ardain lontaofa
(TPManna), agus Cérais Bainistiochta Eochracha (KMS)

2.4 Rialaitear leis an mbeartas seo Usaid na cripteagrafaiochta i ndail le:
2.4.1 Sonrai aicmithe mar Ridnda, An-Runda, né Rialailte
2.4.2 Fiordheimhniu agus fioru aitheantais dhigitigh
2.4.3 Cumarsaid shlan le pairtithe seachtracha
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2.4.4 Coimead eochracha agus sasrai dé-rialaithe
3. Cuspoiri
3.1 A chinntid go roghnaitear, go bhformheastar, go gcuirtear chun feidhme agus go gcothaitear

teicneolaiochtai cripteagrafacha i gcomhréir le riosca gnoé, caighdeain idirnaisianta agus sainorduithe
rialala.

3.2 Struchtur rialachais caighdeanaithe a bhund chun seirbhisi cripteagrafacha a bhainistiu, lena n-
airitear cuntasacht shoiléir as cur chun feidhme, bailiochtd agus laimhsedil eisceachtai.

3.3 Cosc a chur ar usaid neamhudaraithe, ar mhichumraiocht, né ar dhul in éag algartam agus rialuithe
cripteagrafacha tri phroiseas foirmiuil formheasa agus athbhreithnithe.

3.4 A chinnti go mbionn rialuithe cripteagrafacha leabaithe i gcéim dheartha an choérais agus go
mbailiochtaitear go rialta iad chun nochtadh sonrai, comhréiteach eochracha, né dighradu prétacal a
chosc.

3.5 Bainistiocht shaolré gach eochrach cripteagrafach a chur chun feidhme, lena n-airitear giniint,
storail, usaid, rothlu, culghairm agus scriosadh slan.
3.6 Comhlionadh a chinntiu le rialachain idirnaisitnta agus réigiinacha a éilionn criptit agus laimhseail
shlan sonrai, lena n-airitear GDPR, DORA, NIS2 agus COBIT 2019.

4. Réil agus freagrachtai
4.1 Bainisteoir Slandala Faisnéise / Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis an rol seo an beartas seo agus cinntionn sé ailinit leis an gCoéras Bainistiochta
Slandala Faisnéise (ISMS) agus le Rialu 8.24 d’larscribhinn A de ISO/IEC 27001.

4.1.2 Formheasann sé usaid algartam agus rialuithe cripteagrafacha agus cinntionn sé
comhlionadh ar fud na heagraiochta.

4.2 Ceannaire Oibriochtai Cripteagrafacha / Ailtire Slandala
4.2.1 Bainistionn sé oibriochtai agus riarachan laethuil na gcéras cripteagrafach.

4.2.2 Coinnionn sé Liosta na Modhanna Cripteagrafacha Ceadaithe (ACML) agus an Clar
Bainistiochta Eochracha.

4.2.3 Déanann sé Athbhreithnithe Dearaidh Cripteagrafacha (CDRanna) agus measunaionn sé
teicneolaiochtai cripteagrafacha nua.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfaidh an Bainisteoir Slandala Faisnéise agus an Ceannaire Oibriochtai Cripteagrafacha
athbhreithniu bliantuil ar an mbeartas seo.

9.2 Airitear na nithe seo a leanas mar spreagthai athbhreithnithe:
9.2.1 Leochaileachtai cripteagrafacha a aimsiu (m.sh. isliu algartam, ionsaithe chandamacha)
9.2.2 Athruithe rialala a éilionn caighdeain chriptiichain nuashonraithe
9.2.3 Torthai oibriochtula né inidchta a nochtann bearnai sa bheartas
9.2.4 Uasghraduithe ar uirlisi cripteagrafacha né athruithe ailtireachta

9.3 Ni mér nuashonruithe a bheith faoi riali leaganacha i gClar Rialaithe Doiciméad an ISMS
agus iad a chur in iul do:

9.3.1 Gach riarthdir a bhfuil réil rochtana cripteagrafacha acu
9.3.2 Foirne forbartha agus ceannairi DevSecOps
9.3.3 Solathraithe triu pairti ata faoi oibleagaidi conarthacha criptiuchain
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9.4 Ni mér d’thoireann an ISMS a chinntiu go ndéantar leaganacha até curtha as feidhm a chartlannu
agus nach ndéantar tagairt déibh a thuilleadh i nésanna imeachta oibritchain.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 - Beartas Slandala Faisnéise. Solathraionn sé an bonn rialachais do gach beart slandala, lena
n-airitear cur chun feidhme rialuithe cripteagrafacha, cosaint sécmhainni agus cumarsaid shlan.
10.2 P4 - Beartas Rialaithe Rochtana. Cinntionn sé go bhfuil rochtain loighciuil ar abhar cripteagrafach
agus ar chorais bhainistiochta criptiichain teoranta go dian ar bhonn phrionsabal na pribhléide iosta
agus scaradh dualgas.
10.3 P6 - Beartas Bainistiochta Riosca. Tacaionn sé le measunu rioscai a bhaineann le rialuithe
cripteagrafacha agus doiciméadaionn sé an straitéis coireala riosca le haghaidh eisceachtai, dul in éag
algartam, né casanna comhreéitigh eochracha.
10.4 P12 - Beartas Bainistiochta Sécmhainni. Eilionn sé aicmit sonrai iogaire agus sécmhainni
crua-earrai, rud a chinneann go direach na ceanglais chripteagrafacha agus oibleagaidi coimeadta
eochracha.
10.5 P13 - Beartas Aicmithe agus Lipéadaithe Sonrai. Sainmhinionn sé na leibhéil aicmithe (m.sh.
Runda, Rialailte) a spreagann ceanglais shonracha criptiichain faoi bhealach agus ar fos.
10.6 P14 - Beartas um Choinneail agus Dilscairt Sonrai. Sonraionn sé nésanna imeachta maidir le
diuscairt shlan mean storala criptithe agus abhair eochrach cripteagrafach ag deireadh a saoil.
10.7 P30 - Beartas um Fhreagairt do Theagmhais. Leagtar amach ann straitéis freagartha na
heagraiochta i gcas comhréiteach eochracha, mi-usaid teastais, nd leochaileachtai algartamacha
amhrasta, lena n-airitear culghairm thapa agus tuairisciu saraithe.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 8.1 - Pleanail agus Rialu Oibriochtuil: Cuirtear rialuithe slandala teicniudla, lena n-
airitear bearta cripteagrafacha, chun feidhme mar chuid de na coimirci oibriochtula.

11.2 ISO/IEC 27002:2022

11.2.1 Rialuithe 8.24, 8.25, 8: Solathraitear treoir maidir le cur chun feidhme cuspdiri rialaithe

cripteagrafacha, roghnu algartam, cur chun feidhme protacal, agus bainistiocht shaolré teastais.
11.3 NIST SP 800-53 Rev.

11.3.1 SC-12 - Bunu Eochrach Chripteagrafach: Cinntitear ginitint agus malartu sldn eochracha

criptiuchain. Sainitear in P18 conas is ga eochracha siméadracha agus neamhshiméadracha a

ghinidint agus a mhalartu tri uséid a bhaint as algartaim agus prétacail cheadaithe.

11.3.2 SC-13 - Cosaint Chripteagrafach: Eilitear said na cripteagrafaiochta chun rindacht agus

slaine faisnéise a chosaint. Cuireann P18 criptiu ar fos agus faoi bhealach chun feidhme bunaithe

ar aicmiu sonrai, le caighdeain algartam ailinithe le NIST FIPS 140-3.

11.3.3 SC-17 - Teastais Bonneagair Eochrach Phoibli (PKI): Eilitear PKI a chur chun feidhme chun

tacu le fiordheimhnia agus le sinithe digiteacha. Leagtar amach in P18 usaid PKI chun cumarsaid,

aitheantais chérais agus rochtain riarachain a dhaingniu.

11.3.4 SC-28, SC-28(1) - Cosaint Faisnéise ar Fos agus Faoi Bhealach: Eilitear criptiti sonrai nuair

a stordiltear iad n6 nuair a tharchuirtear iad thar lionrai neamhiontaofa. Sonraitear in P18 cur chun

feidhme TLS, tollain VPN, criptiu diosca iomlain agus modhanna stérala slana le haghaidh sonrai

iogaire.

11.3.5 SC-12(3) - Ginitint Eochrach Siméadri le haghaidh Stéréil agus Daileadh Slan: Diritear ar

eochracha siméadracha a ghinitint agus a laimhseail go slan. Eilionn P18 Gsaid gineadairi laidre
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uimhreacha randamacha, beartais rothlaithe eochracha agus boghtai slana eochracha le haghaidh
oibriochtai cripteagrafacha.

11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 32 - Slandail na Proiseala: Moltar criptid go sainraite mar bheart chun riosca a
laghdu i leith sonrai pearsanta.
11.4.2 Aithris 83: Leagtar béim ann ar chriptiu mar rialu chun rochtain neamhudaraithe ar shonrai
a chosc.
11.4.3 Airteagail 33 agus 34: Féadfaidh criptii eagraiochtai a dhiolmhu 6 fhégrai éigeantacha
saraithe ma ta sé éifeachtach.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(d): Eilitear bearta teicnilla agus eagraiochtula, lena n-airitear cosainti
cripteagrafacha, chun infhaighteacht agus slaine seirbhise a chothabhail.

11.6 DORA an Aontais Eorpaigh (2022/2554)
11.6.1 Airteagal 6(2)(d): Ni mér d’institididi airgeadais sonrai a dhaingniu, lena n-airitear tri chriptiu
laidir ar fhaisnéis chriticidil.
11.6.2 Airteagal 11(1)(c): Eilitear rialuithe slana proiseala sonrai ar sholathraithe seirbhise TFC triu
pairti.

11.7 COBIT 2019
11.7.1 DSS05.01 - Sécmhainni Faisnéise a Chosaint: Eilitear Usaid criptitichain agus bainistiochta
eochracha chun sonrai a chosaint ar rochtain neamhudaraithe.
11.7.2 DSS06.06 - Tastail Shlandala Bhainistithe: Moltar bailiochti comhlionta cripteagrafach mar
chuid de mheasunuithe leochaileachta.

11.7.3 MEAO3 - Faireachan, Meastoéireacht agus Measunu ar Chomhlionadh: Cuirtear dearbhu
leanunach chun feidhme maidir le héifeachtacht rialuithe cripteagrafacha.
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