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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 5.1,6.1.3, 8.1, 10

Rialuithe ginearalta, teicniula agus
feabhsuchain leanunaigh a
bhaineann le cosaint sonrai

ISO/IEC 27002:2022

Rialuithe 5.34, 8.10, 8.11, 8.12

Rialuithe maidir le laimhseail PII,
coinneail, scriosadh, anaithnidiu
agus cearta abhar sonrai

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Ceanglais maidir le rialachas,
riosca, bainistiu rochtana, logail,
freagairt do sharuithe agus clar
priobhaideachais

GDPR an Aontais Eorpaigh

Airteagail 5, 6, 12-23, 25, 28, 30,
32-34; Aithris 78

Gach croicheanglas
priobhaideachais, cuntasachta,
cearta abhar sonrai, iarratai 6
abhair sonrai, saruithe agus
prionsabail an deartha agus an
réamhshocraithe

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(e), (f)

Rialuithe slandala bunaithe ar
riosca d’eintitis riachtanacha agus
thabhachtacha

DORA an Aontais Eorpaigh

Airteagail 6(2)(d), 11(1)(c), 15(1),
17

Rialachas, riosca triu pairti agus
amlinte slana proiseala

COBIT 2019

APO12, DSS01, DSS05, MEA

Bainistiu riosca, oibriochtai slana,
faireachan ar chomhlionadh

1. Cuspoir

1.1 Leagtar sios sa bheartas seo prionsabail eagraiochtula éigeantacha agus ceanglais theicniula
maidir le cosaint sonrai pearsanta agus le cur chun feidhme priobhaideachais tri dhearadh i ngach

timpeallacht.

1.2 Sainitear leis freagrachtai na heagraiochta faoi chaighdeain idirndisiunta agus faoi chreatai rialala
chun a chinntit go mbailitear, go bproiseailtear, go gcoinnitear, go roinntear agus go ndiuscraitear

sonrai pearsanta go dleathach, go slan agus go trédhearcach.

1.3 Treisionn an beartas seo freisin comhlionadh na ndlithe agus na gcreatai priobhaideachais is
infheidhme, lena n-airitear Rialachan Ginearélta an Aontais Eorpaigh maidir le Cosaint Sonrai (GDPR),
Treoir NIS2 an Aontais Eorpaigh, an tAcht um Athléimneacht Oibriochtuil Dhigiteach (DORA) de chuid

an Aontais Eorpaigh, ISO/IEC 27001:2022 agus COBIT 2019.

2. Raon feidhme

2.1 Baineann an beartas seo le gach aonad eagraiochttil, ball foirne agus céras ata pairteach i

bpréiseail sonrai pearsanta, lena n-airitear:
2.1.1 Fostaithe, conraitheoiri, sainchomhairleoiri agus solathraithe seirbhise triu pairti.

2.1.2 Sonrai a bhailitear 6 fhoinsi inmheanacha agus seachtracha ar fud gach feidhme gné.

2.1.3 Medin fhisiciula agus dhigiteacha, lena n-airitear seirbhisi néalriomhaireachta, ardain SaasS,

gléasanna soghluaiste agus taifid phaipéarbhunaithe.

Page 2 of 5




2.1.4 Gach timpeallacht, lena n-airitear cérais tairgthe, forbartha, tastédla agus cultaca ina
bhféadfadh sonrai pearsanta a bheith ann.

2.2 Cumhdaionn sé gach gniomhaiocht phroiseala a rialaitear faoi na dlithe agus na caighdeain
phriobhaideachais is infheidhme, lena n-airitear, ach gan a bheith teoranta do:
2.2.1 Bailiu, stérail, usaid, tarchur agus diuscairt sonrai pearsanta.
2.2.2 Cur chun feidhme chearta abhar sonrai, doiciméadu an bhoinn dhlithiuil agus bainistiu toilithe.
2.2.3 Aistrithe trasteorann, fégairt saruithe agus comhroinnt sonrai le triu pairtithe.
2.2.4 Dearadh slan agus cur chun feidhme priobhaideachais de réir réamhshocraithe i gcoérais agus
i bproisis.
3. Cuspoiri
3.1 Proiseail dhleathach, thrédhearcach agus chuntasach sonrai pearsanta a chinntit i gcomhréir le
ISO/IEC 27001:2022 agus leis na sainorduithe dlithidla gaolmhara.
3.2 Prionsabail an phriobhaideachais tri dhearadh agus an phriobhaideachais de réir réamhshocraithe
a leabu i ngach céras faisnéise, seirbhis agus proiseas gno.
3.3 Bearta teicniula agus eagraiochtula (TOManna) a chur chun feidhme chun rdndacht, slaine agus
infhaighteacht sonrai pearsanta a chosaint ar feadh a saolré.

3.4 ROil rialachais agus struchtuir chuntasachta um chosaint sonrai a shainiu, lena n-airitear
freagrachtai an Oifigigh Cosanta Sonrai, na Feidhme Slandala Faisnéise, na Feidhme DIi agus Uinéiri
Sonrai.

3.5 Comhlionadh iomlan a chumasu le hAirteagail 5, 6, 25, 30 agus 32 den GDPR, chomh maith leis
na ceanglais maidir le maolu riosca agus athléimneacht faoi NIS2 agus DORA.

3.6 Cearta abhar sonrai a chosaint, lena n-airitear rochtain, ceartl, Iéirscriosadh, srianadh,
iniomparthacht, agéid agus cosaint ar chinnteoireacht uathoibrithe.

3.7 Rioscai rialala, clu, dlithidla agus oibriochtula a eascraionn as rochtain neamhudaraithe, mi-usaid
no caillteanas sonrai pearsanta a mhaolu.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Feidhmitchain

4.1.1 Solathraionn si maoirseacht straitéiseach agus leithdhaileann si acmhainni leordh6thanacha
chun tacu leis an gclar priobhaideachais.

4.1.2 Formheasann si an beartas seo agus cinntionn si go gcuirtear chun feidhme ¢ ar fud na
heagraiochta.

4.2 An tOifigeach Cosanta Sonrai

4.2.1 Gniomhaionn sé/si go neamhspleach chun maoirseacht a dhéanamh ar chomhlionadh
rialachan cosanta sonrai.

4.2.2 Coinnionn sé/si an Taifead ar Ghniomhaiochtai Préiseéla (RoPA) de réir Airteagal 30 den
GDPR.

4.2.3 Treoraionn sé/si rannphairtiocht rialala, déanann sé/si Measunuithe Tionchair ar Chosaint
Sonrai (DPIAnna) agus bainistionn sé/si prdisis fogra saraithe.

4.2.4 Déanann sé/si athbhreithniu ar eisceachtai priobhaideachais agus coinnionn sé/si an Clar
Eisceachtai Priobhaideachais.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfar athbhreithniti ar an mbeartas seo ar a laghad gach bliain, né nios luaithe faoi na
coinniollacha seo a leanas:
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9.1.1 Nuashonruithe suntasacha dlithidla né rialala (e.g. leasuithe ar an GDPR, spriocdhatai
DORA)

9.1.2 Codrais nua n6 gniomhaiochtai préiseala nua a bhaineann le sonrai pearsanta
9.1.3 Torthai iniuchta inmhedanaigh a léirionn bearnai sa bheartas
9.1.4 Teagmhais sharaithe abhartha né aiseolas 6 udaras maoirseachta
9.2 Freagrachtai athbhreithnithe
9.2.1 Cuirfidh an tOifigeach Cosanta Sonrai tus le hathbhreithnit an bheartais, i gcomhordu leis an
bhFeidhm DIi, an Fheidhm Riosca, an Fheidhm Slandéla Faisnéise agus an Bhainistiocht
Feidhmiuachain.
9.2.2 Ni mér gach nuashonru a thaifeadadh i gClar Rialaithe Doiciméad an ISMS agus a dhaileadh
ar na pairtithe leasmhara abhartha.
9.3 Rialu athruithe
9.3.1 Ni mor aon leasu ar an mbeartas seo a fhormheas go foirmitil ag an mBainistiocht
Feidhmiuachain.
9.3.2 Déanfar leaganacha ata as feidhm a chartlannd go slan, agus ni mér stair athruithe
dhoiciméadaithe a bheith sa leagan nuashonraithe.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 P1 — Beartas Slandala Faisnéise. Leagtar amach ann na prionsabail fhoriomlana rialachais
slandala ata mar bhonn leis an mbeartas priobhaideachais seo. Tacaionn P1 le rindacht, slaine agus
infhaighteacht sonrai pearsanta ar fud gach cérais agus seirbhise.
10.2 P6 — Beartas Bainistiochta Riosca. Sainmhinitear ann modheolaiocht choireala riosca na
heagraiochta, ata riachtanach chun rioscai priobhaideachais, préisis DPIA agus measunuithe ar riosca
iarmharach a mheas de réir Chlasal 6.1.3 de ISO/IEC 27001.
10.3 P13 — Beartas Aicmithe agus Lipéadaithe Sonrai. Treoraitear ann catagadirili sonrai pearsanta
agus iogaire, rud a chruthaionn an bonn chun rialuithe priobhdideachais iomchui a chur i bhfeidhm,
lena n-airitear coinneail, teorannu rochtana agus diuscairt shlan.
10.4 P14 — Beartas um Choinnedil agus Diuscairt Sonrai. Tacaionn sé go direach le ceanglais
phriobhaideachais faoi Airteagail 5(1)(e) agus 17 den GDPR, lena chinntit nach gcoinnitear sonrai
pearsanta ach chomh fada agus is ga agus go ndiuscraitear go sléan iad de réir oibleagaidi dlithiula.
10.5 P16 — Beartas um Mhascadh Sonrai agus Ainm Bréige. Bunaitear ann rialuithe chun
inaitheantacht sonrai pearsanta a laghdu tri bhearta teicnitla amhail tokenization, mascadh dinimiciuil
agus ainm bréige, agus ar an gcaoi sin cuirtear Airteagal 32 den GDPR agus Rialu 5.34 de ISO/IEC
27002 chun feidhme.

10.6 P30 — Beartas Freagartha do Theagmhais. Leagtar amach ann na prétacail éigeantacha
freagartha ar shart a chomhthathaionn le ldimhseail saruithe priobhaideachais agus leis na hamlinte
fogra ata riachtanach faoi Airteagail 33 agus 34 den GDPR.
10.7 P33 — Beartas Faireachain Iniichta agus Comhlionta. Cuirtear ann measunuithe sceidealaithe ar
eifeachtacht an chlair phriobhaideachais, ar chur chun feidhme an bheartais agus ar riand gniomhartha
ceartaitheacha ar fud aonaid eagraiochtula agus préisealaithe trit pairti.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 5.1 — Ceannaireacht agus Tiomantas: Bunaitear freagracht ar leibhéal feidhmitchain
as cosaint sonrai pearsanta agus as cur chun feidhme phrionsabail phriobhaideachais.
11.1.2 Clasal 6.1.3 — Cdireadil Riosca Slandala Faisnéise: Tacaionn sé le sainaithint, measunu agus
coiredil riosca priobhaideachais tri DPIAnna agus eisceachtai.
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11.1.3 Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: Ceanglaitear leis coimirci teicniula agus nds
imeachta chun a chinntit go bprdéiseailtear sonrai pearsanta go slan.
11.1.4 Clasal 10.1 — Feabhsu Leanunach: Sainordaitear leis meastoéireacht thréimhsiuil agus
oiriiny an chlair phriobhaideachais.
11.2 ISO/IEC 27002:2022 Rialuithe 5.34, 8.10, 8.11, 8.12: Solathraitear ann treoir maidir le laimhseail
Pll, cur chun feidhme coinnedla, scriosta, anaithnidithe agus trédhearcachta i ndail le cearta abhar
sonrai.

11.3 NIST SP 800-53 Rev.5

11.3.1 AR-1, AR-2, AR-4, AR-5: Sainmhinitear rialachas, réil, cuntasacht agus freagrachtai oiliina
priobhaideachais.

11.3.2 PL-2, PL-8: Ceanglaitear leo comhthathu rialuithe priobhaideachais i saolré an choérais agus
in ailtireacht na heagraiochta.

11.3.3 AC-2, AC-6: Cuirtear prionsabal na pribhléide iosta agus bainistiocht cuntas chun feidhme
chun sonrai pearsanta a chosaint.

11.3.4 AU-2, AU-6, AU-9: Sainordaitear leo logail, inrianaitheacht agus slaine iniuchta do rochtain
ar shonrai pearsanta.
11.3.5 IR-4, IR-5, IR-6: Sainmhinitear proisis struchtirtha bhrath, anailise agus tuairiscithe do
sharuithe priobhaideachais.
11.3.6 PM-1, PM-21, PM-23: Bunaitear leo clar priobhaideachais cuimsitheach, ailinithe le cuspoiri
straitéiseacha riosca agus rialachais sonrai.

11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagail 5, 6, 12-23, 25, 28, 30, 32-34: Rialaitear leo proiseail dhleathach, teorannu
cuspora, cearta abhar sonrai, cuntasacht, cosaint sonrai tri dhearadh agus de réir
réamhshocraithe, oibleagaidi trit pairti agus bainistiocht saruithe.
11.4.2 Aithris 78: Treisitear 1éi prionsabail an phriobhaideachais tri dhearadh.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)

11.5.1 Airteagal 21(2)(e) agus (f): Ceanglaitear leis rialuithe slandala bunaithe ar riosca agus
cosaint sonrai pearsanta a chur chun feidhme laistigh de raon feidhme eintiteas riachtanach agus
tabhachtach.

11.6 DORA an Aontais Eorpaigh (2022/2554)

11.6.1 Airteagal 6(2)(d): Cuirtear rialachas inmheanach chun feidhme maidir le rioscai TFC a
bhaineann le laimhseail sonrai.

11.6.2 Airteagal 11(1)(c): Sainordaitear leis maoirseacht ar riosca triu pairti i ndail le seirbhisi a
bhaineann le sonrai.

11.6.3 Airteagail 15(1) agus 17: Ceanglaitear leo préiseail shlan sonrai ag solathraithe seirbhise
agus nochtuithe maoirseachta trathula i ndiaidh teagmhas a bhaineann le TFC.

11.7 COBIT 2019

11.7.1 APO12 — Beartas Bainistiochta Riosca: Leabaitear riosca priobhaideachais i maoirseacht
nios leithne ar riosca fiontair.

11.7.2 DSS01 — Oibriochtai Bainistithe agus DSS05 — Seirbhisi Slandala: Cinntitear oibriochtai
slana, lena n-airitear rialu rochtana, coinneail agus slaine céras.

11.7.3 MEAOS3 - Faireachan ar Chomhlionadh: Ceanglaitear leis athbhreithniu leaninach ar stadas
comhlionta i gcoinne oibleagaidi priobhaideachais rialala agus beartasbhunaithe.
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