
Page 1 of 5 

 Cuir isteach anseo ainm an eintitis dhlíthiúil chláraithe 

Uimhir an doiciméid: 
P16 

Teideal an doiciméid: 
Beartas um Mhascadh Sonraí agus Ainm 

Bréige 

Leagan: 
1.0 

Dáta teacht i bhfeidhm: 
01.01.2025 

Úinéir an doiciméid: 
 

X Beartas  Caighdeán  Nós 

imeachta 
 Foirm  Clár  Eile 

 

Stair na n-athbhreithnithe 

Uimhir na 

hathbhreithnithe 
Dáta na 

hathbhreithnithe 
Athruithe Athbhreithnithe 

ag 
Úinéir an 

phróisis 

     

     

 

Formheasanna 

Ainm Post Dáta Síniú 

    

    

 

 

 

Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 6.1 Ceanglais ghinearálta maidir le 

bainistiú riosca agus rialuithe 

oibríochtúla i dtaca le mascadh 

agus ainm bréige 

ISO/IEC 27002:2022 Rialuithe 8.11, 8 Treoir rialaithe maidir le cur chun 

feidhme mascadh agus ainm 

bréige 

NIST SP 800-53 Rev.5 PM-17, PT-2, PT-3, SC-12, SC-28, 

SC-30 
Rialuithe príobháideachais agus 

rúndachta maidir le híoslaghdú 

sonraí, claochlú agus teorannú 

rochtana 

GDPR an AE Airteagail 4(5), 5(1)(c,f), 32 Bunús dlíthiúil agus ceanglais 

maidir le hainm bréige agus bearta 

cosanta sonraí 

NIS2 an AE Airteagal 21(2)(c) Oibleagáid bearta teicniúla agus 

eagraíochtúla a chur chun 

feidhme, lena n-áirítear 

teicneolaíochtaí a fheabhsaíonn 

príobháideachas (PETanna) 

DORA an AE Airteagail 10(1), 10(2)(e) Creat bainistíochta riosca TFC 

agus rialuithe rúndachta i dtaca le 

mascadh sonraí agus ainm bréige 

COBIT 2019 DSS05.01, DSS06.06, MEA Rialuithe rialachais maidir le 

cosaint sonraí trí mhascadh a 

úsáid agus trí mheasúnú 

comhlíonta 

 

1. Cuspóir 
1.1 Leagtar amach sa bheartas seo cur chuige na heagraíochta maidir le mascadh sonraí agus ainm 

bréige a chur chun feidhme mar theicneolaíochtaí a fheabhsaíonn príobháideachas (PETanna) chun 

inaitheantacht agus nochtadh sonraí pearsanta nó sonraí íogaire a laghdú. 
1.2 Tacaíonn sé le húsáid shlán faisnéise i dtástáil, in anailísíocht agus in oibríochtaí, agus ceanglais 

dhlíthiúla agus rialála á gcomhlíonadh, tionchar sáraithe á mhaolú, agus prionsabail an íoslaghdaithe 

sonraí agus na rúndachta á gcur chun feidhme. 
1.3 Tá an beartas seo ailínithe le ISO/IEC 27001:2022, tacaíonn sé le hAirteagal 4(5) den GDPR maidir 

le hainm bréige, agus comhtháthaíonn sé cur chun feidhme rioscabhunaithe atá comhsheasmhach le 

caighdeáin NIST, NIS2, DORA agus COBIT 2019. 
2. Raon feidhme 

2.1 Baineann an beartas seo leis na nithe seo a leanas: 
2.1.1 Gach fostaí, conraitheoir, tríú páirtí nó díoltóir a bhfuil rochtain acu ar chórais a láimhseálann 

faisnéis phearsanta, faisnéis Rúnda nó faisnéis íogair. 
2.1.2 Gach timpeallacht sonraí, lena n-áirítear táirgeadh, forbairt, tástáil agus stáitsiú. 
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2.1.3 Gach cineál mascadh sonraí (e.g. statach, dinimiciúil, cinntitheach, tokenization) agus teicníc 

ainm bréige a úsáidtear chun rioscaí príobháideachais a laghdú. 
2.1.4 Gach cineál sonraí (struchtúrtha nó neamhstruchtúrtha), córas (ar an áitreabh nó scamall-

óstáilte) agus feidhmchlár a bhaineann le sonraí pearsanta nó sonraí rialáilte. 
2.2 Áirítear sa raon feidhme úsáid sna réimsí seo a leanas: 

2.2.1 Forbairt feidhmchlár agus timpeallachtaí dearbhaithe cáilíochta (QA)/tástála 
2.2.2 Ardáin anailísíochta nó tuairiscithe 
2.2.3 Malartú sonraí le tríú páirtithe nó le soláthraithe seirbhíse 
2.2.4 Córais chúltaca, chartlannaithe nó athshlánaithe 

3. Cuspóirí 
3.1 Cur chun feidhme comhsheasmhach agus éifeachtach mascadh agus ainm bréige a chinntiú chun 

rioscaí nochtaithe sonraí nó mí-úsáide a laghdú. 
3.2 A chinntiú nach n-úsáidtear sonraí fíora riamh i dtimpeallachtaí neamhtháirgthe mura ndearnadh 

iad a chlaochlú trí theicnící PET ceadaithe. 
3.3 Sláine thagartha, inúsáidteacht agus claochluithe a chaomhnaíonn formáid a choinneáil nuair is gá 

chun comhsheasmhacht oibríochtúil a chinntiú. 
3.4 Rialuithe dochta rochtana a chur chun feidhme maidir le sonraí bunaidh, sonraí mascaithe agus 

eochracha athshainaitheanta. 
3.5 Tacair sonraí mascaithe nó tacair sonraí arna bpróiseáil le hainm bréige a láimhseáil mar shonraí 

íogaire, faoi réir logála rochtana, rialuithe coinneála agus prótacal freagartha ar theagmhais. 
3.6 Éifeachtacht na rialuithe seo a bhailíochtú trí thástáil leanúnach, faireachán agus nósanna imeachta 

iniúchta. 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Fheidhmiúcháin 
4.1.1 Formheasann sí an beartas seo agus cinntíonn sí go gcuirtear chun feidhme é mar chuid de 

thionscnaimh níos leithne rialachais TF agus cosanta sonraí. 
4.2 An Príomhoifigeach Slándála Faisnéise (CISO) / Bainisteoir an ISMS 

4.2.1 Déanann sé/sí maoirseacht ar an gcur chun feidhme agus ar chomhlíonadh leanúnach. 
4.2.2 Cinntíonn sé/sí ailíniú le Clásal 6.1.3 de ISO/IEC 27001 (cóireáil riosca) agus Clásal 8.1 (rialú 

oibríochtúil). 
4.2.3 Déanann sé/sí athbhreithniú ar logaí iniúchta agus bailíochtú ar éifeachtacht na rialuithe. 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad, nó níos 

luaithe i gcás na nithe seo a leanas: 
9.1.1 Athruithe rialála a dhéanann difear do mhascadh nó d'ainm bréige 
9.1.2 Córais nua TF a ghlacadh a láimhseálann sonraí íogaire 
9.1.3 Athrú ábhartha ar scéim aicmithe sonraí na heagraíochta 
9.1.4 Fionnachtana iniúchta a léiríonn easnaimh rialaithe 
9.1.5 Teacht chun cinn bagairtí nua nó teicneolaíochtaí nua mascaithe 

9.2 Beidh Bainisteoir an ISMS i gceannas ar an athbhreithniú i gcomhairle leis an Oifigeach Cosanta 

Sonraí, le hÚinéirí Sonraí, le Slándáil TF agus leis an bhfeidhm Dlí. Ní mór nuashonruithe a bheith faoi 
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rialú leaganacha, formheasta ag an mBainistíocht Fheidhmiúcháin, agus curtha in iúl do gach páirtí 

leasmhar ábhartha a bhfuil tionchar orthu. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 P13 - Beartas Aicmithe agus Lipéadaithe Sonraí. Braitheann cinntí maidir le mascadh agus ainm 

bréige go díreach ar aicmiú réimsí sonraí agus ar na leibhéil íogaireachta a shainmhínítear in P13. 
10.2 P14 - Beartas um Choinneáil agus Diúscairt Sonraí. Ní mór tacair sonraí claochlaithe a choinneáil 

agus a dhiúscairt i gcomhréir leis na rialacha saolré in P14, lena chinntiú go gcaitear le sonraí 

mascaithe agus le sonraí arna bpróiseáil le hainm bréige mar shonraí íogaire. 
10.3 P17 - Beartas um Chosaint Sonraí agus Príobháideachas. Soláthraíonn sé na prionsabail 

phríobháideachais agus na bunúis rialála chun ainm bréige a chur chun feidhme mar ghníomhaíocht 

phróiseála atá i gcomhréir leis an GDPR agus le dlíthe comhchosúla. 
10.4 P22 - Beartas Logála agus Monatóireachta. Cumasaíonn sé iniúchadh láraithe agus foláirimh 

maidir le teagmhais mascaithe agus ainm bréige i gcomhréir le prótacail struchtúrtha faireacháin 

slándála. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 6.1.3 - Plean Cóireála Riosca: Bunaítear mascadh agus ainm bréige mar shásraí 

cóireála riosca chun inaitheantacht sonraí íogaire a laghdú i dtimpeallachtaí próiseála nach bhfuil 

riachtanach. 
11.1.2 Clásal 8.1 - Pleanáil agus Rialú Oibríochtúil: Sainordaítear rialuithe teicniúla agus nós 

imeachta le haghaidh claochlú slán sonraí le linn próiseála, stórála nó aistrithe. 
11.2 ISO/IEC 27002:2022 

11.2.1 Rialuithe 8.11, 8: Treoir maidir le mascadh sonraí agus ainm bréige chun rioscaí 

athshainaitheanta agus sceite a íoslaghdú. 
11.3 NIST SP 800-53 Rev.5 

11.3.1 PM-17 - Cosaint PII: Cur chun feidhme teicneolaíochtaí a fheabhsaíonn príobháideachas 

amhail mascadh agus ainm bréige. 
11.3.2 PT-2, PT-3: Íoslaghdú agus Slándáil Phróiseála PII - Claochlú chun inaitheantacht a laghdú 

agus rialú rochtana a chur chun feidhme. 
11.3.3 SC-12, SC-28, SC-30: Rúndacht agus Sláine Sonraí - Rialuithe rúndachta agus ceilte maidir 

le stóráil, tarchur agus úsáid. 
11.4 GDPR an AE (2016/679) 

11.4.1 Airteagal 4(5): Sainmhíniú foirmiúil ar ainm bréige. 
11.4.2 Airteagal 32: Slándáil na Próiseála - bearta eagraíochtúla agus teicniúla maidir le hainm 

bréige. 
11.4.3 Airteagal 5(1)(c,f): Íoslaghdú sonraí agus rúndacht trí úsáid a bhaint as ainm 

bréige/mascadh. 
11.5 Treoir NIS2 an AE (2022/2555) 

11.5.1 Airteagal 21(2)(c): Ceanglaítear PETanna amhail mascadh agus ainm bréige mar bhearta 

slándála. 
11.6 DORA an AE (2022/2554) 

11.6.1 Airteagal 10(1): Áirítear sa chreat bainistíochta riosca TFC rialuithe mascaithe/ainm bréige. 
11.6.2 Airteagal 10(2)(e): Sainordaítear úsáid teicneolaíochtaí claochlaithe chun sonraí pearsanta 

agus airgeadais a chosaint. 
11.7 COBIT 2019 
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11.7.1 DSS05.01: Sócmhainní Faisnéise a Chosaint - Ceanglais maidir le mascadh agus ainm 

bréige. 
11.7.2 DSS06.06: Tástáil agus anailísíocht shlán - Mascadh i dtimpeallachtaí lasmuigh den 

táirgeadh. 
11.7.3 MEA03: Faireachán ar chomhlíonadh maidir le héifeachtacht mascaithe agus ainm bréige. 

 


