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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 6.1

Ceanglais ghinearalta maidir le
bainistiu riosca agus rialuithe
oibriochtula i dtaca le mascadh
agus ainm bréige

ISO/IEC 27002:2022

Rialuithe 8.11, 8

Treoir rialaithe maidir le cur chun
feidhme mascadh agus ainm
bréige

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Rialuithe priobhaideachais agus
rundachta maidir le hioslaghdu
sonrai, claochlu agus teorannu
rochtana

GDPR an AE

Airteagail 4(5), 5(1)(c,f), 32

Bunus dlithiuil agus ceanglais
maidir le hainm bréige agus bearta
cosanta sonrai

NIS2 an AE

Airteagal 21(2)(c)

Oibleagaid bearta teicnitla agus
eagraiochtula a chur chun
feidhme, lena n-airitear
teicneolaiochtai a fheabhsaionn
priobhaideachas (PETanna)

DORA an AE

Airteagail 10(1), 10(2)(e)

Creat bainistiochta riosca TFC
agus rialuithe rindachta i dtaca le
mascadh sonrai agus ainm bréige

COBIT 2019

DSS05.01, DSS06.06, MEA

Rialuithe rialachais maidir le
cosaint sonrai tri mhascadh a
usaid agus tri mheasunu
comhlionta

1. Cuspoir

1.1 Leagtar amach sa bheartas seo cur chuige na heagraiochta maidir le mascadh sonrai agus ainm
bréige a chur chun feidhme mar theicneolaiochtai a fheabhsaionn priobhaideachas (PETanna) chun

inaitheantacht agus nochtadh sonrai pearsanta n6 sonrai iogaire a laghdu.

1.2 Tacaionn sé le husaid shlan faisnéise i dtastail, in anailisiocht agus in oibriochtai, agus ceanglais
dhlithidla agus rialdla & gcomhlionadh, tionchar saraithe & mhaolu, agus prionsabail an ioslaghdaithe

sonrai agus na rundachta a gcur chun feidhme.

1.3 Ta an beartas seo ailinithe le ISO/IEC 27001:2022, tacaionn sé le hAirteagal 4(5) den GDPR maidir
le hainm bréige, agus comhthathaionn sé cur chun feidhme rioscabhunaithe ata comhsheasmhach le

caighdeain NIST, NIS2, DORA agus COBIT 2019.

2. Raon feidhme

2.1 Baineann an beartas seo leis na nithe seo a leanas:

2.1.1 Gach fostai, conraitheoir, triu pairti né dioltéir a bhfuil rochtain acu ar chérais a laimhsealann

faisnéis phearsanta, faisnéis Runda no6 faisnéis iogair.

2.1.2 Gach timpeallacht sonrai, lena n-airitear tairgeadh, forbairt, tastail agus staitsiu.
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2.1.3 Gach cineal mascadh sonrai (e.g. statach, dinimiciuil, cinntitheach, tokenization) agus teicnic
ainm bréige a Usaidtear chun rioscai priobhaideachais a laghdu.

2.1.4 Gach cineal sonrai (struchturtha né neamhstruchturtha), céras (ar an aitreabh né scamall-
o6stéilte) agus feidhmchlar a bhaineann le sonrai pearsanta né sonrai rialailte.

2.2 Airitear sa raon feidhme Gsaid sna réimsi seo a leanas:
2.2.1 Forbairt feidhmchlar agus timpeallachtai dearbhaithe cailiochta (QA)/tastala
2.2.2 Ardain anailisiochta né tuairiscithe
2.2.3 Malartu sonrai le triu pairtithe n6 le solathraithe seirbhise
2.2.4 Cérais chultaca, chartlannaithe né athshlanaithe
3. Cuspoiri
3.1 Cur chun feidhme comhsheasmhach agus éifeachtach mascadh agus ainm bréige a chinntiu chun
rioscai nochtaithe sonrai né mi-usaide a laghdu.

3.2 A chinntiti nach n-Usaidtear sonrai fiora riamh i dtimpeallachtai neamhthairgthe mura ndearnadh
iad a chlaochlu tri theicnici PET ceadaithe.

3.3 Slaine thagartha, inusaidteacht agus claochluithe a chaomhnaionn formaid a choinneail nuair is ga
chun comhsheasmhacht oibriochtuil a chinntiu.

3.4 Rialuithe dochta rochtana a chur chun feidhme maidir le sonrai bunaidh, sonrai mascaithe agus
eochracha athshainaitheanta.

3.5 Tacair sonrai mascaithe no tacair sonrai arna bproiseail le hainm bréige a laimhseail mar shonrai
iogaire, faoi réir logala rochtana, rialuithe coinnedla agus proétacal freagartha ar theagmhais.

3.6 Eifeachtacht na rialuithe seo a bhailiochtu tri thastail leantinach, faireachan agus nésanna imeachta
iniuchta.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si an beartas seo agus cinntionn si go gcuirtear chun feidhme é mar chuid de
thionscnaimh nios leithne rialachais TF agus cosanta sonrai.

4.2 An Priomhoifigeach Slandala Faisnéise (CISO) / Bainisteoir an ISMS
4.2.1 Déanann sé/si maoirseacht ar an gcur chun feidhme agus ar chomhlionadh leanunach.
4.2.2 Cinntionn sé/si ailiniu le Clasal 6.1.3 de ISO/IEC 27001 (céireail riosca) agus Clasal 8.1 (rialu
oibriochtuil).
4.2.3 Déanann sé/si athbhreithniu ar logai iniichta agus bailiochtu ar éifeachtacht na rialuithe.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad, né nios
luaithe i gcas na nithe seo a leanas:

9.1.1 Athruithe rialala a dhéanann difear do mhascadh né d'ainm bréige
9.1.2 Cérais nua TF a ghlacadh a laimhsealann sonrai iogaire

9.1.3 Athru dbhartha ar scéim aicmithe sonrai na heagraiochta

9.1.4 Fionnachtana iniuchta a léirionn easnaimh rialaithe

9.1.5 Teacht chun cinn bagairti nua né teicneolaiochtai nua mascaithe

9.2 Beidh Bainisteoir an ISMS i gceannas ar an athbhreithniu i gcomhairle leis an Oifigeach Cosanta
Sonrai, le hUinéiri Sonrai, le Slandail TF agus leis an bhfeidhm DIi. Ni mér nuashonruithe a bheith faoi
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riald leaganacha, formheasta ag an mBainistiocht Fheidhmiuchain, agus curtha in ial do gach pairti
leasmhar abhartha a bhfuil tionchar orthu.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 P13 - Beartas Aicmithe agus Lipéadaithe Sonrai. Braitheann cinnti maidir le mascadh agus ainm
bréige go direach ar aicmiu réimsi sonrai agus ar na leibhéil iogaireachta a shainmhinitear in P13.
10.2 P14 - Beartas um Choinneail agus Diuscairt Sonrai. Ni mér tacair sonrai claochlaithe a choinneail
agus a dhiuscairt i gcomhréir leis na rialacha saolré in P14, lena chinntil go gcaitear le sonrai
mascaithe agus le sonrai arna bproiseail le hainm bréige mar shonrai iogaire.
10.3 P17 - Beartas um Chosaint Sonrai agus Priobhaideachas. Solathraionn sé na prionsabail
phriobhaideachais agus na bunuiis rialala chun ainm bréige a chur chun feidhme mar ghniomhaiocht
phréiseala ata i gcomhréir leis an GDPR agus le dlithe comhchosula.
10.4 P22 - Beartas Logala agus Monatoireachta. Cumasaionn sé iniuchadh laraithe agus folairimh
maidir le teagmhais mascaithe agus ainm bréige i gcomhréir le prétacail struchtartha faireachain
slandala.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 6.1.3 - Plean Cdireala Riosca: Bunaitear mascadh agus ainm bréige mar shasrai
coiredla riosca chun inaitheantacht sonrai iogaire a laghdu i dtimpeallachtai préiseala nach bhfuil
riachtanach.

11.1.2 Clasal 8.1 - Pleanail agus Rialu Oibriochtuil: Sainordaitear rialuithe teicniila agus nés
imeachta le haghaidh claochlu slan sonrai le linn proiseala, stérala né aistrithe.

11.2 ISO/IEC 27002:2022

11.2.1 Rialuithe 8.11, 8: Treoir maidir le mascadh sonrai agus ainm bréige chun rioscai
athshainaitheanta agus sceite a ioslaghdu.

11.3 NIST SP 800-53 Rev.5

11.3.1 PM-17 - Cosaint PII: Cur chun feidhme teicneolaiochtai a fheabhsaionn priobhaideachas
amhail mascadh agus ainm bréige.
11.3.2 PT-2, PT-3: loslaghdu agus Slandail Phréiseéla PIl - Claochlu chun inaitheantacht a laghdu
agus rialu rochtana a chur chun feidhme.
11.3.3 SC-12, SC-28, SC-30: Rundacht agus Slaine Sonrai - Rialuithe rindachta agus ceilte maidir
le stérail, tarchur agus usaid.

11.4 GDPR an AE (2016/679)
11.4.1 Airteagal 4(5): Sainmhiniu foirmiuil ar ainm bréige.
11.4.2 Airteagal 32: Slandéil na Préiseédla - bearta eagraiochtula agus teicnitla maidir le hainm
bréige.
11.4.3 Airteagal 5(1)(c,f): loslaghdu sonrai agus rdndacht tri Gsaid a bhaint as ainm
bréige/mascadh.

11.5 Treoir NIS2 an AE (2022/2555)

11.5.1 Airteagal 21(2)(c): Ceanglaitear PETanna amhail mascadh agus ainm bréige mar bhearta
slandala.

11.6 DORA an AE (2022/2554)
11.6.1 Airteagal 10(1): Airitear sa chreat bainistiochta riosca TFC rialuithe mascaithe/ainm bréige.

11.6.2 Airteagal 10(2)(e): Sainordaitear Usaid teicneolaiochtai claochlaithe chun sonrai pearsanta
agus airgeadais a chosaint.

11.7 COBIT 2019
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11.7.1 DSS05.01: Sécmhainni Faisnéise a Chosaint - Ceanglais maidir le mascadh agus ainm
bréige.

11.7.2 DSS06.06: Tastail agus anailisiocht shlan - Mascadh i dtimpeallachtai lasmuigh den
tairgeadh.

11.7.3 MEAO3: Faireachan ar chomhlionadh maidir le héifeachtacht mascaithe agus ainm bréige.
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