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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 6.1.3, 8 Céireail riosca, pleanail agus
rialuithe oibriochtula cultaca

ISO/IEC 27002:2022 Rialuithe 8.13, 5.28, 5.29 Bainistiocht cultaca, ditscairt
shlan

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 Ceanglais maidir le cultaca coras,
aisghabhdil agus slaintiu meéan

GDPR an Aontais Eorpaigh Airteagal 32, Aithris 49 Athshlanu agus infhaighteacht
sonrai pearsanta, leanunachas
gno

NIS2 an Aontais Eorpaigh Airteagal 21(2)(c-e) Rialuithe cultaca agus
leanunachais chun athléimneacht
a chinntiu

DORA an Aontais Eorpaigh Airteagail 10, 11 Ceanglais maidir le cultaca,

aisghabhail agus tastail san
earnail airgeadais

COBIT 2019 DSS01, DSS04, MEAO3 Oibriochtai cultaca, leanunachas
agus faireachan ar chomhlionadh

1. Cuspéir
1.1 Is é cuspoir an bheartais seo na ceanglais éigeantacha maidir le cultaca agus athshlanu sonrai,
céras agus feidhmchlar a shainiid chun tacu le hathléimneacht oibriochtuil, slaine sonrai agus
leanunachas gno.
1.2 Bunaitear leis an mbeartas seo creat caighdeanaithe chun:
1.2.1 Sonrai eagraiochtula a chosaint ar chaillteanas de dheasca scriosta, truaillithe, teipe né
cibearionsaithe
1.2.2 lonchais aisghabhala a shainiu tri pharaiméadair shoiléire RTO (Recovery Time Objective)
agus RPO (Recovery Point Objective)

1.2.3 Oibriochtai cultaca a chomhthathu leis an ISMS nios leithne agus le Pleananna Leanunachais
Gné (BCP/DRP)

1.2.4 Comhlionadh le dlithe agus rialachain earnala is infheidhme maidir le hinfhaighteacht agus
in-aisghabhaltacht a chinntiu

1.3 Cuireann an beartas seo i bhfeidhm rialuithe ISO/IEC 27001:2022 a bhaineann le diuscairt shlan
sonrai (5.28), athléimneacht (5.29) agus aisghabhail oibriochtuil (8.13), agus ailinionn sé le dea-
chleachtais 6 ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, GDPR, DORA agus NIS2.

2. Raon feidhme
2.1 Baineann an beartas seo le:
2.1.1 Gach céras criticiuil don ghné agus céras oibriochtuil laistigh de raon feidhme an ISMS

2.1.2 Na sonrai gnoé struchtirtha agus neamhstruchtirtha uile, lena n-airitear bunachair shonrai,
comhaid, riomhphoist agus cumraiochtai

2.1.3 Gach timpeallacht — ar an aitreabh, sa scamall, hibrideach, agus stérail chianda/lasmuigh
den lathair
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2.1.4 An pearsanra uile ata freagrach as préisis chultaca a bhainistia, a chur i gcrich, a thiort n6 a
athshlanu

2.2 Baineann sé freisin le:

2.2.1 Meain chultaca agus bonneagar cultaca, lena n-airitear téipeanna fisicidla, fearais fhiorula,
seatghabhalacha diosca agus réitigh chultaca scamallbhunaithe

2.2.2 Solathraithe seirbhise triu pairti ata faoi chonradh chun cultacai eagraiochtula a éstail, a
bhainistit né a phréiseail

2.2.3 Cultacai logai, cumraiochtali, rianta iniuchta agus doiciméadacht oibriochtuil ata criticitil don
leanunachas

2.3 Ni mér cérais atd eisiata go sainraite 6 chultaca a dhoiciméadu, meastéireacht riosca a dhéanamh
ina leith, agus glacadh foirmiuil a thail 6n mBainisteoir ISMS agus 6 Uinéir an chérais.

3. Cuspoiri
3.1 Achinntit go ndéantar cultaca iontaofa de gach coéras criticitil agus de na sonrai go léir a bhaineann
leo, le miniciocht, iomarcaiocht agus rialuithe slandala leordhéthanacha.

3.2 Sasrai athshlanaithe a sholathar a chomhlionann na hionchais shainithe RTO agus RPO i
gcombhréir le measunuithe tionchair ghno.

3.3 Doiciméadacht iomlan a choinneail maidir le ndsanna imeachta cultaca, sceidil choinneala, réil agus
teicneolaiochtai.

3.4 Eifeachtacht oibriochtai cultaca a bhailiochtu tri thastail chérasach athshlanaithe, logail teipeanna
agus rianu beart ceartaitheach.

3.5 Sonrai cultaca a chosaint ar rochtain neamhudaraithe, modhni neamhudaraithe né scriosadh le
linn a saolré.

3.6 Comhlionadh leis na nithe seo a leanas a chumasu:
3.6.1 Ceanglais rialaithe oibriochtula agus leantnachais ISO/IEC 27001
3.6.2 Teaghlaigh CP agus MP de chuid NIST SP 800-53 maidir le cultaca agus slaintiu
3.6.3 Airteagal 32 agus Aithris 49 GDPR maidir le rochtain ar shonrai pearsanta a athshlanu

3.6.4 Airteagal 10 de DORA agus Airteagal 21 de NIS2 maidir le leanunachas agus athléimneacht
TFC

3.7 A chinntit go gcomhlionann seirbhisi cultaca triu pairti oibleagaidi slandala conarthacha agus
rialala, lena n-airitear criptil, diuscairt agus protacail fogra.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si an beartas seo agus cinntionn si go bhfuil cérais chriticiila don ghné cosanta
go leordhéthanach tri chleachtais cheadaithe chultaca agus athshlanaithe.

4.1.2 Ta si cuntasach as a chinntiu go gcuirtear acmhainni leordhéthanacha ar fail d’oibriochtai
cultaca agus go ndéantar athbhreithniu tréimhsiuil orthu chun comhlionadh rialala a dheimhnid.

4.2 Priomhoifigeach Slandala Faisnéise (CISO)

4.2.1 Is leis an CISO an beartas seo agus cinntionn sé ailiniu leis na creatai nios leithne maidir le
slandail faisnéise, riosca agus leanunachas.

4.2.2 Déanann sé maoirseacht ar chomhthathi nésanna imeachta cultaca isteach i BCP/DRP,
freagairt do theagmhais agus pleanail athléimneachta.

4.2.3 Déanann sé athbhreithniu ar eisceachtai cultaca agus measunu ar thograi maidir le glacadh
riosca i gcas eisiamh coéras criticiuil.
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[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Déanfar athbhreithnia ar an mbeartas seo ar a laghad uair sa bhliain, né nios luaithe ma
spreagtar é ag:
9.1.1 Athruithe ar straitéis leanunachais gné né ar straitéis athshlanaithe 6 thubaiste

9.1.2 Oibleagaidi nua rialala né dlithiala a mbionn tionchar acu ar mhiniciocht cultaca né ar
choinneail sonrai

9.1.3 Athruithe ar ailtireacht chorais, ar uirlisi cultaca n6 ar sholathraithe seirbhise

9.1.4 Teagmhais shuntasacha né fionnachtana iniuchta a bhaineann le caillteanas sonrai né
teipeanna aisghabhala

9.2 Comhordéidh an CISO an t-athbhreithnia i gcomhar le:
9.2.1 Bonneagar agus Oibriochtai TF
9.2.2 Feidhm an iniuchta inmheanaigh/an fheidhm chomhlionta
9.2.3 Oifigeach Cosanta Sonrai
9.2.4 Foirne Leanunachais Gno agus Athshlanaithe 6 Thubaiste

9.3 Déanfar athbhreithnit i gcomhthreo ar sceidil chiltaca, ar liostai cuimsithe cérais, ar
dhoiciméadacht athshlanaithe agus ar logai eisceachta chun a chinntiu:

9.3.1 Cruinneas an chludaigh chultaca do gach sécmhainn chriticidil
9.3.2 Comhlionadh le ceanglais RTO/RPO agus coinneala
9.3.3 lomlaine logai tastala agus tuarascalacha teagmhais
9.3.4 Ceartu na mbearnai rialaithe a sainaithniodh roimhe seo
9.4 Ni mér do gach nuashonru:
9.4.1 A bheith faoi rialu leaganacha agus coinneailte i Stér Doiciméad an ISMS
9.4.2 Achoimre ar athruithe agus udar a aireamh
9.4.3 A bheith formheasta ag an mBainistiocht Fheidhmiuchain
9.4.4 A bheith curtha in iUl don phearsanra teicniuil agus gné uile a bhfuil tionchar orthu
10. Beartais ghaolmhara agus naisc eatarthu

10.1 Tacaionn an beartas seo go direach leis na doiciméid ghaolmhara seo a leanas agus
idirghniomhaionn sé leo:

10.1.1 P6 - Beartas Bainistiochta Riosca: Sainaithnionn sé tosaiocht bunaithe ar riosca maidir le
cosaint cultaca do chdrais agus seirbhisi.

10.1.2 P12 - Beartas Bainistiochta S6cmhainni: Cinntionn sé go ndéantar fardal ar chérais até
inchailithe le haghaidh cultaca agus go bhfuil siad nasctha le rianu saolré agus le haicmiu.

10.1.3 P13 - Beartas Aicmithe agus Lipéadaithe Sonrai: Tugann sé treoir maidir leis na catagoiri
sonrai a éilionn cultaca, lena n-airitear meiteashonrai lipéadaithe chun tosaiocht a shocru.

10.1.4 P14 - Beartas um Choinneail agus Diuscairt Sonrai: Comhordaionn sé coinneail cultaca le
teorainneacha coinneala rialala agus le didscairt chui mean até imithe in éag.

10.1.5 P16 - Beartas um Mascail Sonrai agus Ainm Bréige: Tacaionn sé le hioslaghdu sonrai le
linn cultaca tacar sonrai iogaire.

10.1.6 P30 - Beartas Freagartha do Theagmhais: Cuirtear i ngniomh ¢é le linn teipeanna cultaca,
saincheisteanna athshlanaithe n6 comhréiteach stértha sonrai cultaca.

10.2 Cruthaionn na beartais idirnasctha seo creat comhthaite lena gcinntitear go bhfuil rialachas
cultaca leabaithe san ISMS nios leithne agus i straitéis athléimneachta oibriochtula na heagraiochta.
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11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001:
11.1.1 Clasal 6.1.3 - Plean Codireala Riosca: Tacaionn sé le tosaiocht cultaca bunaithe ar riosca
agus le pleanail athshlanaithe.

11.1.2 Clasal 8.1 - Pleanail agus Rialt Oibriochtuil: Comhthathaionn sé rialuithe aisghabhala agus
leanunachais mar chuid de na coimirci oibriochtula.

11.1.3 Rialu 5.28 d’larscribhinn A - Diuscairt Shlan né Athusaid Trealaimh: Tugann sé aghaidh ar
shlaintiu sldn mean cultaca.

11.1.4 Rialt 5.29 d’larscribhinn A - Slandail Faisnéise le linn Cur Isteach: Cinntionn sé cumais
athshlanaithe le linn teagmhas no tubaiste.

11.1.5 Rialu 8.13 d’larscribhinn A - Cultaca Faisnéise: Tugtar aghaidh air go direach tri oibriochtai
cultaca sceidealta, tastailte agus slana.

11.2 ISO/IEC 27002:2022 - Rialuithe 8.13, 5.28, 5.29: Treisionn na rialuithe seo an ceanglas maidir le
cultacai rialta, bailiochtu slaine agus pleanail athshlanaithe ar fud gach timpeallachta TF.
11.3 NIST SP 800-53 Rev.5:

11.3.1 CP-9 - Cultaca Coérais: Bunaionn sé ndsanna imeachta cuimsitheacha cultaca, lena n-
airitear stérail lasmuigh den lathair agus tastail athshlanaithe.

11.3.2 CP-10 - Aisghabhail agus Athshland Cérais: Eilionn sé nésanna imeachta bailiochtaithe le
haghaidh athshlanu iomlan né pairteach i gcomhréir le cuspéiri aisghabhala.

11.3.3 MP-6 - Slaintit Mean: Cinntionn sé laimhseail shlan mean cultaca ata as feidhm.
11.3.4 SI-12 - N6ésanna Imeachta Laimhseala Faisnéise: Treisionn sé freagrachtai cultaca agus
aisghabhala i gcas sonrai iogaire.

11.4 GDPR an Aontais Eorpaigh (2016/679):

11.4.1 Airteagal 32 - Slandail na Préiseala: Ceanglaionn sé cumais athshlanaithe agus coimirci
infhaighteachta sonrai, go hairithe i gcas sonrai pearsanta.

11.4.2 Aithris 49: Tacaionn si le bearta leanunachais gné agus athshlanaithe 6 thubaiste, lena n-
airitear cultaca slan mar chuid d’athléimneacht eagraiochtuil.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555):

11.5.1 Airteagal 21(2)(c-e): Eilionn sé bearta teicnitla agus eagraiochtula, lena n-airitear rialuithe
cultaca agus leanunachais, chun athléimneacht seirbhise a chinntid.

11.6 DORA an Aontais Eorpaigh (2022/2554):

11.6.1 Airteagal 10 - Leantnachas Gné TFC: Eilionn sé ar eintitis airgeadais cultaca iomlan sonrai,
aisghabhail agus pleanail leanunachais a bheith acu.

11.6.2 Airteagal 11 - Tastail Pleananna Leanunachais Gndé TFC: Leagann sé béim ar bhailiochtu
cumais aisghabhala tri thastail rialta.

11.7 COBIT 2019:

11.7.1 DSS01 - Oibriochtai Bainistithe: Tacaionn sé le seachadadh iontaofa seirbhisi tri
infhaighteacht chosanta sonrai.

11.7.2 DSS04 - Leanunachas Bainistithe: Sainionn sé rialuithe straitéiseacha agus oibriochtula
leanunachais, lena n-airitear cultacai fioraithe.

11.7.3 MEAOQO3 - Faire, Measunu agus Meastéireacht ar Chomhlionadh: Ceanglaionn sé
athbhreithniu tréimhsiuil ar bhearta leantnachais, lena n-airitear éifeachtacht rialuithe cultaca.
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