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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
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Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásail 6.1.3, 8 Cóireáil riosca, pleanáil agus 

rialuithe oibríochtúla cúltaca 

ISO/IEC 27002:2022 Rialuithe 8.13, 5.28, 5.29 Bainistíocht cúltaca, diúscairt 

shlán 

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 Ceanglais maidir le cúltaca córas, 

aisghabháil agus sláintiú meán 

GDPR an Aontais Eorpaigh Airteagal 32, Aithris 49 Athshlánú agus infhaighteacht 

sonraí pearsanta, leanúnachas 

gnó 

NIS2 an Aontais Eorpaigh Airteagal 21(2)(c-e) Rialuithe cúltaca agus 

leanúnachais chun athléimneacht 

a chinntiú 

DORA an Aontais Eorpaigh Airteagail 10, 11 Ceanglais maidir le cúltaca, 

aisghabháil agus tástáil san 

earnáil airgeadais 

COBIT 2019 DSS01, DSS04, MEA03 Oibríochtaí cúltaca, leanúnachas 

agus faireachán ar chomhlíonadh 

 

1. Cuspóir 
1.1 Is é cuspóir an bheartais seo na ceanglais éigeantacha maidir le cúltaca agus athshlánú sonraí, 

córas agus feidhmchlár a shainiú chun tacú le hathléimneacht oibríochtúil, sláine sonraí agus 

leanúnachas gnó. 
1.2 Bunaítear leis an mbeartas seo creat caighdeánaithe chun: 

1.2.1 Sonraí eagraíochtúla a chosaint ar chaillteanas de dheasca scriosta, truaillithe, teipe nó 

cibearionsaithe 
1.2.2 Ionchais aisghabhála a shainiú trí pharaiméadair shoiléire RTO (Recovery Time Objective) 

agus RPO (Recovery Point Objective) 
1.2.3 Oibríochtaí cúltaca a chomhtháthú leis an ISMS níos leithne agus le Pleananna Leanúnachais 

Gnó (BCP/DRP) 
1.2.4 Comhlíonadh le dlíthe agus rialacháin earnála is infheidhme maidir le hinfhaighteacht agus 

in-aisghabháltacht a chinntiú 
1.3 Cuireann an beartas seo i bhfeidhm rialuithe ISO/IEC 27001:2022 a bhaineann le diúscairt shlán 

sonraí (5.28), athléimneacht (5.29) agus aisghabháil oibríochtúil (8.13), agus ailíníonn sé le dea-

chleachtais ó ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, GDPR, DORA agus NIS2. 
2. Raon feidhme 

2.1 Baineann an beartas seo le: 
2.1.1 Gach córas criticiúil don ghnó agus córas oibríochtúil laistigh de raon feidhme an ISMS 
2.1.2 Na sonraí gnó struchtúrtha agus neamhstruchtúrtha uile, lena n-áirítear bunachair shonraí, 

comhaid, ríomhphoist agus cumraíochtaí 
2.1.3 Gach timpeallacht — ar an áitreabh, sa scamall, hibrideach, agus stóráil chianda/lasmuigh 

den láthair 
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2.1.4 An pearsanra uile atá freagrach as próisis chúltaca a bhainistiú, a chur i gcrích, a fhíorú nó a 

athshlánú 
2.2 Baineann sé freisin le: 

2.2.1 Meáin chúltaca agus bonneagar cúltaca, lena n-áirítear téipeanna fisiciúla, fearais fhíorúla, 

seatghabhálacha diosca agus réitigh chúltaca scamallbhunaithe 
2.2.2 Soláthraithe seirbhíse tríú páirtí atá faoi chonradh chun cúltacaí eagraíochtúla a óstáil, a 

bhainistiú nó a phróiseáil 
2.2.3 Cúltacaí logaí, cumraíochtaí, rianta iniúchta agus doiciméadacht oibríochtúil atá criticiúil don 

leanúnachas 
2.3 Ní mór córais atá eisiata go sainráite ó chúltaca a dhoiciméadú, meastóireacht riosca a dhéanamh 

ina leith, agus glacadh foirmiúil a fháil ón mBainisteoir ISMS agus ó úinéir an chórais. 
3. Cuspóirí 

3.1 A chinntiú go ndéantar cúltaca iontaofa de gach córas criticiúil agus de na sonraí go léir a bhaineann 

leo, le minicíocht, iomarcaíocht agus rialuithe slándála leordhóthanacha. 
3.2 Sásraí athshlánaithe a sholáthar a chomhlíonann na hionchais shainithe RTO agus RPO i 

gcomhréir le measúnuithe tionchair ghnó. 
3.3 Doiciméadacht iomlán a choinneáil maidir le nósanna imeachta cúltaca, sceidil choinneála, róil agus 

teicneolaíochtaí. 
3.4 Éifeachtacht oibríochtaí cúltaca a bhailíochtú trí thástáil chórasach athshlánaithe, logáil teipeanna 

agus rianú beart ceartaitheach. 
3.5 Sonraí cúltaca a chosaint ar rochtain neamhúdaraithe, modhnú neamhúdaraithe nó scriosadh le 

linn a saolré. 
3.6 Comhlíonadh leis na nithe seo a leanas a chumasú: 

3.6.1 Ceanglais rialaithe oibríochtúla agus leanúnachais ISO/IEC 27001 
3.6.2 Teaghlaigh CP agus MP de chuid NIST SP 800-53 maidir le cúltaca agus sláintiú 
3.6.3 Airteagal 32 agus Aithris 49 GDPR maidir le rochtain ar shonraí pearsanta a athshlánú 
3.6.4 Airteagal 10 de DORA agus Airteagal 21 de NIS2 maidir le leanúnachas agus athléimneacht 

TFC 
3.7 A chinntiú go gcomhlíonann seirbhísí cúltaca tríú páirtí oibleagáidí slándála conarthacha agus 

rialála, lena n-áirítear criptiú, diúscairt agus prótacail fógra. 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Fheidhmiúcháin 
4.1.1 Formheasann sí an beartas seo agus cinntíonn sí go bhfuil córais chriticiúla don ghnó cosanta 

go leordhóthanach trí chleachtais cheadaithe chúltaca agus athshlánaithe. 
4.1.2 Tá sí cuntasach as a chinntiú go gcuirtear acmhainní leordhóthanacha ar fáil d’oibríochtaí 

cúltaca agus go ndéantar athbhreithniú tréimhsiúil orthu chun comhlíonadh rialála a dheimhniú. 
4.2 Príomhoifigeach Slándála Faisnéise (CISO) 

4.2.1 Is leis an CISO an beartas seo agus cinntíonn sé ailíniú leis na creataí níos leithne maidir le 

slándáil faisnéise, riosca agus leanúnachas. 
4.2.2 Déanann sé maoirseacht ar chomhtháthú nósanna imeachta cúltaca isteach i BCP/DRP, 

freagairt do theagmhais agus pleanáil athléimneachta. 
4.2.3 Déanann sé athbhreithniú ar eisceachtaí cúltaca agus measúnú ar thograí maidir le glacadh 

riosca i gcás eisiamh córas criticiúil. 
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[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Déanfar athbhreithniú ar an mbeartas seo ar a laghad uair sa bhliain, nó níos luaithe má 

spreagtar é ag: 
9.1.1 Athruithe ar straitéis leanúnachais gnó nó ar straitéis athshlánaithe ó thubaiste 
9.1.2 Oibleagáidí nua rialála nó dlíthiúla a mbíonn tionchar acu ar mhinicíocht cúltaca nó ar 

choinneáil sonraí 
9.1.3 Athruithe ar ailtireacht chórais, ar uirlisí cúltaca nó ar sholáthraithe seirbhíse 
9.1.4 Teagmhais shuntasacha nó fionnachtana iniúchta a bhaineann le caillteanas sonraí nó 

teipeanna aisghabhála 
9.2 Comhordóidh an CISO an t-athbhreithniú i gcomhar le: 

9.2.1 Bonneagar agus Oibríochtaí TF 
9.2.2 Feidhm an iniúchta inmheánaigh/an fheidhm chomhlíonta 
9.2.3 Oifigeach Cosanta Sonraí 
9.2.4 Foirne Leanúnachais Gnó agus Athshlánaithe ó Thubaiste 

9.3 Déanfar athbhreithniú i gcomhthreo ar sceidil chúltaca, ar liostaí cuimsithe córais, ar 

dhoiciméadacht athshlánaithe agus ar logaí eisceachta chun a chinntiú: 
9.3.1 Cruinneas an chlúdaigh chúltaca do gach sócmhainn chriticiúil 
9.3.2 Comhlíonadh le ceanglais RTO/RPO agus coinneála 
9.3.3 Iomláine logaí tástála agus tuarascálacha teagmhais 
9.3.4 Ceartú na mbearnaí rialaithe a sainaithníodh roimhe seo 

9.4 Ní mór do gach nuashonrú: 
9.4.1 A bheith faoi rialú leaganacha agus coinneáilte i Stór Doiciméad an ISMS 
9.4.2 Achoimre ar athruithe agus údar a áireamh 
9.4.3 A bheith formheasta ag an mBainistíocht Fheidhmiúcháin 
9.4.4 A bheith curtha in iúl don phearsanra teicniúil agus gnó uile a bhfuil tionchar orthu 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1 Tacaíonn an beartas seo go díreach leis na doiciméid ghaolmhara seo a leanas agus 

idirghníomhaíonn sé leo: 
10.1.1 P6 - Beartas Bainistíochta Riosca: Sainaithníonn sé tosaíocht bunaithe ar riosca maidir le 

cosaint cúltaca do chórais agus seirbhísí. 
10.1.2 P12 - Beartas Bainistíochta Sócmhainní: Cinntíonn sé go ndéantar fardal ar chórais atá 

incháilithe le haghaidh cúltaca agus go bhfuil siad nasctha le rianú saolré agus le haicmiú. 
10.1.3 P13 - Beartas Aicmithe agus Lipéadaithe Sonraí: Tugann sé treoir maidir leis na catagóirí 

sonraí a éilíonn cúltaca, lena n-áirítear meiteashonraí lipéadaithe chun tosaíocht a shocrú. 
10.1.4 P14 - Beartas um Choinneáil agus Diúscairt Sonraí: Comhordaíonn sé coinneáil cúltaca le 

teorainneacha coinneála rialála agus le diúscairt chuí meán atá imithe in éag. 
10.1.5 P16 - Beartas um Mascáil Sonraí agus Ainm Bréige: Tacaíonn sé le híoslaghdú sonraí le 

linn cúltaca tacar sonraí íogaire. 
10.1.6 P30 - Beartas Freagartha do Theagmhais: Cuirtear i ngníomh é le linn teipeanna cúltaca, 

saincheisteanna athshlánaithe nó comhréiteach stórtha sonraí cúltaca. 
10.2 Cruthaíonn na beartais idirnasctha seo creat comhtháite lena gcinntítear go bhfuil rialachas 

cúltaca leabaithe san ISMS níos leithne agus i straitéis athléimneachta oibríochtúla na heagraíochta. 
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11. Caighdeáin agus creataí tagartha 
11.1 ISO/IEC 27001: 

11.1.1 Clásal 6.1.3 - Plean Cóireála Riosca: Tacaíonn sé le tosaíocht cúltaca bunaithe ar riosca 

agus le pleanáil athshlánaithe. 
11.1.2 Clásal 8.1 - Pleanáil agus Rialú Oibríochtúil: Comhtháthaíonn sé rialuithe aisghabhála agus 

leanúnachais mar chuid de na coimircí oibríochtúla. 
11.1.3 Rialú 5.28 d’Iarscríbhinn A - Diúscairt Shlán nó Athúsáid Trealaimh: Tugann sé aghaidh ar 

shláintiú slán meán cúltaca. 
11.1.4 Rialú 5.29 d’Iarscríbhinn A - Slándáil Faisnéise le linn Cur Isteach: Cinntíonn sé cumais 

athshlánaithe le linn teagmhas nó tubaiste. 
11.1.5 Rialú 8.13 d’Iarscríbhinn A - Cúltaca Faisnéise: Tugtar aghaidh air go díreach trí oibríochtaí 

cúltaca sceidealta, tástáilte agus slána. 
11.2 ISO/IEC 27002:2022 - Rialuithe 8.13, 5.28, 5.29: Treisíonn na rialuithe seo an ceanglas maidir le 

cúltacaí rialta, bailíochtú sláine agus pleanáil athshlánaithe ar fud gach timpeallachta TF. 
11.3 NIST SP 800-53 Rev.5: 

11.3.1 CP-9 - Cúltaca Córais: Bunaíonn sé nósanna imeachta cuimsitheacha cúltaca, lena n-

áirítear stóráil lasmuigh den láthair agus tástáil athshlánaithe. 
11.3.2 CP-10 - Aisghabháil agus Athshlánú Córais: Éilíonn sé nósanna imeachta bailíochtaithe le 

haghaidh athshlánú iomlán nó páirteach i gcomhréir le cuspóirí aisghabhála. 
11.3.3 MP-6 - Sláintiú Meán: Cinntíonn sé láimhseáil shlán meán cúltaca atá as feidhm. 
11.3.4 SI-12 - Nósanna Imeachta Láimhseála Faisnéise: Treisíonn sé freagrachtaí cúltaca agus 

aisghabhála i gcás sonraí íogaire. 
11.4 GDPR an Aontais Eorpaigh (2016/679): 

11.4.1 Airteagal 32 - Slándáil na Próiseála: Ceanglaíonn sé cumais athshlánaithe agus coimircí 

infhaighteachta sonraí, go háirithe i gcás sonraí pearsanta. 
11.4.2 Aithris 49: Tacaíonn sí le bearta leanúnachais gnó agus athshlánaithe ó thubaiste, lena n-

áirítear cúltaca slán mar chuid d’athléimneacht eagraíochtúil. 
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555): 

11.5.1 Airteagal 21(2)(c-e): Éilíonn sé bearta teicniúla agus eagraíochtúla, lena n-áirítear rialuithe 

cúltaca agus leanúnachais, chun athléimneacht seirbhíse a chinntiú. 
11.6 DORA an Aontais Eorpaigh (2022/2554): 

11.6.1 Airteagal 10 - Leanúnachas Gnó TFC: Éilíonn sé ar eintitis airgeadais cúltaca iomlán sonraí, 

aisghabháil agus pleanáil leanúnachais a bheith acu. 
11.6.2 Airteagal 11 - Tástáil Pleananna Leanúnachais Gnó TFC: Leagann sé béim ar bhailíochtú 

cumais aisghabhála trí thástáil rialta. 
11.7 COBIT 2019: 

11.7.1 DSS01 - Oibríochtaí Bainistithe: Tacaíonn sé le seachadadh iontaofa seirbhísí trí 

infhaighteacht chosanta sonraí. 
11.7.2 DSS04 - Leanúnachas Bainistithe: Sainíonn sé rialuithe straitéiseacha agus oibríochtúla 

leanúnachais, lena n-áirítear cúltacaí fíoraithe. 
11.7.3 MEA03 - Faire, Measúnú agus Meastóireacht ar Chomhlíonadh: Ceanglaíonn sé 

athbhreithniú tréimhsiúil ar bhearta leanúnachais, lena n-áirítear éifeachtacht rialuithe cúltaca. 
 


