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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasail 6.1.3, 8.1
ISO/IEC 27002:2022 Rialuithe 5.10, 5.12, 5.30, 5
NIST SP 800-53 Rev. 5 AU-11, MP-6, SI-12, PL-2
GDPR an Aontais Eorpaigh Airteagail 5(1)(e), 17, 32
NIS2 an Aontais Eorpaigh Airteagal 21(2)(a-e)
DORA an Aontais Eorpaigh Airteagail 5, 9
COBIT 2019 DSS01, DSS05, MEA
1. Cuspéir

1.1 Is é cuspoir an bheartais seo na ceanglais eagraiochtula maidir le coinneail sonrai agus diuscairt
shlan a shainiu ar fud gach céime de shaolré na faisnéise. Cinntionn sé comhlionadh na n-oibleagaidi
dlithiula, rialala agus conarthacha is infheidhme, agus cuireann sé cosc ar charnadh sonrai
neamhriachtanach né rioscach.

1.2 Tacaionn an beartas seo le cur chun feidhme ISO/IEC 27001:2022 tri rialu a fhorfheidhmiu ar
thréimhse stérala sonrai agus ar chleachtais dhiuscartha dho-aisiompaithe. Cumasaionn sé
doiciméadu inrianaithe ar thaifid, forfheidhmionn sé coinneail ata ailinithe le hiogaireacht an aicmithe,
agus cinntionn sé ullmhacht initchta, ullmhacht do chigireachtai rialala agus do nochtadh dlithiuil.

1.3 Ta sé mar aidhm aige freisin rindacht, slaine agus infhaighteacht sonrai a chaomhnu agus, ag an
am céanna, riosca gno, neamhéifeachtilachtai oibriochtila agus nochtadh do sharuithe
priobhaideachais a eascraionn as coinnedil n6 scriosadh michui sonrai a ioslaghdu.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le gach s6cmhainn faisnéise fhisiciuil agus dhigiteach ata
faoi uinéireacht, & proéiseail né a coinnedil ag an eagraiocht, lena n-airitear iad siud ata faoi rialu triu
pairtithe, fochuideachtai né6 comhphairtithe seachfhoinsithe.
2.2 Airitear sa raon feidhme, ach nil sé teoranta do:
2.2.1 Doiciméid, comhaid agus taifid (dhigiteacha agus phaipéarbhunaithe)
2.2.2 Bunachair shonrai agus cartlanna
2.2.3 Riomhphoist agus logai teachtaireachtai meandracha
2.2.4 Cultacai, logai corais agus rianta iniuchta
2.2.5 Cd&d foinse, sonrai feidhmchlair agus sécmhainni arna n-6stail sa scamall
2.2.6 Meain inbhainte agus crua-earrai as feidhm ina bhfuil sonrai

2.3 Rialaionn an beartas taifid oibriochtila agus tacair sonrai rialailte araon (m.sh. abhar airgeadais,
dlithiuil, AD, abhar a bhaineann le custaiméiri, agus abhar ata abhartha don iniuchadh), beag beann ar
shuiomh stéréla né ar chéras.
2.4 Ta feidhm aige maidir le gach roinn eagraiochtuil agus gach fostai aonair, conraitheoir agus dioltéir
ata pairteach i gcruthu, stérail, bainistiu né didscairt sonrai.

3. Cuspoiri
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3.1 A chinntitt nach gcoinnitear sonrai ach a fhad is ga de réir dli, conartha né riachtanas oibriochtuil,
agus go ndiuscraitear go slan iad nuair nach mbionn ga leo a thuilleadh.

3.2 Cosc a chur ar scriosadh roimh am, neamhudaraithe né de thaisme ar thaifid ata riachtanach
d’oibriochtai leaninacha, do chomhlionadh, do dhlithiocht né do chriocha initchta.

3.3 Sceidil choinneala chomhsheasmhacha a bhunt agus a fhorfheidhmit bunaithe ar aicmiu faisnéise,
cineal s6cmhainne, dlithe is infheidhme agus nochtadh riosca.

3.4 Priobhaideachas agus rdndacht sonrai a chosaint le linn a dtréimhse coinneala agus trath a
ndiuscartha, lena n-airitear cearta abhar sonrai a chomhlionadh (m.sh. léirscriosadh faoi Airteagal 17
GDPR).

3.5 A chinntiu go bhfuil gach modh diuscartha sonrai do-aisiompaithe, doiciméadaithe go cui, agus i
gcomhréir le caighdeain aitheanta amhail NIST SP 800-88.

3.6 Neamhéifeachtulachtai oibriochtula, costais iomarcacha agus nochtadh dlithitil de bharr
réchoinneala noé sonrai oidhreachta neamhrianaithe a ioslaghdu.

3.7 Tacu le cuspoiri leanunachais gné agus téarnaimh 6 thubaiste tri rialachas comhthaite ar choinneail
cultacai agus tri chleachtais chartlannaithe sonrai ata inchosanta a chur i bhfeidhm.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmituchain

4.1.1 Formheasann si an beartas seo agus cinntionn si maoiniu, acmhainni agus comhthathu cui
i gclair bhainistiochta riosca fiontair agus chombhlionta.

4.1.2 Ta cuntasacht thoriomlan uirthi as comhlionadh dlithivil agus rialala a bhaineann le coinneail
sonrai agus diuscairt shlan.

4.2 Priomhoifigeach Slandala Faisnéise (CISO)

4.2.1 Is leis an rél seo an beartas seo agus ta sé freagrach as rialachas coinneala agus diuscartha
a shainiu agus a athbhreithniti i gcomhréir leis an gCéras Bainistiochta Slandala Faisnéise (ISMS).

4.2.2 Cinntionn sé go gcuirtear ceanglais choinneala agus diuscartha ata bunaithe ar aicmiu i
bhfeidhm laistigh d’aonaid ghné agus de chérais theicniula.

4.2.3 Déanann sé faireachan ar chomhlionadh an bheartais agus cuireann sé gniomhartha
ceartaitheacha i bhfeidhm nuair is ga.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfar athbhreithnit ar an mbeartas seo gach bliain né nuair a chomhliontar aon cheann
de na coinniollacha seo a leanas:

9.1.1 Athruithe ar dhlithe né rialachain is infheidhme a dhéanann difear do choinneail sonrai (m.sh.
nuashonruithe ar GDPR, coid chanach, DORA)

9.1.2 Leasuithe ar an gcreat aicmithe né ar phréisis ghné a mbionn tionchar acu ar chéimeanna
shaolré na sonrai

9.1.3 Coérais TF nua, ardain chartlannaithe né teicneolaiochtai diiscartha mean a thabhairt isteach

9.1.4 Fionnachtana iniuchta inmheanaigh né moltai rialalaithe a leagann béim ar bhearnai i
gcleachtais choinneéla n6 dhidscartha

9.2 Beidh an CISO agus an tOifigeach Cosanta Sonrai (OCS) i gceannas ar an athbhreithniu, le
hionchur én bhfeidhm dli, 6n bhfeidhm chomhlionta, 6 TF agus 6 aonaid ghno.

9.3 Déanfar athbhreithnii comhthreomhar ar an Maistir-Sceideal Coinneala Sonrai (MDRS) agus
ar an gClar Diascartha chun a chinntit:
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9.3.1 Go bhfanann sceidil cruinn agus go léirionn siad riachtanais oibriochtula, dhlithidla agus
rialala
9.3.2 Go bhfuil doiciméadu ditscartha iomlan agus inidchta-inchailithe
9.3.3 Go mbailiochtaitear taifid choinneala dlithidla agus go scaoiltear iad nuair is cui
9.4 Ni mér d’aon nuashonruithe ar an mbeartas:
9.4.1 A bheith faoi rialu leaganacha go foirmiuil agus coinneailte i Stér Doiciméad an ISMS
9.4.2 Stair leasuithe agus udar an athraithe a aireamh
9.4.3 A bheith formheasta ag an mBainistiocht Fheidhmiuchain

9.4.4 A bheith curtha in iul don phearsanra abhartha mar aon le habhair oiliuna n6 treorach
nuashonraithe

9.5 | gcas athruithe suntasacha ar an mbeartas, ni mér d’fhostaithe a bhfuil tionchar orthu oilidint
spriocdhirithe a chur i gerich laistigh de 30 & 6n eisitint chun comhlionadh leanunach a chinntiu.

9.6 Beartais ghaolmhara agus naisc eatarthu
10. Beartais ghaolmhara agus naisc eatarthu

10.1.1 P4 - Beartas Rialaithe Rochtana: Cinntionn sé nach bhfaigheann ach daocine udaraithe
rochtain ar shonrai le linn a dtréimhse coinneala agus go gcuirtear srian ar shonrai ata imithe thar
téarma agus iad ar feitheamh diuscartha.
10.1.2 P12 - Beartas Bainistiochta S6cmhainni: Aithnionn sé cé na s6cmhainni aiompraionn sonrai
a éilionn diuscairt sceidealta agus rianaionn sé a saolré 6n bhfail go dti an scriosadh.
10.1.3 P13 - Beartas Aicmithe agus Lipéadaithe Sonrai: Treoraionn sé cinnti aicmithe a mbionn
tionchar direach acu ar thréimhse coinneala sonrai agus ar an modh diuscartha ata riachtanach.
10.1.4 P15 - Beartas um Chultaca agus Athchdirii: Sainmhinionn sé tréimhsi coinnedla agus
noésanna imeachta diuscartha do mheain chultaca agus do shécmhainni sonrai macasambhlaithe.
10.1.5 P18 - Beartas Rialuithe Cripteagrafacha: Tacaionn sé le léirscriosadh cripteagrafach le
haghaidh diuscartha agus forfheidhmionn sé criptiu le linn stérail sonrai go dti an scriosadh.
10.1.6 P30 - Beartas Freagartha do Theagmhais: Cuirtear i ngniomh é i gcasanna ina mbionn
caillteanas sonrai, saru né neamhchomhlionadh rialdla féideartha mar thoradh ar dhiuscairt
mhichui.

10.2 T4 rél ag gach beartas nasctha i munla comhleanunach rialachais sonrai a fhorfheidhmiua ar fud

an aicmithe, riald saolré, rochtana agus ullmhachta iniuchta.

11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe le caighdeain agus creatai rialala a aithnitear go hidirnaisiinta a

shainionn cleachtais shlana, chomhliontacha agus éifeachtula do shaolré na sonrai.

11.2 ISO/IEC 27001:
11.2.1 Clasal 6.1.3 - Plean Codireala Riosca: Tacaionn sé le maolu rioscai a bhaineann le
réchoinneail, saruithe sonrai né teipeanna diuscartha.
11.2.2 Clasal 8.1 - Pleanail agus Rialu Oibriochtuil: Bunaionn sé rialuithe saolré a rialaionn stérail,
cartlannu agus scriosadh.

11.3 ISO/IEC 27002:2022 - Rialuithe 5.10, 5.12, 5.30, 5: Solathraionn siad treoir phraiticitil maidir le

husaid inghlactha sonrai, udar coinneala, scriosadh rialaithe agus coinneail taifead inchosanta ata

ailinithe le lamhaltas riosca na heagraiochta.

11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Coinneail Taifead Iniuchta: Cinntionn sé stérail leordhéthanach ar logai inidchta
agus ar fhianaise chomhlionta.
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11.4.2 MP-6 - Slaintit Mean: Eilionn sé modhanna scriosta slana, doiciméadaithe le haghaidh
mean fisiciuil agus leictreonach.
11.4.3 SI-12 - Laimhseail Faisnéise: Forfheidhmionn sé cdireail chui sonrai ata ailinithe le rialuithe
coinneala agus diuscartha.
11.4.4 PL-2 - Plean Slandala agus Priobhaideachais Corais: Eilionn sé doiciméadu céras-shonrach
maidir le laimhseail shaolré na sonrai agus foralacha um dhiuscairt shlan.

11.5 GDPR an Aontais Eorpaigh (2016/679):
11.5.1 Airteagal 5(1)(e) - ioslaghdu Sonrai agus Teorannl Stérala: Eilionn sé nach gcoinnitear
sonrai nios faide na mar is ga.
11.5.2 Airteagal 17 - Ceart chun Léirscriosta (“An ceart go ndéanfai dearmad”): Eilionn sé scriosadh
pras agus buan ar shonrai pearsanta ar iarratas baili.
11.5.3 Airteagal 32 - Slandail na Proiseala: Treisionn sé cosaint sonrai le linn coinneala agus
sainordaionn sé scriosadh slan ar thaifid ata imithe thar téarma.

11.6 Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.6.1 Airteagal 21(2)(a-e): Eilionn sé ar eintitis beartais agus bearta teicnitla a ghlacadh maidir le
laimhseail shlan sonrai, lena n-airitear teorainneacha stérala agus modhanna ditscartha.

11.7 DORA an Aontais Eorpaigh (2022/2554):
11.7.1 Airteagal 5 - Rialachas agus Rialu: Sainordaionn sé bainistiocht struchturtha riosca TFC,
lena n-airitear laimhseail shlan ar shaolré na faisnéise.
11.7.2 Airteagal 9 - Creat Bainistiochta Riosca TFC: Eilionn sé beartais maidir le coinneail sonrai,
scriosadh, agus comhlionadh dlithitil/rialala oibriochtai digiteacha.

11.8 COBIT 2019:
11.8.1 DSS01 - Oibriochtai Bainistithe: Tacaionn sé le rianu coinnedla agus le comhsheasmhacht
ar fud coéras sonrai.
11.8.2 DSS05 - Seirbhisi Slandala Bainistithe: Cinntionn sé cosaint sonrai stérailte agus
cartlannaithe go dti didscairt shlan.
11.8.3 MEAOQ3 - Faireachan, Meastéireacht agus Measunu ar Chomhlionadh: Cumasaionn sé
iniuchadh ar chur chun feidhme coinneala, ar ndsanna imeachta scriosta agus ar chomhlionadh
rialala.
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