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1. Cuspéir
1.1 Sainmhinitear sa bheartas seo an creat foirmiuil chun sécmhainni faisnéise na heagraiochta a
aicmiu agus a lipéadu bunaithe ar iogaireacht, ar riosca nochta agus ar oibleagaidi rialala.
1.2 Cinntionn sé go ndéantar gach faisnéis—cibé acu a stordiltear, a tharchuirtear né a phréiseéiltear
i—a chatagdiriu agus a lipéadu go soiléir ar bhealach a léirionn an leibhéal cosanta agus laimhseala
is ga.
1.3 Cuirtear leis an mbeartas seo aicmiu struchtdrtha i bhfeidhm ata ailinithe le cleachtais bhainistiochta
riosca na heagraiochta, chun tacu le cuspdiri rindachta, slaine agus infhaighteachta ar fud sonrai
digiteacha agus fisicitla araon.

1.4 Ta an rialu seo riachtanach chun rialt rochtana rélbhunaithe, ullmhacht inidchta, comhroinnt chui
sonrai agus imscaradh éifeachtach coimirci teicnitla amhail criptit, cultacai agus faireachan a
chumasu.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le:

2.1.1 gach so6cmhainn faisnéise eagraiochtuil, lena n-airitear doiciméid, bunachair sonrai, taifid
agus cumarsaid

2.1.2 gach formaid sonrai, lena n-airitear sonrai digiteacha, cloite, scriofa né béil
2.1.3 gach timpeallacht: ar an aitreabh, cianda, soghluaiste agus sa scamall

2.1.4 gach fostai, conraitheoir, solathrai seirbhise agus proisealai trii pairti a chruthaionn, a
laimhsedalann no a stdéralann faisnéis eagraiochtuil

2.2 Airitear sa raon feidhme abhar a fhorbraitear go hinmheanach, sonrai 6 fhoinsi seachtracha, sonrai
pearsanta faoi réir oibleagaidi dli priobhaideachais (m.sh. GDPR), agus faisnéis a mhalartaitear le
cliaint, comhphairtithe agus rialtoiri.

2.3 Ta feidhm aige maidir le gach coéras a Usaidtear chun sonrai a stérail né a tharchur, lena n-airitear
feidhmchlair fiontair, freastalaithe comhad, cérais riomhphoist, ardain scamallbhunaithe agus stértha
cultaca.

3. Cuspoiri
3.1 Scéim aicmithe chaighdeanaithe, uile-eagraiochtuil, a bhunt bunaithe ar thionchar nochta né
comhréitithe sonrai.

3.2 A chinntitl go ndéantar gach faisnéis a lipéadu go feicealach agus go marthanach chun a leibhéal
aicmithe agus a ceanglais laimhseala a |éiriu.

3.3 Rialuithe laimhseala sonrai agus rialuithe rochtana ata ailinithe leis an aicmiu a chur chun feidhme,
lena n-airitear criptiu, logail, cosaint tarchuir agus sceidealu coinneadla.

3.4 Tacu le comhlionadh caighdean idirnaisiunta (ISO/IEC 27001, 27002), creatlai dlithiula (GDPR,
NIS2, DORA) agus beartais inmheanacha riosca.

3.5 A chinntiu go dtuigeann gach usaideoir a bhfreagrachtai maidir le sonrai a chosaint, lipéid a chur i
bhfeidhm agus faisnéis aicmithe a laimhseail i gceart.

3.6 Inrianaitheacht a chothabhail idir stadas aicmithe, rialuithe gaolmhara agus fardal sé¢cmhainni na
heagraiochta chun criocha iniichta agus comhlionta.

4. Roil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

4.1.1 Is leis/léi an beartas aicmithe agus lipéadaithe faisnéise agus cinntionn sé/si go bhfuil sé
ailinithe le ceanglais rialala, chonarthacha agus oibriochtula.

4.1.2 Formheasann sé/si na leibhéil aicmithe, na caighdeain lipéadaithe agus na hathbhreithnithe
beartais.
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4.1.3 Déanann sé/si maoirseacht ar chomhlionadh an bheartais tri iniichtai, méadrachtai agus
athbhreithniu ar eisceachtai.

4.1.4 Comhordaionn sé/si rialachas trasfheidhmeach leis na foirne Dli, Priobhaideachais Sonrai
agus Riosca.

4.2 Uinéiri Faisnéise
4.2.1 Ta siad freagrach as na sécmhainni faisnéise faoina rialt a aicmiu de réir scéim aicmithe na
heagraiochta.

4.2.2 Cuireann siad lipéid aicmithe i bhfeidhm trath a gcruthaithe, a nuashonraithe né a nglactha
isteach.

4.2.3 Déanann siad athbhreithniu tréimhsiuil ar aicmia s6cmhainni, go hairithe mar fhreagairt ar
athruithe ar iogaireacht, ar raon feidhme rialala n6 ar luach gno.

4.2.4 Cinntionn siad go laimhseailtear agus go lipéadaitear sonrai iogaire go cui ar feadh a saolré.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfar athbhreithnit ar an mbeartas seo uair sa bhliain ar a laghad chun ailinit leis na nithe
seo a chinntiu:

9.1.1 ceanglais rialala ata ag teacht chun cinn (m.sh. GDPR, NIS2, DORA)

9.1.2 nuashonruithe ar threoir aicmithe ISO/IEC 27001 né 27002

9.1.3 athruithe eagraiochtula a mbionn tionchar acu ar iogaireacht sonrai né ar uinéireacht
9.1.4 athruithe teicneolaiochta, lena n-airitear ardain nua bainistiochta doiciméad n6 sonrai

9.2 Cuirfidh an Priomhoifigeach Slandala Faisnéise (CISO) tus leis an athbhreithniu i gcomhar leis an
gCoiste Slandala Faisnéise, leis an bhfeidhm dhlithitil agus leis na haonaid ghné lena mbaineann.

9.3 Aireofar sna hathbhreithnithe:
9.3.1 éifeachtacht fhorfheidhmiu an aicmithe agus comhlionadh usaideoiri leis
9.3.2 anailis ar theagmhais n6 eisceachtai a bhaineann le mi-aicmiu
9.3.3 aiseolas usaideoiri ar uirlisi lipéadaithe n6 ar abhair threorach
9.3.4 tagarmharcail i gcoinne caighdean aicmithe tionscail

9.4 Ni mér nuashonruithe beartais a bheith faoi rialt leaganacha, a dhoiciméadu i stér an ISMS, agus
a chur in idl don phearsanra abhartha uile, le béim ar fhreagrachtai nua n6 ar athruithe ar uirlisi.

9.5 Ni mor an leagan reatha den bheartas a chur in aithne d’earcaigh nua le linn an ionduchtaithe. Ni
mor do gach fostai oiliint athnuachana a chur i gerich i ndiaidh athruithe suntasacha ar an mbeartas.
10. Beartais ghaolmhara agus naisc eatarthu

10.1 Tacaionn an beartas seo go direach le rialuithe a bhfuil cur sios orthu sna beartais
ghaolmhara seo a leanas agus cuireann sé i bhfeidhm iad:

10.1.1 P4 - Beartas Rialaithe Rochtana: Déantar rochtain ar fhaisnéis a riald de réir leibhéil
aicmithe; éilionn sonrai nios iogaire rialuithe rochtana agus sasrai Udaraithe nios déine.

10.1.2 P11 - Beartas um Bainistiocht Cuntas Usaideora agus Pribhléidi: Neartaionn sé
leithdhaileadh pribhléidi bunaithe ar riachtanas eolais, ata bunaithe ar shraitheanna aicmithe.

10.1.3 P12 - Beartas Bainistiochta Sécmhainni: Cinntionn sé go n-airitear aicmiu agus lipéad gach
s6cmhainne san fhardal, chun tacu le hinrianaitheacht agus cuntasacht.

10.1.4 P14 - Beartas um Choinnedil Sonrai agus Dilscairt: Socraitear rialacha diuscartha agus
coinneala de réir leibhéal aicmithe na sonrai agus sainorduithe coinneala rialala.

Page 3 of 5



10.1.5 P18 - Beartas Rialuithe Cripteagrafacha: Cuireann sé caighdeain criptiichain iomchui i
bhfeidhm bunaithe ar aicmit na s6cmhainne faisnéise.
10.1.6 P22 - Beartas Logala agus Monatdireachta: Cumasaionn sé faireachan ar rochtain ar
fhaisnéis aicmithe agus ar ghluaiseacht na faisnéise sin, chun inidchthacht agus braite mi-
lipéadaithe n6 mi-usaide a chinntiu.

10.2 Cinntionn gach nasc cosaint chomhsheasmhach faisnéise ar fud a saolré, 6 chruthu agus aicmiu

go laimhseail shlan, storail, tarchur agus scriosadh deiridh.

11. Caighdeain agus creatlai tagartha

11.1 Ta an beartas seo ailinithe le caighdeain agus creatlai rialala a aithnitear go hidirnaisiunta agus a

rialaionn aicmiu agus lipéadu faisnéise iogaire.

11.2 ISO/IEC 27001
11.2.1 Clasal 4.2 - Tuiscint ar Riachtanais agus lonchais Pairtithe Leasmhara. Is minic a eascraionn
ceanglais aicmithe as oibleagaidi dlithiula, rialala né conarthacha a fhorchuireann pairtithe
leasmhara (m.sh. GDPR, comhaontuithe rindachta cliant), agus ni moér iad sin a léirid sa bheartas.
11.2.2 Clasal 6.1.3 - Cdéireail Riosca Slandala Faisnéise. Bionn tionchar direach ag aicmiu ar
roghnu rialuithe céireala riosca, lena n-airitear rialu rochtana, criptii agus coinneail, bunaithe ar
iogaireacht sonrai.
11.2.3 Clasal 7.2 - Innidlacht. Eilionn an beartas go gcuirfear oiliGiint ar phearsanra ata freagrach
as aicmiu agus lipéadu, rud a thagann faoi cheanglais inniulachta.
11.2.4 Clasal 7.3 - Feasacht. Eilionn an beartas go mbeidh gach Gsaideoir ar an eolas faoi na
sraitheanna aicmithe agus faoina bhfreagrachtai maidir le faisnéis a laimhseail, i gcomhréir le
hoibleagaidi feasachta.
11.2.5 Clasal 7.5 - Faisnéis Dhoiciméadaithe. Is doiciméad rialaithe € an beartas aicmithe féin,
agus is cuid den fhaisnéis dhoiciméadaithe iad na ndsanna imeachta, na taifid oiliina agus na
lipéid aicmithe.
11.2.6 Clasal 8.1 - Pleanail agus Rialu Oibriochtuil. Is prdisis oibriochtula iad aicmiu agus lipéadu
ata leabaithe i mbainistiocht saolré sonrai, agus cinntionn an clasal seo go ndéantar na
gniomhaiochtai sin a phleanail, a chur chun feidhme agus a rialu.
11.2.7 Clasal 9.1 - Faireachan, Tomhas, Anailis agus Meastoéireacht. Ta foralacha sa bheartas
maidir le faireachan ar chomhlionadh aicmithe, ar threochtai teagmhais agus ar éifeachtacht na
scéime lipéadaithe.
11.2.8 Clasal 10.1 - Neamhchomhréireacht agus Gniomh Ceartaitheach. Sainmhinitear sa
bheartas freagairti ar mhi-aicmiu, lena n-airitear gniomhartha ceartaitheacha amhail athoilitint,
nuashonruithe agus bainistiocht eisceachtai.

11.3 ISO/IEC 27002:2022

11.3.1 Rialu 5.12 - Aicmiu Faisnéise. Cinntionn an riald seo go ndéantar faisnéis a aicmiu bunaithe
ar a hiogaireacht, a luach agus a criticitlacht—go direach an méid a thoirmlionn an beartas seo.
11.3.2 Rialu 5.13 - Lipéadu Faisnéise. Eilionn an riald seo lipéadu iomchui faisnéise de réir a
leibhéil aicmithe, a dtugtar aghaidh chuimsitheach air sa bheartas.

11.3.3 Riald 5.10 - Usaid Inghlactha Faisnéise agus Sécmhainni Gaolmhara Eile. Forfheidhmionn
an beartas seo an chaoi ar cheart d’uséaideoiri sonrai aicmithe a laimhseail, rud a thacaionn go
direach le husaid inghlactha agus a choisceann mi-usaid.

11.3.4 Rialu 5.11 - Filleadh Sé¢cmhainni. Cuidionn an t-aicmiu lena chinntit go n-aithnitear sonrai
iogaire agus go bhfilltear n6 go slaintitear go slan iad nuair a fhagann fostai né dioltéir.
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11.3.5 Rialu 5.9 - Fardal Faisnéise agus S6cmhainni Gaolmhara Eile. Is minic a bhaineann an t-
aicmiu leis an bhfardal sécmhainni, agus ni mér don fhardal sin leibhéal aicmithe gach mire a Iéiriu
chun tacu le leithdhéileadh cui rialuithe.
11.3.6 Rialu 5.14 - Aistrii Faisnéise. Bionn tionchar ag leibhéil aicmithe ar rialuithe maidir le
haistrithe inmheanacha agus seachtracha sonrai (m.sh. criptit, faomhadh, srianta rochtana).
11.3.7 Rialu 8.12 - Cosc ar Sceitheadh Sonrai. Tacaionn forfheidhmiu aicmithe agus lipéadaithe le
cosc ar nochtadh neamhudaraithe agus ar chaillteanas sonrai.
11.3.8 Rialu 8.11 - Mascu Sonrai. D’fhéadfadh sé go n-éileodh leibhéil airithe aicmithe (m.sh.
Runda, Srianta) mascu nuair a Usaidtear sonrai i dtastail/forbairt né in anailisiocht.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Beartas agus Nosanna Imeachta maidir le Cosaint Cérais agus Cumarsaide:
Tacaionn sé le beartais aicmithe mar chuid den chosaint fhoriomlan sonrai.
11.4.2 AC-16 - Tréithe Slandala: Cuireann sé forfheidhmiu rochtana i bhfeidhm bunaithe ar
mheiteashonrai aicmithe agus ar cheadanna usaideoiri.
11.4.3 MP-3 / MP-5 - Marcail Mean agus Cosaint Aistrithe: Forfheidhmionn sé lipéadu agus cosaint
sonrai ar fos agus le linn iompair bunaithe ar aicmiu.

11.5 GDPR an AE (2016/679)
11.5.1 Airteagal 5 - Prionsabail um Chosaint Sonrai: Eilionn sé go bproisealfar sonrai pearsanta go
slan agus i gcomhréir lena n-iogaireacht.
11.5.2 Airteagal 32 - Slandail na Proiseala: Neartaionn sé an t-aicmid mar shasra do chosaint
sonrai bunaithe ar riosca agus do bhearta teicniula iomchui.

11.6 Treoir NIS2 an AE (2022/2555)
11.6.1 Airteagal 21(2)(a): Eilionn sé beartais do bhainistiti riosca slandéala faisnéise, lena n-airitear
rialuithe aicmithe s6cmhainni agus sonrai.
11.6.2 Airteagal 21(3): Spreagann sé glacadh beart chun laimhsedil iomchui sonrai a
fhorfheidhmit—rud a dtacaitear leis tri lipéadu bunaithe ar aicmiu.

11.7 DORA an AE (2022/2554)
11.7.1 Airteagal 5 - Rialachas agus Rialu: Eilionn sé creatlai rialachais a aicmionn sécmhainni
sonrai chun rioscai TFC a rialu.
11.7.2 Airteagal 9 - Bainistiu Riosca TFC: Forchuireann sé bearta teicniula agus eagraiochtula do
shécmhainni criticidla TFC, lena n-airitear aicmiu agus lipéadu.

11.8 COBIT 2019
11.8.1 DSS05.02 - Seirbhisi Slandala a Bhainistiu: Forfheidhmionn sé aicmithe slandala faisnéise
chun cosaint sonrai fiontair a chinntiu.
11.8.2 MEAO3 - Faireachan, Meastoireacht agus Measunu ar Chomhlionadh: Tacaionn sé le
hiniichadh agus athbhreithniu rialta ar chleachtais aicmithe chun cloi leis an mbeartas agus
aibiocht a chinntia.
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