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1. Cuspóir 
1.1 Sainmhínítear sa bheartas seo an creat foirmiúil chun sócmhainní faisnéise na heagraíochta a 

aicmiú agus a lipéadú bunaithe ar íogaireacht, ar riosca nochta agus ar oibleagáidí rialála. 
1.2 Cinntíonn sé go ndéantar gach faisnéis—cibé acu a stóráiltear, a tharchuirtear nó a phróiseáiltear 

í—a chatagóiriú agus a lipéadú go soiléir ar bhealach a léiríonn an leibhéal cosanta agus láimhseála 

is gá. 
1.3 Cuirtear leis an mbeartas seo aicmiú struchtúrtha i bhfeidhm atá ailínithe le cleachtais bhainistíochta 

riosca na heagraíochta, chun tacú le cuspóirí rúndachta, sláine agus infhaighteachta ar fud sonraí 

digiteacha agus fisiciúla araon. 
1.4 Tá an rialú seo riachtanach chun rialú rochtana rólbhunaithe, ullmhacht iniúchta, comhroinnt chuí 

sonraí agus imscaradh éifeachtach coimircí teicniúla amhail criptiú, cúltacaí agus faireachán a 

chumasú. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le: 
2.1.1 gach sócmhainn faisnéise eagraíochtúil, lena n-áirítear doiciméid, bunachair sonraí, taifid 

agus cumarsáid 
2.1.2 gach formáid sonraí, lena n-áirítear sonraí digiteacha, clóite, scríofa nó béil 
2.1.3 gach timpeallacht: ar an áitreabh, cianda, soghluaiste agus sa scamall 
2.1.4 gach fostaí, conraitheoir, soláthraí seirbhíse agus próiseálaí tríú páirtí a chruthaíonn, a 

láimhseálann nó a stórálann faisnéis eagraíochtúil 
2.2 Áirítear sa raon feidhme ábhar a fhorbraítear go hinmheánach, sonraí ó fhoinsí seachtracha, sonraí 

pearsanta faoi réir oibleagáidí dlí príobháideachais (m.sh. GDPR), agus faisnéis a mhalartaítear le 

cliaint, comhpháirtithe agus rialtóirí. 
2.3 Tá feidhm aige maidir le gach córas a úsáidtear chun sonraí a stóráil nó a tharchur, lena n-áirítear 

feidhmchláir fiontair, freastalaithe comhad, córais ríomhphoist, ardáin scamallbhunaithe agus stórtha 

cúltaca. 
3. Cuspóirí 

3.1 Scéim aicmithe chaighdeánaithe, uile-eagraíochtúil, a bhunú bunaithe ar thionchar nochta nó 

comhréitithe sonraí. 
3.2 A chinntiú go ndéantar gach faisnéis a lipéadú go feiceálach agus go marthanach chun a leibhéal 

aicmithe agus a ceanglais láimhseála a léiriú. 
3.3 Rialuithe láimhseála sonraí agus rialuithe rochtana atá ailínithe leis an aicmiú a chur chun feidhme, 

lena n-áirítear criptiú, logáil, cosaint tarchuir agus sceidealú coinneála. 
3.4 Tacú le comhlíonadh caighdeán idirnáisiúnta (ISO/IEC 27001, 27002), creatlaí dlíthiúla (GDPR, 

NIS2, DORA) agus beartais inmheánacha riosca. 
3.5 A chinntiú go dtuigeann gach úsáideoir a bhfreagrachtaí maidir le sonraí a chosaint, lipéid a chur i 

bhfeidhm agus faisnéis aicmithe a láimhseáil i gceart. 
3.6 Inrianaitheacht a chothabháil idir stádas aicmithe, rialuithe gaolmhara agus fardal sócmhainní na 

heagraíochta chun críocha iniúchta agus comhlíonta. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) 
4.1.1 Is leis/léi an beartas aicmithe agus lipéadaithe faisnéise agus cinntíonn sé/sí go bhfuil sé 

ailínithe le ceanglais rialála, chonarthacha agus oibríochtúla. 
4.1.2 Formheasann sé/sí na leibhéil aicmithe, na caighdeáin lipéadaithe agus na hathbhreithnithe 

beartais. 
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4.1.3 Déanann sé/sí maoirseacht ar chomhlíonadh an bheartais trí iniúchtaí, méadrachtaí agus 

athbhreithniú ar eisceachtaí. 
4.1.4 Comhordaíonn sé/sí rialachas trasfheidhmeach leis na foirne Dlí, Príobháideachais Sonraí 

agus Riosca. 
4.2 Úinéirí Faisnéise 

4.2.1 Tá siad freagrach as na sócmhainní faisnéise faoina rialú a aicmiú de réir scéim aicmithe na 

heagraíochta. 
4.2.2 Cuireann siad lipéid aicmithe i bhfeidhm tráth a gcruthaithe, a nuashonraithe nó a nglactha 

isteach. 
4.2.3 Déanann siad athbhreithniú tréimhsiúil ar aicmiú sócmhainní, go háirithe mar fhreagairt ar 

athruithe ar íogaireacht, ar raon feidhme rialála nó ar luach gnó. 
4.2.4 Cinntíonn siad go láimhseáiltear agus go lipéadaítear sonraí íogaire go cuí ar feadh a saolré. 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Déanfar athbhreithniú ar an mbeartas seo uair sa bhliain ar a laghad chun ailíniú leis na nithe 

seo a chinntiú: 
9.1.1 ceanglais rialála atá ag teacht chun cinn (m.sh. GDPR, NIS2, DORA) 
9.1.2 nuashonruithe ar threoir aicmithe ISO/IEC 27001 nó 27002 
9.1.3 athruithe eagraíochtúla a mbíonn tionchar acu ar íogaireacht sonraí nó ar úinéireacht 
9.1.4 athruithe teicneolaíochta, lena n-áirítear ardáin nua bainistíochta doiciméad nó sonraí 

9.2 Cuirfidh an Príomhoifigeach Slándála Faisnéise (CISO) tús leis an athbhreithniú i gcomhar leis an 

gCoiste Slándála Faisnéise, leis an bhfeidhm dhlíthiúil agus leis na haonaid ghnó lena mbaineann. 
9.3 Áireofar sna hathbhreithnithe: 

9.3.1 éifeachtacht fhorfheidhmiú an aicmithe agus comhlíonadh úsáideoirí leis 
9.3.2 anailís ar theagmhais nó eisceachtaí a bhaineann le mí-aicmiú 
9.3.3 aiseolas úsáideoirí ar uirlisí lipéadaithe nó ar ábhair threorach 
9.3.4 tagarmharcáil i gcoinne caighdeán aicmithe tionscail 

9.4 Ní mór nuashonruithe beartais a bheith faoi rialú leaganacha, a dhoiciméadú i stór an ISMS, agus 

a chur in iúl don phearsanra ábhartha uile, le béim ar fhreagrachtaí nua nó ar athruithe ar uirlisí. 
9.5 Ní mór an leagan reatha den bheartas a chur in aithne d’earcaigh nua le linn an ionduchtaithe. Ní 

mór do gach fostaí oiliúint athnuachana a chur i gcrích i ndiaidh athruithe suntasacha ar an mbeartas. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Tacaíonn an beartas seo go díreach le rialuithe a bhfuil cur síos orthu sna beartais 

ghaolmhara seo a leanas agus cuireann sé i bhfeidhm iad: 
10.1.1 P4 - Beartas Rialaithe Rochtana: Déantar rochtain ar fhaisnéis a rialú de réir leibhéil 

aicmithe; éilíonn sonraí níos íogaire rialuithe rochtana agus sásraí údaraithe níos déine. 
10.1.2 P11 - Beartas um Bainistíocht Cuntas Úsáideora agus Pribhléidí: Neartaíonn sé 

leithdháileadh pribhléidí bunaithe ar riachtanas eolais, atá bunaithe ar shraitheanna aicmithe. 
10.1.3 P12 - Beartas Bainistíochta Sócmhainní: Cinntíonn sé go n-áirítear aicmiú agus lipéad gach 

sócmhainne san fhardal, chun tacú le hinrianaitheacht agus cuntasacht. 
10.1.4 P14 - Beartas um Choinneáil Sonraí agus Diúscairt: Socraítear rialacha diúscartha agus 

coinneála de réir leibhéal aicmithe na sonraí agus sainorduithe coinneála rialála. 
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10.1.5 P18 - Beartas Rialuithe Cripteagrafacha: Cuireann sé caighdeáin criptiúcháin iomchuí i 

bhfeidhm bunaithe ar aicmiú na sócmhainne faisnéise. 
10.1.6 P22 - Beartas Logála agus Monatóireachta: Cumasaíonn sé faireachán ar rochtain ar 

fhaisnéis aicmithe agus ar ghluaiseacht na faisnéise sin, chun iniúchthacht agus braite mí-

lipéadaithe nó mí-úsáide a chinntiú. 
10.2 Cinntíonn gach nasc cosaint chomhsheasmhach faisnéise ar fud a saolré, ó chruthú agus aicmiú 

go láimhseáil shlán, stóráil, tarchur agus scriosadh deiridh. 
11. Caighdeáin agus creatlaí tagartha 

11.1 Tá an beartas seo ailínithe le caighdeáin agus creatlaí rialála a aithnítear go hidirnáisiúnta agus a 

rialaíonn aicmiú agus lipéadú faisnéise íogaire. 
11.2 ISO/IEC 27001 

11.2.1 Clásal 4.2 - Tuiscint ar Riachtanais agus Ionchais Páirtithe Leasmhara. Is minic a eascraíonn 

ceanglais aicmithe as oibleagáidí dlíthiúla, rialála nó conarthacha a fhorchuireann páirtithe 

leasmhara (m.sh. GDPR, comhaontuithe rúndachta cliant), agus ní mór iad sin a léiriú sa bheartas. 
11.2.2 Clásal 6.1.3 - Cóireáil Riosca Slándála Faisnéise. Bíonn tionchar díreach ag aicmiú ar 

roghnú rialuithe cóireála riosca, lena n-áirítear rialú rochtana, criptiú agus coinneáil, bunaithe ar 

íogaireacht sonraí. 
11.2.3 Clásal 7.2 - Inniúlacht. Éilíonn an beartas go gcuirfear oiliúint ar phearsanra atá freagrach 

as aicmiú agus lipéadú, rud a thagann faoi cheanglais inniúlachta. 
11.2.4 Clásal 7.3 - Feasacht. Éilíonn an beartas go mbeidh gach úsáideoir ar an eolas faoi na 

sraitheanna aicmithe agus faoina bhfreagrachtaí maidir le faisnéis a láimhseáil, i gcomhréir le 

hoibleagáidí feasachta. 
11.2.5 Clásal 7.5 - Faisnéis Dhoiciméadaithe. Is doiciméad rialaithe é an beartas aicmithe féin, 

agus is cuid den fhaisnéis dhoiciméadaithe iad na nósanna imeachta, na taifid oiliúna agus na 

lipéid aicmithe. 
11.2.6 Clásal 8.1 - Pleanáil agus Rialú Oibríochtúil. Is próisis oibríochtúla iad aicmiú agus lipéadú 

atá leabaithe i mbainistíocht saolré sonraí, agus cinntíonn an clásal seo go ndéantar na 

gníomhaíochtaí sin a phleanáil, a chur chun feidhme agus a rialú. 
11.2.7 Clásal 9.1 - Faireachán, Tomhas, Anailís agus Meastóireacht. Tá forálacha sa bheartas 

maidir le faireachán ar chomhlíonadh aicmithe, ar threochtaí teagmhais agus ar éifeachtacht na 

scéime lipéadaithe. 
11.2.8 Clásal 10.1 - Neamhchomhréireacht agus Gníomh Ceartaitheach. Sainmhínítear sa 

bheartas freagairtí ar mhí-aicmiú, lena n-áirítear gníomhartha ceartaitheacha amhail athoiliúint, 

nuashonruithe agus bainistíocht eisceachtaí. 
11.3 ISO/IEC 27002:2022 

11.3.1 Rialú 5.12 - Aicmiú Faisnéise. Cinntíonn an rialú seo go ndéantar faisnéis a aicmiú bunaithe 

ar a híogaireacht, a luach agus a criticiúlacht—go díreach an méid a fhoirmlíonn an beartas seo. 
11.3.2 Rialú 5.13 - Lipéadú Faisnéise. Éilíonn an rialú seo lipéadú iomchuí faisnéise de réir a 

leibhéil aicmithe, a dtugtar aghaidh chuimsitheach air sa bheartas. 
11.3.3 Rialú 5.10 - Úsáid Inghlactha Faisnéise agus Sócmhainní Gaolmhara Eile. Forfheidhmíonn 

an beartas seo an chaoi ar cheart d’úsáideoirí sonraí aicmithe a láimhseáil, rud a thacaíonn go 

díreach le húsáid inghlactha agus a choisceann mí-úsáid. 
11.3.4 Rialú 5.11 - Filleadh Sócmhainní. Cuidíonn an t-aicmiú lena chinntiú go n-aithnítear sonraí 

íogaire agus go bhfilltear nó go sláintítear go slán iad nuair a fhágann fostaí nó díoltóir. 
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11.3.5 Rialú 5.9 - Fardal Faisnéise agus Sócmhainní Gaolmhara Eile. Is minic a bhaineann an t-

aicmiú leis an bhfardal sócmhainní, agus ní mór don fhardal sin leibhéal aicmithe gach míre a léiriú 

chun tacú le leithdháileadh cuí rialuithe. 
11.3.6 Rialú 5.14 - Aistriú Faisnéise. Bíonn tionchar ag leibhéil aicmithe ar rialuithe maidir le 

haistrithe inmheánacha agus seachtracha sonraí (m.sh. criptiú, faomhadh, srianta rochtana). 
11.3.7 Rialú 8.12 - Cosc ar Sceitheadh Sonraí. Tacaíonn forfheidhmiú aicmithe agus lipéadaithe le 

cosc ar nochtadh neamhúdaraithe agus ar chaillteanas sonraí. 
11.3.8 Rialú 8.11 - Mascú Sonraí. D’fhéadfadh sé go n-éileodh leibhéil áirithe aicmithe (m.sh. 

Rúnda, Srianta) mascú nuair a úsáidtear sonraí i dtástáil/forbairt nó in anailísíocht. 
11.4 NIST SP 800-53 Rev.5 

11.4.1 PL-2 - Beartas agus Nósanna Imeachta maidir le Cosaint Córais agus Cumarsáide: 

Tacaíonn sé le beartais aicmithe mar chuid den chosaint fhoriomlán sonraí. 
11.4.2 AC-16 - Tréithe Slándála: Cuireann sé forfheidhmiú rochtana i bhfeidhm bunaithe ar 

mheiteashonraí aicmithe agus ar cheadanna úsáideoirí. 
11.4.3 MP-3 / MP-5 - Marcáil Meán agus Cosaint Aistrithe: Forfheidhmíonn sé lipéadú agus cosaint 

sonraí ar fos agus le linn iompair bunaithe ar aicmiú. 
11.5 GDPR an AE (2016/679) 

11.5.1 Airteagal 5 - Prionsabail um Chosaint Sonraí: Éilíonn sé go bpróiseálfar sonraí pearsanta go 

slán agus i gcomhréir lena n-íogaireacht. 
11.5.2 Airteagal 32 - Slándáil na Próiseála: Neartaíonn sé an t-aicmiú mar shásra do chosaint 

sonraí bunaithe ar riosca agus do bhearta teicniúla iomchuí. 
11.6 Treoir NIS2 an AE (2022/2555) 

11.6.1 Airteagal 21(2)(a): Éilíonn sé beartais do bhainistiú riosca slándála faisnéise, lena n-áirítear 

rialuithe aicmithe sócmhainní agus sonraí. 
11.6.2 Airteagal 21(3): Spreagann sé glacadh beart chun láimhseáil iomchuí sonraí a 

fhorfheidhmiú—rud a dtacaítear leis trí lipéadú bunaithe ar aicmiú. 
11.7 DORA an AE (2022/2554) 

11.7.1 Airteagal 5 - Rialachas agus Rialú: Éilíonn sé creatlaí rialachais a aicmíonn sócmhainní 

sonraí chun rioscaí TFC a rialú. 
11.7.2 Airteagal 9 - Bainistiú Riosca TFC: Forchuireann sé bearta teicniúla agus eagraíochtúla do 

shócmhainní criticiúla TFC, lena n-áirítear aicmiú agus lipéadú. 
11.8 COBIT 2019 

11.8.1 DSS05.02 - Seirbhísí Slándála a Bhainistiú: Forfheidhmíonn sé aicmithe slándála faisnéise 

chun cosaint sonraí fiontair a chinntiú. 
11.8.2 MEA03 - Faireachán, Meastóireacht agus Measúnú ar Chomhlíonadh: Tacaíonn sé le 

hiniúchadh agus athbhreithniú rialta ar chleachtais aicmithe chun cloí leis an mbeartas agus 

aibíocht a chinntiú. 
 


