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1. Cuspéir
1.1 Sainmhinitear sa bheartas seo na ceanglais eagraiochtila éigeantacha maidir le sécmhainni
faisnéise a shainaithint, a aicmiu, a bhainisti agus a chosaint ar feadh a saolré. Tacaionn sé le
rialachas ar fud na heagraiochta ar chrua-earrai, bogearrai, sonrai, s6cmhainni scamall agus
sécmhainni faisnéise dolaimhsithe, lena n-airitear timpeallachtai soghluaiste, cianda agus
timpeallachtai arna mbainistiu ag triu pairtithe.
1.2 Is é cuspoir an bheartais seo infheictheacht iomlan a chinntit ar thirdhreach sécmhainni faisnéise
na heagraiochta, chun rialuithe sldndala éifeachtacha, sannadh uinéireachta, ailinia comhlionta, agus
dichoimisiunu né diuscairt fhreagrach a chumasu.
1.3 Ta an beartas seo ailinithe le hlarscribhinn A.5.9 de ISO/IEC 27001:2022 tri fhardal laraithe
faisnéise agus sécmhainni gaolmhara a choinneail a shainordu. Cinntionn sé cuntasacht tri gach
sécmhainn a nascadh le huinéir agus cosaint bunaithe ar aicmiu a chur i bhfeidhm de réir iogaireachta
gno agus ceanglas rialala.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le gach fostai, conraitheoir, dioltoir triu pairti agus solathrai
seirbhise a bhainistionn, a usaideann, a fhaigheann rochtain ar, a stéralann, né a phréisealann
sécmhainni faisnéise ata faoi Uinéireacht no faoi rialu na heagraiochta.
2.2 Airitear sa raon feidhme gach catagéir sécmhainni, mar shampla:

2.2.1 Sécmhainni fisicidla: riomhairi glaine, riomhairi deisce, gléasanna soghluaiste, meain
inbhainte, printéiri, trealamh lionra

2.2.2 Sécmhainni digiteacha: bogearrai, feidhmchlair, iomhanna cérais, bunachair shonrai, sonrai
cultaca, eochracha criptiichain

2.2.3 Sécmhainni faisnéise: sonrai struchturtha agus neamhstruchtartha, tuarascalacha,
riomhphoist, maoin intleachtuil

2.2.4 Sécmhainni scamall agus fiorula: timpeallachtai laaS, SaaS, PaaS, meaisini fiorula,
coimeadain

2.2.5 Sdocmhainni loighcitla: ainmneacha fearainn, ceadunais, cuntais uUséideora, bonnlinte
cumraiochta

2.3 Rialaionn an beartas seo freisin sécmhainni a Usaidtear i dtimpeallachtai cianoibre, hibrideacha né
seachfhoinsithe, agus cinntionn sé cosaint agus infheictheacht fil nuair nach bhfuil na s6cmhainni
lonnaithe go fisiciuil ar aitreabh na heagraiochta.

3. Cuspoiri
3.1 Fardal iomlan, cruinn agus cothrom le data a choinneail de gach s6cmhainn faisnéise eagraiochtuil,
lena n-airitear saintréithe sainithe uinéireachta, aicmithe agus suimh.

3.2 Uinéiri Sécmhainni a shannadh ata freagrach as aicmit, laimhseail agus cosaint na sécmhainni
ata faoina rialt, i gcomhréir le beartais rialachais sonrai agus slandala.

3.3 Aicmiu agus lipéadu iomchui a chur i bhfeidhm ar gach sécmhainn de réir iogaireachta, criticidlachta
agus breithnithe rialala.

3.4 Sé6cmhainni a chosaint de réir a n-aicmithe agus an nochtaithe riosca ghaolmhair, lena n-airitear
stérail, rochtain, tarchur agus diuscairt.

3.5 No6sanna imeachta um fhilleadh sécmhainni agus didscairt shlan a chur i bhfeidhm le linn scor
fostaithe, foirceannadh conartha, né deireadh shaolré na sécmhainne.

3.6 Tacu le comhlionadh rialala le creatai amhail ISO/IEC 27001, GDPR, NIS2, DORA agus COBIT
2019 tri bhainistiocht struchturtha sécmhainni agus iniuchthacht.

4. Réil agus freagrachtai
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4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si an Beartas Bainistiochta Sécmhainni agus cinntionn si go leithdhailtear
acmhainni chun é a chur chun feidhme ina iomlaine.

4.1.2 T4 an fhreagracht deiridh uirthi a chinntiu go ndéantar sécmhainni eagraiochtula a chosaint
agus a bhainistiu i gcomhréir le hoibleagaidi rialala agus conarthacha.

4.2 Priomhoifigeach Slandala Faisnéise (CISO)

4.2.1 Is leis/léi an Beartas Bainistiochta Sécmhainni agus cinntionn sé/si a chomhthathu le Céras
Bainistiochta Slandala Faisnéise (ISMS) na heagraiochta.

4.2.2 Déanann sé/si athbhreithniu ar eisceachtai agus ar imeachtai 6n mbeartas seo agus cuireann
sé/si straitéisi maolaithe rioscabhunaithe i bhfeidhm.

4.2.3 Déanann sé/si maoirseacht ar inidchtai tréimhsidla ar aicmit sécmhainni, slaine an fhardail
agus comhlionadh shaolré na sécmhainni.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfar athbhreithnit ar an mbeartas seo uair sa bhliain ar a laghad, né mar fhreagairt ar:

9.1.1 Athruithe ar oibleagaidi dlithiula né rialala a dhéanann difear do cheanglais aicmithe
sé¢cmhainni né fardail

9.1.2 Catagoiri nua sécmhainni né ardain bhainistiochta a thabhairt isteach (m.sh. CMDBanna
duchasacha scamall)

9.1.3 Fionnachtana ¢ iniichadh inmheanach né teagmhais slandala a bhaineann le mibhainistiu
sécmhainni

9.1.4 Athstruchturu eagraiochtuil a dhéanann difear d’dinéireacht né do rialuithe saolré

9.2 Is é an Bainisteoir Sécmhainni TF a chuirfidh tis leis an bpréiseas athbhreithnithe agus
comhordéfar é leis an CISO, Solathar, an fheidhm DlIi, agus na Cinn Roinne lena mbaineann.

9.3 Féadfar athbhreithnithe eatramhacha a spreagadh freisin ag:
9.3.1 Fail né difheistiu aonad gné
9.3.2 Athruithe dioltéra a dhéanann difear do shécmhainni arna mbainistit ag trit pairtithe
9.3.3 Athnuachainti teicneolaiochta a bhaineann le dichoimisiunu né solathar ar scéala mor
9.4 Ni mér do gach leasu ar an mbeartas seo:
9.4.1 A bheith faoi rialu leagan agus stérailte i stor an ISMS
9.4.2 A bheith formheasta ag an mBainistiocht Fheidhmiuchain
9.4.3 Achoimre ar athruithe agus ar an réasunaiocht a direamh
9.4.4 A chur in idl do na pairtithe leasmhara uile lena mbaineann, lena n-airitear n6sanna imeachta
nuashonraithe noé oilitint chérais, nuair is infheidhme
10. Beartais ghaolmhara agus naisc

10.1 Feidhmionn an beartas seo i gcomhar leis na beartais ghaolmhara seo a leanas agus
tacaionn sé lena gcur chun feidhme:
10.1.1 P4 - Beartas Rialaithe Rochtana: Cinntionn sé go bhfuil infheictheacht s6cmhainni ailinithe
le teidliochtai rochtana agus le sasrai rialaithe ar fud céras agus timpeallachtai sonrai.

10.1.2 P7 - Beartas londuchtaithe agus Foirceanta: Rialaionn sé solathar trathuil agus filleadh
sécmhainni fisiciula agus loighciula le linn aistrithe foirne.
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10.1.3 P13 - Beartas Aicmithe agus Lipéadaithe Sonrai: Leagann sé sios rialacha aicmithe
éigeantacha do shocmhainni, a rialaionn nésanna imeachta lipéadaithe, laimhsedla agus
diuscartha.
10.1.4 P14 - Beartas um Choinnedil Sonrai agus Diuscairt Sonrai: Sainmhinionn sé amlinte agus
modhanna slana diuscartha do shécmhainni digiteacha agus fisicilla a iompraionn faisnéis.
10.1.5 P22 - Beartas Logéla agus Monatdireachta: Cumasaionn sé inrianaitheacht rochtana agus
usaide sécmhainni tri logail chorais, infheictheacht criochphointe, agus anailisiocht iompraiochta.
10.1.6 P30 - Beartas Freagartha do Theagmhais: Tacaionn sé le teorannu agus imscrudu tapa ar
sharuithe a bhaineann le sdcmhainni, amhail riomhairi gluine caillte né medin stérala gan rianu.

10.2 Cruthaionn na beartais seo struchtur rialachais comhthaite lena gcinntear go ndéantar sécmhainni

a bhainistit go slan, a fhardalu go cruinn, agus a laimhseail go cui ar feadh a saolré.

11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe le caighdeain slandala faisnéise agus le creatai rialala a aithnitear go

hidirnaisiuinta, a éilionn bainistiocht laidir socmhainni ar feadh a saolré.

11.2 ISO/IEC 27001:
11.2.1 Clasal 8.1 - Ceanglaitear ar eagraiochtai na préisis is ga chun ceanglais slandala faisnéise
a chomhlionadh a phleanail, a chur chun feidhme agus a riall, lena n-airitear na proisis sin a
bhaineann le bainistiocht shaolré s6cmhainni.

11.3 ISO/IEC 27002:2022 - Rialuithe 5.9 go 5.11
11.3.1 Clasal 5.9 - Fardal Faisnéise agus Sécmhainni Gaolmhara Eile: Ceanglaitear fardal iomlan
agus cothrom le data de gach s6cmhainn ata abhartha do phroiseail faisnéise.
11.3.2 Clasal 5.10 - Usaid Inghlactha Faisnéise agus Sécmhainni: Tacaitear leis tri rialacha usaide,
Uinéireachta agus proisis um fhilleadh.
11.3.3 Clasal 5.11 - Filleadh S6cmhainni: Cuirtear chun feidhme é tri nésanna imeachta foirmitla
aistrithe agus dichoimisiunaithe.
11.3.4 Bunaitear leis na rialuithe seo ceanglais struchtirtha maidir le sécmhainni eagraiochtila a
shainaithint, a lipéadu, a chothabhail agus a rianu, le freagrachtai comhfhreagracha ar vinéiri agus
ar choimeadaithe ar feadh an tsaoilré.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Fardal Comhphairteanna Cobrais: Léiritear & tri bhainistiocht laraithe sé¢cmhainni,
infheictheacht fior-ama, agus comhghaolu le cumraiochtai oibriochtula.
11.4.2 RA-3 - Measunu Riosca: Feidhmionn fardail sécmhainni mar eiliminti bunisacha do
shamhaltu bagairti agus do mheasunu riosca.
11.4.3 MP-6 - Slaintii Mean: Cuirtear chun feidhme é tri mhodhanna slana diuscartha ata sainithe
i rialuithe shaolré sécmhainni agus sa Bheartas um Dhiuscairt Sonrai.

11.5 AE GDPR (2016/679):
11.5.1 Airteagal 30 - Taifid ar Ghniomhaiochtai Proiseala: Ceanglaitear ar eagraiochtai cérais,
gléasanna agus stortha a dhoiciméadu a stéralann né a phroéisealann sonrai pearsanta.
11.5.2 Airteagal 32 - Slandail na Proéiseala: Ta sé ailinithe le measunu riosca bunaithe ar
shécmhainni agus le coimirci ata saincheaptha do shécmhainni aicmithe agus do bhonneagar
criticiuil.

11.6 Treoir AE NIS2 (2022/2555):
11.6.1 Airteagal 21(2)(a, b): Sainordaitear infheictheacht agus fardal s6cmhainni mar bhonn le
hanailis riosca, cosaint agus freagairt do theagmhais chibearshlandala.
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11.6.2 Airteagal 21(3): Treisitear an ga ata le rialachas struchturtha s6cmhainni mar chuid de
chultur slandala eagraiochtuil.

11.7 AE DORA (2022/2554):

11.7.1 Airteagal 5 - Rialachas TFC agus Rialu Inmhednach: Ceanglaitear ar eintitis airgeadais
sdécmhainni TFC a rialt le ceanglais shoiléire fardail, dinéireachta agus cosanta.

11.7.2 Airteagal 9 - Creat Bainistiochta Riosca TFC: Bunaitear nach moér do phraisis bhainistiochta
s6cmhainni tacu le maolu bagairti, pleanail leanunachais agus athléimneacht seirbhise.

11.8 COBIT 2019:
11.8.1 BAIO9 - Manage Assets: Ailinithe go direach le sainaithint, aicmiu, usaid agus diuscairt
struchturtha sé¢cmhainni fiontair.
11.8.2 DSS01 - Managed Operations: Tacaionn sé le cur chun feidhme rialuithe lena gcinntitear
cosaint sécmhainni agus rialachas oibriochtuil leanunach.

11.8.3 MEAO3 - Monitor, Evaluate, and Assess Compliance: Cinntionn sé athbhreithniu rialta ar
rialuithe bainistiochta sécmhainni agus ar a n-éifeachtacht maidir le hailiniu rialala.
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