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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal Noéta

ISO/IEC 27001:2022

Clasal 6.1.3, Clasal 8 -

ISO/IEC 27002:2022

Rialuithe 5.15-5.18 -

NIST SP 800-53 Rev.5

AC-1,AC-2, AC-5,AC-6, IA-2-IA-5, | -
AU-2, AU-12

GDPR an Aontais Eorpaigh

Airteagail 5(1)(f), 32; Aithris 39 -

NIS2 an Aontais Eorpaigh

Airteagail 21(2)(a, d), 21(3) -

DORA an Aontais Eorpaigh

Airteagail 5, 9 -

COBIT 2019

DSS01, DSS05, APO13 -

1. Cuspair

1 Bunaitear leis an mbeartas seo rialuithe éigeantacha maidir le bainistiocht cuntas Gsaideora agus
pribhléidi ar fud gach coérais faisnéise agus seirbhise. Cinntitear leis go ndeonaitear rochtain ar
acmhainni na heagraiochta ar bhonn aitheantais bhailiochtaithe, riachtanas roéil, agus phrionsabail
na pribhléide iosta agus scaradh dualgas.

1.1 Tacaionn sé le tiomantas na heagraiochta do shlandail faisnéise tri phroisis struchtartha, ininidchta
a chur chun feidhme le haghaidh solathar rochtana, sannadh pribhléidi, faireachan ar usaid, agus
culghairm rochtana.

1.2 Ta an beartas seo rithabhachtach chun an riosca a bhaineann le rochtain neamhudaraithe, mi-
usaid pribhléidi, bagairti 6n taobh istigh, agus neamhchomhlionadh na gcreatai rialala is infheidhme a
laghdu.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach fostai, conraitheoir, solathrai seirbhise trit pairti,
comhairleoir, agus daoine eile a fhaigheann rochtain ar acmhainni TF, feidhmchlair né sonrai na
heagraiochta.

2.2 Rialaionn sé gach céras agus timpeallacht ina gcuirtear meicniochtai fiordheimhnithe
usaideora agus rialaithe rochtana i bhfeidhm, lena n-airitear, ach gan a bheith teoranta do:

2.2.1 Feidhmchlair fhiontair agus bunachair shonrai

2.2.2 Ardain scamallbhunaithe agus timpeallachtai SaaS
2.2.3 Cérais oibriuchain agus conséil riarachain

2.2.4 Uirlisi cianrochtana agus VPNanna

2.2.5 Cérais bainistiochta aitheantais agus rochtana (IAM)

2.3 Cuimsionn an beartas seo cuntais usaideora chaighdeanacha agus cuntais Usaideora
phribhléideacha araon, agus airitear leis rialuithe ar:

2.3.1 Cruthd, modhnu agus dighniomhachtu cuntas
2.3.2 Uaschéimniu pribhléidi agus tarmligean

2.3.3 Rialu agus faireachan seisiun

2.3.4 Modhanna fiordheimhnithe agus bainistiocht dintiur

3. Cuspoiri

3.1 A chinntiu go bhfuil gach cuntas Usaideora inaitheanta go huathuil, udaraithe i gceart, agus sannta
ach amhain tar éis bailiochtu foirmiuil ar riachtanas.
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3.2 Prionsabal na pribhléide iosta a chur i bhfeidhm agus rochtain neamhriachtanach né iomarcach a
chosc tri rialuithe dochta ar eisitint agus Usaid cuntas pribhléideach a fhorfheidhmia.

3.3 A cheangal go ndéanfar stadas cuntais a nuashonru in am bunaithe ar athruithe fostaiochta né roil,
lena n-airitear dighniomhachtu laithreach ar fhoirceannadh.

3.4 Brath agus leasu réamhghniomhach ar chuntais neamhghniomhacha, mhi-usaidte né
neamhudaraithe a chumasu tri logail, athbhreithnithe, agus uathoibrid.

3.5 Ailiniu le ISO/IEC 27001:2022 agus le caighdeain ghaolmhara a choinneail, agus oibleagaidi faoi
chreatai dlithiula agus rialala abhartha amhail GDPR, NIS2, DORA, agus COBIT 2019 a chomhlionadh.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Slandala Faisnéise (CISO)

411 Is leis an rol seo an beartas seo agus cinntionn sé a chur chun feidhme ar fud na
heagraiochta.

4.1.2 Déanann sé athbhreithniu ar aon eisceachtai foirmiula né casanna rochtana éigeandala agus
formheasann sé iad.

4.1.3 Tuairiscionn sé torthai inilchta a bhaineann le cuntais agus ardaionn sé rioscai chuig an
mBainistiocht Feidhmiuchain.

4.2 Bainisteoir Rialaithe Rochtana / Riarthéir TF
4.2.1 Coinnionn agus oibrionn sé na rialuithe teicniula do bhainistiocht shaolré cuntas Usaideora.

4.2.2 Déanann sé solathar rochtana, disholathar rochtana, agus gniomhaiochtai bainistiochta
pribhléidi ar bhonn iarratas ceadaithe.

4.2.3 Coinnionn sé clar udarasach de gach cuntas Usaideora, a stadas, agus a leibhéal pribhléide.

4.2.4 Tacaionn sé le hiniuchtai agus le hathbhreithnithe comhlionta tri logai agus tuarascalacha
gniomhaiochta a chur ar fail.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Déanfar athbhreithnii ar an mbeartas seo ar a laghad uair sa bhliain né trath a tharléidh
athruithe suntasacha ar:

9.1.1 Struchtur eagraiochtuil né proéisis ghné
9.1.2 Cérais TF, ardain aitheantais, n6 modhanna rochtana
9.1.3 Ceanglais rialala n6é chonarthacha a bhaineann le bainistiocht aitheantais agus rochtana

9.2 Beidh an Priomhoifigeach Slandala Faisnéise (CISO), i gcomhar leis an mBainisteoir Rialaithe
Rochtana, freagrach as an bpréiseas athbhreithnithe a thionscnamh agus as aiseolas 6 phairtithe
leasmhara a chomhordu.

9.3 Féadfar athbhreithnithe eatramhacha a spreagadh le:
9.3.1 Teagmhais slandala a bhaineann le mi-usaid cuntas
9.3.2 Torthai initchta a tharraingionn aird ar easnaimh i mbainistiocht shaolré cuntas
9.3.3 Imscaradh uirlisi nua bainistiochta aitheantais né bainistiochta rochtana pribhléidi
9.4 Ni mér nuashonruithe ar an mbeartas seo a bheith:
9.4.1 Faoi rialu leaganacha agus taifeadta i leabharlann doiciméadachta an ISMS

9.4.2 Curtha in iul do gach pairti leasmhar abhartha, lena n-airitear Cinn Roinne, oibriochtai TF,
agus AD

9.4.3 Tacaithe ag abhair oiliuna nuashonraithe agus treoracha nés imeachta
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9.5 Ni mér gach athru a bheith ceadaithe ag an mBainistiocht Feidhmitchain n6 ag an gCoiste Stidrtha
Slandala Faisnéise (ISSC) agus a logail chun criocha initchta.
10. Beartais ghaolmhara agus nascachtai
10.1 T4 an beartas seo nasctha go hoibriochtuil leis na beartais ghaolmhara seo a leanas laistigh
de shraith an ISMS agus tacaitear leis acu:
10.1.1 P4 Beartas Rialaithe Rochtana: Bunaitear leis na prionsabail agus na meicniochtai
foriomlana rialaithe rochtana, lena n-airitear rialuithe riailbhunaithe agus rialuithe rélbhunaithe.
10.1.2 P7 Beartas londuchtaithe agus Foirceanta: Solathraitear leis céimeanna nds imeachta chun
rochtain Usaideora a thionscnamh agus a fhoirceannadh i gcomhréir le gniomhartha AD.
10.1.3 P8 Beartas Feasachta agus Qiliuna um Shlandail Faisnéise: Neartaitear leis freagrachtai
usaideoiri maidir le slandail cuntas agus cosaint dintiur.
10.1.4 P13 Beartas Aicmithe agus Lipéadaithe Sonrai: Treoraitear leis leibhéil rochtana bunaithe
ar aicmiu sonrai, chun a chinnti go bhfuil teorainneacha pribhléidi ailinithe le sraitheanna
iogaireachta.
10.1.5 P22 Beartas Logala agus Monatéireachta: Cinntitear leis go mbailitear rianta initichta do
gach gniomhaiocht a bhaineann le cuntais agus go ndéantar athbhreithnid orthu chun
neamhrialtachtai né Usaid neamhudaraithe a bhrath.
10.1.6 P30 Beartas Freagartha do Theagmhais: Rialaitear leis ardu céime, teorannu, agus
gniomhartha iartheagmhais i gcasanna mi-Usaide pribhléidi né gniomhaiochta cuntais
neamhudaraithe.
10.2 Oibrionn gach ceann de na beartais seo i gcomhar lena chéile chun creat comhleanunach,
rioscabhunaithe a fhorfheidhmitd maidir le bainistiocht aitheantais agus rochtana ar fud na
heagraiochta.
11. Caighdeain agus creatai tagartha
11.1 Ta an beartas seo ailinithe le caighdedin chibearshldndala agus le creatai rialala a aithnitear go
hidirnaisiinta, lena gceanglaitear bainistiocht shlan aitheantais, rochtana, agus pribhléidi mar
chroichuid de shlandail faisnéise eagraiochtuil.
11.2 ISO/IEC 27001:
11.2.1 Clasal 6.1.3 - ceanglaitear ar eagraiochtai rioscai slandala faisnéise a shainaithint, a
mheasunu, agus a chdireail, rud a fhagann gur riald foirmiuil rioscabhunaithe é bainistiocht
rochtana agus pribhléidi ata leabaithe i bpréiseas pleanala an ISMS.
11.2.2 Clasal 8.1 - Pleanail agus Rialu Oibriochtuil: Treisionn sé cur i bhfeidhm coimirci teicniula
agus nos imeachta a rialaionn rochtain Usaideora agus rochtain phribhléideach.
11.3 ISO/IEC 27002:2022 - Rialuithe 5.15 go 5.18:
11.3.1 Rialu 5.15 - Bainistiocht Rochtana Usaideora: Tacaionn sé le prdisis fhoirmitla maidir le
solathar rochtana, udaru rochtana, agus athbhreithniu tréimhsiuil ar chearta rochtana.
11.3.2 Rialu 5.16 - Bainistiocht Aitheantais: Bunaionn sé uathulacht aitheantais, rialuithe saolré,
agus forfheidhmiu fiordheimhnithe shlana.
11.3.3 Rialu 5.17 - Faisnéis Fhiordheimhnithe: Cinntionn sé go ndéantar leithdhaileadh agus Usaid
faisnéise fiordheimhnithe a riali go docht, a dhéanamh inrianaithe, agus a ailiniu le prionsabal na
pribhléide iosta ar feadh shaolré an chuntais usaideora.
11.3.4 Rialu 5.18 - Cearta Rochtana: Tugtar aghaidh iomlan air tri shannadh pribhléidi rélbhunaithe,
iniuchéireacht, agus ceanglais cheadaithe le haghaidh rochtain ardaithe.
11.4 Treoraionn na rialuithe seo cur chun feidhme struchturtha ar chlard cuntas, dichlard, scaradh
pribhléidi, agus usaid faisnéise fiordheimhnithe. Forfheidhmionn an beartas rialachas shaolré
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aitheantais, rochtain direach in am, agus faireachan ar sheisitin ardaithe chun Usaid neamhudaraithe

cérais a chosc.

11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Beartas Rialaithe Rochtana) agus AC-2 (Bainistiocht Cuntas): Mapailtear iad tri
shainorduithe beartais maidir le ceaduithe rochtana, mapail rdél, agus iniuchdéireacht cuntas
usaideora.
11.5.2 AC-5 (Scaradh dualgas) agus AC-6 (prionsabal na pribhléide iosta): Comhliontar iad tri
shrianadh pribhléidi, ailiniu le réil poist, agus décheadu do thascanna ardriosca.
11.5.3 IA-2 go IA-5 (Aithint agus Fiordheimhnil): Forfheidhmitear iad tri mheicniochtai laidre
fiordheimhnithe, rialacha shaolré dintidr, agus ceanglais MFA.
11.5.4 AU-2, AU-12 (Logail iniuchta agus anailis): Tugtar aghaidh orthu tri thaifeadadh seisitin agus
faireachan ar ghniomhaiocht phribhléideach ar fud timpeallachtai iogaire.

11.6 GDPR an Aontais Eorpaigh (2016/679):
11.6.1 Airteagal 32 - Slandail na Préiseala: Eilionn sé rialuithe rochtana agus meicniochtai fioraithe
aitheantais chun sonrai pearsanta a chosaint. Comhliontar é tri cheaduithe cuntas, athbhreithnithe
pribhléidi, agus coimirci laidre fiordheimhnithe a shainordu.
11.6.2 Airteagal 5(1)(f) - Slaine agus Rundacht: Cinntionn sé nach mbionn rochtain ar shonrai
pearsanta ach ag Usaideoiri udaraithe a bhfuil réil dhlisteanacha acu, agus é sin treisithe tri chur
chun feidhme bainistiochta cuntas.
11.6.3 Aithris 39: larrann si teorannu soiléir rochtana agus cuntasacht — tacaionn an beartas seo
le hinrianaitheacht iomlan ar aitheantais Usaideoiri agus ar shannadh pribhléidi.

11.7 Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.7.1 Airteagal 21(2)(a, d): Eilionn sé ar eintitis beartais bainistiochta rochtana a fhorfheidhmiu
agus laimhseail shlan dintiar agus seisitn pribhléideach a chinntiu, le tacaiocht 6 rialuithe an
bheartais seo maidir le solathar, faireachan, agus eisceachtai.
11.7.2 Airteagal 21(3): Cuireann sé smacht rochtana agus dearbhu laidir aitheantais chun cinn in
earnalacha criticitla, agus baintear é sin amach tri Usaid a bhaint as aitheantdiri uathula, RBAC,
agus rochtain ardaithe faoi shrian ama.

11.8 DORA an Aontais Eorpaigh (2022/2554):
11.8.1 Airteagal 5 - Rialachas agus Rialu TFC: Sainordaionn sé préisis fhoirmiula le haghaidh
bainistiocht usaideoiri TFC, a chumhdaitear tri ndsanna imeachta doiciméadaithe maidir le
solathar, dighniomhachtu, agus laimhseail eisceachtai.
11.8.2 Airteagal 9 - Bainistiu Riosca TFC: Treoraionn sé eagraiochtai chun cérais a dhaingniu tri
shrianta rochtana agus faireachan, agus tugtar aghaidh air sin tri MFA, logail rochtana pribhléidi,
agus athbhreithnithe laraithe.

11.9 COBIT 2019:
11.9.1 DSS01 - Oibriochtai Bainistithe: Cuireann sé cur i bhfeidhm rialuithe oibriochtula
caighdeanaithe chun cinn, lena n-airitear bainistiocht shaolré cuntas Usaideora agus
doiciméadacht rochtana.
11.9.2 DSSO05 - Seirbhisi Slandala Bainistithe: Léirionn sé riar slan ar phribhléidi Usaideora agus
corais, ag tacu le maolu riosca tri phribhléid iosta agus bailiochtu rian initchta.
11.9.3 APO13 - Slandail Bhainistithe: Eilionn sé rialachas rochtana ar fud sécmhainni digiteacha,
a chombhliontar tri chleachtais fhoirmiula maidir le hadaru cuntas agus rél, mar aon le sainorduithe
athbhreithnithe tréimhsidla.
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