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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 6.1.3, Clásal 8 Plean cóireála riosca, pleanáil 

agus rialú oibríochtúil, agus 

rialuithe do spásanna oibre slána 

ISO/IEC 27002:2022 Rialú 7 Rialuithe iompraíochta agus 

comhshaoil chun faisnéis fhisiciúil 

gan mhaoirseacht a chosaint 

NIST SP 800-53 Rev.5 PE-2, PS-7, MP-6, AC-11, CM-6, 

IA-5 
Rochtain fhisiciúil, slándáil 

conraitheoirí, diúscairt meán, 

glasáil seisiúin, agus rialuithe 

cumraíochta agus fíordheimhnithe 

GDPR an AE Airteagail 5(1)(f), 32; Aithris 39 Sláine sonraí, rúndacht, agus 

coimircí fisiciúla do shonraí 

NIS2 an AE Airteagail 21(2)(d), 21(3) Beartais maidir le slándáil fhisiciúil, 

iompar úsáideoirí, agus cosc ar 

sceitheadh sonraí 

DORA an AE Airteagail 5, 8, 9 Rialachas inmheánach TFC agus 

bainistíocht teagmhas a 

bhaineann le slándáil fhisiciúil 

COBIT 2019 DSS01, DSS05, MEA Oibríochtaí bainistithe, seirbhísí 

slándála, agus faireachán ar 

chomhlíonadh 

 

1. Cuspóir 
1.1 Bunaítear leis an mbeartas seo rialuithe éigeantacha chun faisnéis íogair a chosaint trí láimhseáil 

shlán doiciméad fisiciúil, stáisiún oibre, scáileán agus meán inbhainte a cheangal i dtimpeallachtaí 

oifige agus i spásanna oibre comhroinnte araon. 
1.2 Tacaíonn sé le Rialú 7.7 d'Iarscríbhinn A de ISO/IEC 27001 trí chleachtais iompraíochta agus 

theicniúla a chur i bhfeidhm a mhaolaíonn an riosca go nochtfar, go ngoidfear nó go gcaillfear sonraí 

de dheasca faisnéise a fhágtar gan mhaoirseacht nó le feiceáil. 
1.3 Treisíonn an beartas seo slándáil fhisiciúil agus slándáil faisnéise in oibríochtaí laethúla agus 

tacaíonn sé le comhlíonadh oibleagáidí dlíthiúla, conarthacha agus rialála is infheidhme. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir leis an bpearsanra uile a oibríonn i spásanna oibre 

fisiciúla nó a fhaigheann rochtain orthu, lena n-áirítear: 
2.1.1 Fostaithe buana agus sealadacha 
2.1.2 Conraitheoirí, comhairleoirí, díoltóirí agus intéirnigh 
2.1.3 Soláthraithe seirbhíse tríú páirtí agus cuairteoirí ar an láthair a bhfuil rochtain acu ar fhaisnéis 

íogair 
2.2 Tá feidhm ag na ceanglais sna háiteanna seo a leanas: 

2.2.1 Oifigí aonair, ciúbail agus spásanna oibre oscailte 
2.2.2 Seomraí cruinnithe agus limistéir chomhoibrithe chomhroinnte 
2.2.3 Stáisiúin phriontála, deasca fáiltithe agus seomraí cóipeála 
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2.2.4 Limistéir ina n-úsáidtear stáisiúin oibre cianda nó bothanna comhroinnte 
2.3 Tá feidhm ag an mbeartas seo freisin maidir le timpeallachtaí oibre sealadacha nó hibrideacha (e.g. 

hot-desking) agus suíomhanna atá os comhair an phobail ina bhfuil riosca ann go bhféachfaí thar 

ghualainn nó go bhfágfaí sonraí gan mhaoirseacht. 
3. Cuspóirí 

3.1 Rochtain neamhúdaraithe ar fhaisnéis rúnda, íogair nó rialáilte a fhágtar nochtaithe i bhfoirm 

fhisiciúil nó dhigiteach a chosc. 
3.2 Staidiúir slándála chaighdeánaithe a chur chun cinn i ngach timpeallacht oibre trí choimircí fisiciúla, 

cumraíocht stáisiúin oibre agus iompar úsáideoirí deiridh a chur i bhfeidhm. 
3.3 An riosca i leith sáruithe príobháideachais, caillteanas maoine intleachtúla agus eas-scagadh sonraí 

de dheasca faillí nó neamhairde a laghdú. 
3.4 Iompar deisce glaine agus scáileáin ghlana a fhí isteach i gcultúr na heagraíochta chun tacú le 

smacht oibríochtúil, iniúchthacht agus inchosaint rialála. 
3.5 Tacú le comhlíonadh ISO/IEC 27001, Airteagal 32 den GDPR, Airteagal 15 de NIS2 agus ceanglais 

eile slándála fisiciúla a bhaineann le sonraí criticiúla nó pearsanta. 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Fheidhmiúcháin 
4.1.1 Formheasann sí an beartas seo agus cuireann sí cultúr feasach slándála chun cinn ar fud na 

n-aonad gnó uile. 
4.1.2 Leithdháileann sí acmhainní iomchuí chun an beartas a chur chun feidhme, chun feachtais 

feasachta a reáchtáil agus chun sásraí rialaithe fisiciúla a chur ar fáil. 
4.2 An CISO / Bainisteoir an ISMS 

4.2.1 Is leis an ról seo an beartas seo agus cinntíonn sé go bhfuil sé ailínithe le ISO/IEC 

27001:2022, le ceanglais iniúchta agus le straitéisí cóireála riosca. 
4.2.2 Forbraíonn sé cláir feasachta agus rialuithe chun cur chun feidhme comhsheasmhach a 

chinntiú ar fud saoráidí agus i socruithe oibre hibrideacha. 
4.2.3 Comhordaíonn sé le Bainistíocht Saoráidí agus Sócmhainní agus le TF chun a chinntiú go 

bhfuil coimircí fisiciúla iomchuí i bhfeidhm. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Sceideal athbhreithnithe beartais 
9.1.1 Déanfar athbhreithniú ar an mbeartas seo: 

9.1.1.1 Ar a laghad uair sa bhliain 
9.1.1.2 Tar éis aon neamhchomhréireachta iniúchta a bhaineann le nochtadh i spás oibre nó 

ar scáileán 
9.1.1.3 Tar éis teagmhais fhisiciúil nó chomhshaoil (e.g. goid gléis, tailgating, faireachas) 
9.1.1.4 Nuair a chuirtear leagan amach nua oifige, beartais saoráide nó samhlacha nua spáis 

oibre i bhfeidhm (e.g. hot-desking, moil chianoibre) 
9.2 Úinéirí freagracha 

9.2.1 Is é an CISO nó Bainisteoir an ISMS an t-úinéir beartais ceaptha. 
9.2.2 Beidh na páirtithe seo a leanas páirteach sa phróiseas athbhreithnithe: 

9.2.2.1 Foirne Saoráidí agus Slándála Corparáidí 
9.2.2.2 TF agus Bonneagar maidir le cur chun feidhme a bhaineann le gléasanna 
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9.2.2.3 AD agus Dlí maidir le cur chun feidhme iompraíochta agus ailíniú araíonachta 
9.2.3 Ní mór gach nuashonrú beartais a bheith faoi rialú leaganacha, a bheith faofa ag Coiste 

Stiúrtha an ISMS, agus a athdháileadh mar aon le hath-admháil nuair is gá. 
9.3 Cumarsáid athruithe 

9.3.1 Cuirfear úsáideoirí ar an eolas faoi nuashonruithe ábhartha trí: 
9.3.1.1 Lárionad beartais ar an inlíon nó tairseach 
9.3.1.2 Cumarsáidí ríomhphoist spriocdhírithe 
9.3.1.3 Athnuachana ionduchtaithe agus brífálacha ráithiúla 
9.3.1.4 Leideanna éigeantacha admhála d'aon chlásail nua chriticiúla um chur chun feidhme 

10. Beartais ghaolmhara agus naisc 
10.1 Tá an beartas seo ailínithe leis na beartais seo a leanas agus tacaíonn sé leo: 

10.1.1 P1 – Beartas Slándála Faisnéise: Leagtar amach leis ionchais maidir le hiompar úsáideoirí 

agus slándáil fhisiciúil atá bunriachtanach don bheartas seo. 
10.1.2 P3 – Beartas Úsáide Inghlactha (AUP): Tugtar aghaidh leis ar chuntasacht úsáideoirí as 

sonraí agus córais a chosaint, lena n-áirítear timpeallachtaí fisiciúla. 
10.1.3 P6 – Beartas Bainistíochta Riosca: Cuimsítear leis rioscaí spáis oibre fisiciúla mar chuid den 

anailís riosca faisnéise ar fud na heagraíochta. 
10.1.4 P12 – Beartas Bainistíochta Sócmhainní: Tacaíonn sé le rianú agus le láimhseáil shlán 

gléasanna agus meán a fhágtar ar dheasca. 
10.1.5 P13 – Beartas Aicmithe agus Lipéadaithe Sonraí: Nascann sé cur chun feidhme deisce 

glaine le doiciméid fhisiciúla atá lipéadaithe mar Rúnda nó Inmheánach. 
10.1.6 P14 – Beartas um Choinneáil agus Diúscairt Sonraí: Treoraíonn sé coinneáil doiciméad 

fisiciúil, stialladh agus cleachtais láimhseála boscaí. 
10.1.7 P22 – Beartas Logála agus Faireacháin: Féadfar é a úsáid chun faireachán a dhéanamh ar 

stádas glasála stáisiúin oibre, ar am díomhaoin nó ar fhothaí ceamaraí spáis oibre nuair a 

cheadaítear sin. 
10.2 Bunaíonn na beartais ghaolmhara seo cultúr slándála comhtháite, ag comhcheangal feasacht 

úsáideoirí, coimircí fisiciúla agus cuntasacht chun spásanna oibre athléimneacha a chinntiú. 
11. Caighdeáin agus creataí tagartha 

11.1 Tá an beartas seo ailínithe le caighdeáin aitheanta go hidirnáisiúnta agus le ceanglais dhlíthiúla a 

éilíonn cosaint faisnéise íogaire i dtimpeallachtaí fisiciúla agus trí iompar úsáideoirí. 
11.2 ISO/IEC 27001 

11.2.1 Clásal 6.1.3 – Plean Cóireála Riosca: Tacaíonn sé le cur chun feidhme rialuithe chun rioscaí 

fisiciúla agus comhshaoil a mhaolú, lena n-áirítear iad siúd a bhaineann le hiompar úsáideoirí i 

spásanna oibre oscailte. 
11.2.2 Clásal 8.1 – Pleanáil agus Rialú Oibríochtúil: Bunaítear leis coimircí oibríochtúla chun 

spásanna oibre slána agus úsáid trealaimh a bhainistiú. 
11.3 ISO/IEC 27002:2022 – Rialú 7 

11.3.1 Ceanglaítear leis an rialú seo cosaintí iompraíochta agus comhshaoil chun rochtain 

neamhúdaraithe ar fhaisnéis a chosc trí mheáin, scáileáin nó ábhair chlóite gan mhaoirseacht. 

Cuireann an beartas seo sláinteachas spáis oibre fhisiciúil, úsáid glasála scáileáin agus diúscairt 

doiciméad íogair i bhfeidhm. 
11.4 NIST SP 800-53 Rev.5 
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11.4.1 PE-2 (Údaruithe Rochtana Fisiciúla): Nasctha trí shrianta spáis oibre agus cur chun feidhme 

stórála glasa i dtimpeallachtaí ardriosca. 
11.4.2 PS-7 (Slándáil Pearsanra Seachtraigh): Curtha i bhfeidhm trí cheanglais deisce glaine agus 

scáileáin a leathnú chuig conraitheoirí agus úsáideoirí tríú páirtí. 
11.4.3 MP-6 (Sláintiú Meán) agus AC-11 (Glasáil Seisiúin): Curtha i bhfeidhm trí nósanna imeachta 

diúscartha slána agus amadóirí éigeantacha glasála scáileáin. 
11.4.4 CM-6 (Socruithe Cumraíochta) agus IA-5 (Bainistíocht Fíordheimhnitheora): Tacaíonn siad 

le cur chun feidhme teicniúil glasála scáileáin agus rialaithe seisiúin ar chríochphointí. 
11.5 GDPR an AE (2016/679) 

11.5.1 Airteagal 5(1)(f): Cuireann sé sláine agus rúndacht sonraí pearsanta i bhfeidhm, lena n-

áirítear cosaintí i gcoinne nochtadh fisiciúil nó amhairc ag daoine neamhúdaraithe. 
11.5.2 Airteagal 32 – Slándáil na Próiseála: Ceanglaítear leis bearta fisiciúla agus eagraíochtúla 

iomchuí chun sonraí pearsanta a chosaint ar scrios, ar chaillteanas nó ar nochtadh neamhúdaraithe 

de thaisme nó go neamhdhleathach — baintear é sin amach trí rialuithe deisce agus scáileáin. 
11.5.3 Aithris 39: Ceanglaítear leis rochtain ar shonraí pearsanta a theorannú do dhaoine údaraithe 

— áirítear leis sin iad a dhaingniú i bhfoirm fhisiciúil nuair a fhágtar gan mhaoirseacht iad. 
11.6 Treoir NIS2 an AE (2022/2555) 

11.6.1 Airteagal 21(2)(d): Ceanglaítear leis beartais agus nósanna imeachta a bhaineann le slándáil 

fhisiciúil agus chomhshaoil, lena n-áirítear cosaintí slándála faisnéise ar leibhéal an ionaid oibre. 
11.6.2 Airteagal 21(3): Spreagann sé cultúr slándála a chuimsíonn dea-iompar úsáideoirí, feasacht 

agus cosc ar sceitheadh sonraí neamhbheartaithe — rud a dtacaíonn rialuithe iompraíochta an 

bheartais seo leis. 
11.7 DORA an AE (2022/2554) 

11.7.1 Airteagal 5 – Rialachas agus Rialú Inmheánach: Ceanglaítear leis go ndéanfar gach riosca 

a bhaineann le TFC, lena n-áirítear bagairtí daonna agus comhshaoil, a rialú trí bheartais 

infhorfheidhmithe. 
11.7.2 Airteagal 8 – Bainistiú Riosca TFC: Cuireann sé coimircí i bhfeidhm i gcomhthéacsanna 

digiteacha agus fisiciúla araon, ag cinntiú nach gcruthaíonn úsáideoirí cianda, brainse ná úsáideoirí 

ar an áitreabh nochtadh neamhbhainistithe. 
11.7.3 Airteagal 9 – Bainistíocht Teagmhas: Ceanglaítear leis go ndéanfar teipeanna comhshaoil 

nó iompraíochta a mbíonn nochtadh sonraí mar thoradh orthu a logáil, a aicmiú agus aghaidh a 

thabhairt orthu le gníomhartha ceartaitheacha iomchuí. 
11.8 COBIT 2019 

11.8.1 DSS01 – Oibríochtaí Bainistithe: Cinntíonn sé smacht oibríochtúil maidir le cosaint spásanna 

oibre fisiciúla agus córas trí rialuithe in-athdhéanta. 
11.8.2 DSS05 – Seirbhísí Slándála Bainistithe: Tacaíonn sé le cosaint sonraí, gléasanna agus 

críochphointí rochtana trí chur chun feidhme bunaithe ar iompar amhail cleachtais deisce glaine. 
11.8.3 MEA03 – Faireachán, Meastóireacht agus Measúnú ar Chomhlíonadh: Spreagann sé 

iniúchadh ar choimircí fisiciúla agus ar ghlacadh beartais i gcleachtais ghnó laethúla. 
 


