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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 6.1.3, Clasal 8

Plean coireéla riosca, pleanail
agus rialu oibriochtuil, agus
rialuithe do spasanna oibre slana

ISO/IEC 27002:2022

Riala 7

Rialuithe iompraiochta agus
comhshaoil chun faisnéis fhisiciuil
gan mhaoirseacht a chosaint

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

Rochtain fhisicitil, slandail
conraitheoiri, diuscairt mean,
glasail seisiuin, agus rialuithe
cumraiochta agus fiordheimhnithe

GDPR an AE Airteagail 5(1)(f), 32; Aithris 39 Slaine sonrai, randacht, agus
coimirci fisiciula do shonrai

NIS2 an AE Airteagail 21(2)(d), 21(3) Beartais maidir le slandail fhisiciuil,
iompar usaideoiri, agus cosc ar
sceitheadh sonrai

DORA an AE Airteagail 5, 8, 9 Rialachas inmheanach TFC agus
bainistiocht teagmhas a
bhaineann le slandail thisiciuil

COBIT 2019 DSS01, DSS05, MEA Oibriochtai bainistithe, seirbhisi
slandala, agus faireachan ar
chomhlionadh

1. Cuspoir

1.1 Bunaitear leis an mbeartas seo rialuithe éigeantacha chun faisnéis iogair a chosaint tri ldimhseail
shlan doiciméad fisiciuil, staisiun oibre, scailedn agus mean inbhainte a cheangal i dtimpeallachtai

oifige agus i spasanna oibre comhroinnte araon.

1.2 Tacaionn sé le Rialu 7.7 d'larscribhinn A de ISO/IEC 27001 tri chleachtais iompraiochta agus
theicniula a chur i bhfeidhm a mhaolaionn an riosca go nochtfar, go ngoidfear né go gcaillfear sonrai
de dheasca faisnéise a fhagtar gan mhaoirseacht né le feiceail.

1.3 Treisionn an beartas seo slandail fhisiciuil agus slandail faisnéise in oibriochtai laethula agus

tacaionn sé le comhlionadh oibleagaidi dlithidla, conarthacha agus rialala is infheidhme.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir leis an bpearsanra uile a oibrionn i spasanna oibre

fisiciula né a fhaigheann rochtain orthu, lena n-airitear:

2.1.1 Fostaithe buana agus sealadacha

2.1.2 Conraitheoiri, comhairleoiri, dioltéiri agus intéirnigh

2.1.3 Solathraithe seirbhise trit pairti agus cuairteoiri ar an lathair a bhfuil rochtain acu ar fhaisnéis

iogair

2.2 Ta feidhm ag na ceanglais sna haiteanna seo a leanas:

2.2.1 Ofifigi aonair, ciubail agus spasanna oibre oscailte

2.2.2 Seomrai cruinnithe agus limistéir chomhoibrithe chomhroinnte

2.2.3 Staisiuin phriontéla, deasca failtithe agus seomrai céipeala
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2.2.4 Limistéir ina n-Usaidtear staisitin oibre cianda né bothanna comhroinnte

2.3 Ta feidhm ag an mbeartas seo freisin maidir le timpeallachtai oibre sealadacha né hibrideacha (e.g.
hot-desking) agus suiomhanna ata os comhair an phobail ina bhfuil riosca ann go bhféachfai thar
ghualainn n6 go bhfagfai sonrai gan mhaoirseacht.

3. Cuspoiri
3.1 Rochtain neamhudaraithe ar fhaisnéis rdnda, iogair né rialailte a fhagtar nochtaithe i bhfoirm
fhisiciuil né dhigiteach a chosc.

3.2 Staidiuir slandala chaighdeanaithe a chur chun cinn i ngach timpeallacht oibre tri choimirci fisiciula,
cumraiocht staisitin oibre agus iompar Usaideoiri deiridh a chur i bhfeidhm.

3.3 Anriosca i leith saruithe priobhaideachais, caillteanas maoine intleachtula agus eas-scagadh sonrai
de dheasca failli n6 neamhairde a laghdu.

3.4 lompar deisce glaine agus scaileain ghlana a fhi isteach i gcultdr na heagraiochta chun tacu le
smacht oibriochtuil, iniichthacht agus inchosaint rialala.

3.5 Tacu le comhlionadh ISO/IEC 27001, Airteagal 32 den GDPR, Airteagal 15 de NIS2 agus ceanglais
eile slandala fisiciula a bhaineann le sonrai criticitla n6é pearsanta.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si an beartas seo agus cuireann si cultur feasach slandala chun cinn ar fud na
n-aonad gno uile.
4.1.2 Leithdhaileann si acmhainni iomchui chun an beartas a chur chun feidhme, chun feachtais
feasachta a reachtail agus chun sasrai rialaithe fisiciula a chur ar fail.

4.2 An CISO / Bainisteoir an ISMS

4.2.1 Is leis an rél seo an beartas seo agus cinntionn sé go bhfuil sé ailinithe le ISO/IEC
27001:2022, le ceanglais iniuchta agus le straitéisi coireala riosca.

4.2.2 Forbraionn sé clair feasachta agus rialuithe chun cur chun feidhme comhsheasmhach a
chinntia ar fud saoraidi agus i socruithe oibre hibrideacha.

4.2.3 Comhordaionn sé le Bainistiocht Saoraidi agus S6cmhainni agus le TF chun a chinntit go
bhfuil coimirci fisiciula iomchui i bhfeidhm.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Sceideal athbhreithnithe beartais
9.1.1 Déanfar athbhreithnit ar an mbeartas seo:
9.1.1.1 Ar a laghad uair sa bhliain
9.1.1.2 Tar éis aon neamhchomhréireachta inilichta a bhaineann le nochtadh i spas oibre né
ar scailean
9.1.1.3 Tar éis teagmhais fhisicitil n6 chomhshaoil (e.g. goid gléis, tailgating, faireachas)
9.1.1.4 Nuair a chuirtear leagan amach nua oifige, beartais saoraide né samhlacha nua spais
oibre i bhfeidhm (e.g. hot-desking, moil chianoibre)

9.2 Uinéiri freagracha
9.2.1 Is é an CISO n¢ Bainisteoir an ISMS an t-Uinéir beartais ceaptha.
9.2.2 Beidh na pairtithe seo a leanas pairteach sa phréiseas athbhreithnithe:
9.2.2.1 Foirne Saoraidi agus Slandala Corparaidi
9.2.2.2 TF agus Bonneagar maidir le cur chun feidhme a bhaineann le gléasanna
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9.2.2.3 AD agus DIi maidir le cur chun feidhme iompraiochta agus ailiniu araionachta
9.2.3 Ni mér gach nuashonru beartais a bheith faoi riald leaganacha, a bheith faofa ag Coiste
Stidrtha an ISMS, agus a athdhaileadh mar aon le hath-admhail nuair is ga.
9.3 Cumarsaid athruithe
9.3.1 Cuirfear usaideoiri ar an eolas faoi nuashonruithe abhartha tri:
9.3.1.1 Larionad beartais ar an inlion no tairseach
9.3.1.2 Cumarsaidi riomhphoist spriocdhirithe
9.3.1.3 Athnuachana ionduchtaithe agus brifalacha raithiula
9.3.1.4 Leideanna éigeantacha admhala d'aon chlasail nua chriticila um chur chun feidhme
10. Beartais ghaolmhara agus naisc
10.1 Ta an beartas seo ailinithe leis na beartais seo a leanas agus tacaionn sé leo:
10.1.1 P1 — Beartas Slandala Faisnéise: Leagtar amach leis ionchais maidir le hiompar uséideoiri
agus slandail fhisiciuil ata bunriachtanach don bheartas seo.
10.1.2 P3 — Beartas Usaide Inghlactha (AUP): Tugtar aghaidh leis ar chuntasacht Gsaideoiri as
sonrai agus corais a chosaint, lena n-airitear timpeallachtai fisiciula.
10.1.3 P6 — Beartas Bainistiochta Riosca: Cuimsitear leis rioscai spais oibre fisiciula mar chuid den
anailis riosca faisnéise ar fud na heagraiochta.
10.1.4 P12 — Beartas Bainistiochta S6cmhainni: Tacaionn sé le riana agus le laimhseail shlan
gléasanna agus mean a fhagtar ar dheasca.
10.1.5 P13 — Beartas Aicmithe agus Lipéadaithe Sonrai: Nascann sé cur chun feidhme deisce
glaine le doiciméid fhisicitla ata lipéadaithe mar Runda né Inmheanach.
10.1.6 P14 — Beartas um Choinneail agus Dilscairt Sonrai: Treoraionn sé coinneail doiciméad
fisicidil, stialladh agus cleachtais laimhseala boscai.
10.1.7 P22 — Beartas Logala agus Faireachain: Féadfar é a usaid chun faireachan a dhéanamh ar
stddas glasédla stéisiuin oibre, ar am diomhaoin né ar fhothai ceamarai spais oibre nuair a
cheadaitear sin.
10.2 Bunaionn na beartais ghaolmhara seo cultur slandala comhthaite, ag comhcheangal feasacht
usaideoiri, coimirci fisicitla agus cuntasacht chun spasanna oibre athléimneacha a chinntia.
11. Caighdeain agus creatai tagartha
11.1 Ta an beartas seo ailinithe le caighdeain aitheanta go hidirnaisitnta agus le ceanglais dhlithiula a
éilionn cosaint faisnéise iogaire i dtimpeallachtai fisicitla agus tri iompar usaideoiri.
11.2 ISO/IEC 27001
11.2.1 Clasal 6.1.3 — Plean Céireala Riosca: Tacaionn sé le cur chun feidhme rialuithe chun rioscai
fisiciula agus comhshaoil a mhaolu, lena n-airitear iad siud a bhaineann le hiompar Usdideoiri i
spasanna oibre oscailte.
11.2.2 Clasal 8.1 — Pleanail agus Rialu Oibriochtuil: Bunaitear leis coimirci oibriochtula chun
spasanna oibre slana agus usaid trealaimh a bhainistia.
11.3 ISO/IEC 27002:2022 — Rialu 7
11.3.1 Ceanglaitear leis an riali seo cosainti iompraiochta agus comhshaoil chun rochtain
neamhudaraithe ar fhaisnéis a chosc tri mheain, scailedin né abhair chléite gan mhaoirseacht.
Cuireann an beartas seo slainteachas spais oibre fhisiciuil, Usaid glasala scaileain agus diuscairt
doiciméad iogair i bhfeidhm.
11.4 NIST SP 800-53 Rev.5
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11.4.1 PE-2 (Udaruithe Rochtana Fisicitla): Nasctha tri shrianta spais oibre agus cur chun feidhme
stérala glasa i dtimpeallachtai ardriosca.
11.4.2 PS-7 (Slandail Pearsanra Seachtraigh): Curtha i bhfeidhm tri cheanglais deisce glaine agus
scaileain a leathnu chuig conraitheoiri agus Usaideoiri triu pairti.
11.4.3 MP-6 (Slainti Mean) agus AC-11 (Glasail Seisiuin): Curtha i bhfeidhm tri nésanna imeachta
diuscartha slana agus amadairi éigeantacha glasala scaileain.
11.4.4 CM-6 (Socruithe Cumraiochta) agus IA-5 (Bainistiocht Fiordheimhnitheora): Tacaionn siad
le cur chun feidhme teicniuil glasala scaileain agus rialaithe seisitin ar chriochphointi.

11.5 GDPR an AE (2016/679)
11.5.1 Airteagal 5(1)(f): Cuireann sé slaine agus rundacht sonrai pearsanta i bhfeidhm, lena n-
airitear cosainti i gcoinne nochtadh fisiciuil n6 amhairc ag daoine neamhudaraithe.
11.5.2 Airteagal 32 — Slandail na Proiseala: Ceanglaitear leis bearta fisicilla agus eagraiochtula
iomchui chun sonrai pearsanta a chosaint ar scrios, ar chaillteanas n6 ar nochtadh neamhudaraithe
de thaisme né go neamhdhleathach — baintear é sin amach tri rialuithe deisce agus scaileain.
11.5.3 Aithris 39: Ceanglaitear leis rochtain ar shonrai pearsanta a theorannu do dhaoine udaraithe
— airitear leis sin iad a dhaingniu i bhfoirm fhisicidil nuair a fhagtar gan mhaoirseacht iad.

11.6 Treoir NIS2 an AE (2022/2555)
11.6.1 Airteagal 21(2)(d): Ceanglaitear leis beartais agus nésanna imeachta a bhaineann le slandail
fhisiciuil agus chomhshaoil, lena n-airitear cosainti slandala faisnéise ar leibhéal an ionaid oibre.
11.6.2 Airteagal 21(3): Spreagann sé cultur slandala a chuimsionn dea-iompar usaideoiri, feasacht
agus cosc ar sceitheadh sonrai neamhbheartaithe — rud a dtacaionn rialuithe iompraiochta an
bheartais seo leis.

11.7 DORA an AE (2022/2554)
11.7.1 Airteagal 5 — Rialachas agus Rialu Inmheanach: Ceanglaitear leis go ndéanfar gach riosca
a bhaineann le TFC, lena n-airitear bagairti daonna agus comhshaoil, a riald tri bheartais
infhorfheidhmithe.
11.7.2 Airteagal 8 — Bainistiu Riosca TFC: Cuireann sé coimirci i bhfeidhm i gcomhthéacsanna
digiteacha agus fisiciula araon, ag cinntit nach gcruthaionn Usaideoiri cianda, brainse na usaideoiri
ar an aitreabh nochtadh neamhbhainistithe.
11.7.3 Airteagal 9 — Bainistiocht Teagmhas: Ceanglaitear leis go ndéanfar teipeanna comhshaoil
nd iompraiochta a mbionn nochtadh sonrai mar thoradh orthu a logail, a aicmiu agus aghaidh a
thabhairt orthu le gniomhartha ceartaitheacha iomchui.

11.8 COBIT 2019
11.8.1 DSS01 — Oibriochtai Bainistithe: Cinntionn sé smacht oibriochtuil maidir le cosaint spasanna
oibre fisiciula agus coéras tri rialuithe in-athdhéanta.
11.8.2 DSS05 — Seirbhisi Slandala Bainistithe: Tacaionn sé le cosaint sonrai, gléasanna agus
criochphointi rochtana tri chur chun feidhme bunaithe ar iompar amhail cleachtais deisce glaine.
11.8.3 MEAO3 - Faireachan, Meastoireacht agus Measunu ar Chomhlionadh: Spreagann sé
iniuchadh ar choimirci fisicitla agus ar ghlacadh beartais i gcleachtais ghné laethula.
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