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1. Cuspéir
1.1 Sainmhinionn an beartas seo na ceanglais éigeantacha maidir le cianobair a dhéanamh ar
bhealach slan, lena n-airitear Usaid chérais na heagraiochta, rochtain ar shonrai agus comhlionadh
dualgas oibre lasmuigh d’aitreabh corparaideach.

1.2 Cinntionn sé randacht, slaine agus infhaighteacht na sécmhainni faisnéise a rochtaintear go cianda
agus bunaionn sé rialuithe chun na rioscai a bhaineann le timpeallachtai oibre dailte a mhaolu.

1.3 Comhlionann an beartas seo Rialu 6.7 d’larscribhinn A de ISO/IEC 27001:2022 tri choimirci
teicnitla agus nés imeachta a chur i bhfeidhm ata oiriinaithe do choinniollacha cianoibre.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir leis an bpearsanra uile atd udaraithe chun obair go
cianda, lena n-airitear:
2.1.1 Fostaithe (lanaimseartha, pairtaimseartha, ar conradh)
2.1.2 Solathraithe seirbhise seachtracha, comhairleoiri agus dioltéiri
2.1.3 Foireann shealadach agus foireann tionscadail a bhfuil rochtain chianda cheadaithe acu
2.2 Cludaionn sé:
2.2.1 Rochtain ar chérais na heagraiochta tri VPN no uirlisi cianrochtana ceadaithe
2.2.2 Laimhseail faisnéise iogaire agus faisnéise rialailte lasmuigh de limistéir shlana

2.2.3 Usaid trealaimh faoi Ginéireacht na heagraiochta né trealaimh Beir Leat Do Ghléas Féin
(BYOD)

2.2.4 Cosainti fisiciula agus loighciula i dtimpeallachtai cianda
2.3 Ta feidhm ag an mbeartas seo ar fud na dtireolaiochtai agus na gcriosanna ama uile ina
gceadaionn an eagraiocht cianobair, cibé acu ar bhonn rialta, ad hoc, n6 le linn imeachtai leanunachais
gno.
3. Cuspoiri
3.1 A chinntiti nach féidir ach le daoine udaraithe rochtain chianda a fhail ar chérais inmheanacha agus
ar fhaisnéis.

3.2 Criptiu, fiordheimhniu ilfhachtéiritdil (MFA) agus cosainti criochphointe a fhorfheidhmiu ar gach
bealach cianrochtana.

3.3 Seasamh slan a choinneail i gcoinne bagairti amhail fioscaireacht, bogearrai mailiseacha,
easportail neamhudaraithe sonrai agus nochtadh neamhudaraithe coras.

3.4 Rialachas a chur i bhfeidhm maidir leis an gcaoi a dtarchuirtear, a stérailtear n6é a phriontailtear
sonrai iogaire i dtimpeallachtai lasmuigh den lathair.

3.5 Bearta slandala fisiciula a leabu a laghdaionn infheictheacht agus breathndéireacht neamhudaraithe
le linn seisiun cianda.

3.6 Cloi le ceanglais rialala idirnaisiunta a bhaineann le cianrochtain ar shonrai, lena n-airitear RGCS,
NIS2 agus DORA.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Feidhmitchain

4.1.1 Formheasann si an beartas seo agus cinntionn si go leithdhailtear acmhainni lena chur i
bhfeidhm agus go gcomhthathaitear € in AD, TF agus oibriochtai slandala.
4.1.2 Udaraionn si critéir inchailitheachta cianoibre na heagraiochta agus a n-infheidhmeacht
d’aonaid ghno.

4.2 An Priomhoifigeach Slandala Faisnéise (CISO) / Bainisteoir an ISMS
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4.2.1 Is leis an mbeartas seo é agus coimeadann sé cothrom le data é, agus cinntionn sé a ailiniu
leis an seasamh riosca agus leis na ceanglais rialala.

4.2.2 Sainmhinionn sé rialuithe slandala le haghaidh rochtain chianda (e.g. criptit, cosaint
criochphointe, teorainneacha ama seisiuin).

4.2.3 Formheasann sé laimhseail eisceachtai agus déanann sé faireachan ar éifeachtacht na
rialuithe.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Miniciocht athbhreithnithe

9.1.1 Ni mér an beartas seo a athbhreithnia gach bliain, né nios minice nuair a tharlaionn
ceann diobh seo a leanas:

9.1.1.1 Teicneolaiochtai nua cianrochtana a thabhairt isteach
9.1.1.2 Méadu suntasach ar chianobair (e.g. tionscnaimh lucht saothair hibrideacha)

9.1.1.3 Teacht chun cinn bagairti, leochaileachtai n6 eachtrai nua a bhaineann le timpeallachtai
cianda

9.1.1.4 Athruithe ar chreatai abhartha dlithiula né rialéla
9.2 Uinéireacht agus préiseas athbhreithnithe
9.2.1 Is é an CISO uinéir an bheartais. Ni mor an t-athbhreithnit a chomhordu le:
9.2.1.1 Oibriochtai agus Ailtireacht TF
9.2.1.2 AD agus Saoraidi (maidir le himpleachtai oibriochtula agus spais oibre)

9.2.1.3 An tOifigeach Cosanta Sonrai (maidir le priobhaideachas agus rialuithe sonrai
trasteorann)

9.2.2 Ni mér d’aon nuashonruithe ar an mbeartas a bheith:
9.2.2.1 Formheasta ag Coiste Stiurtha an ISMS
9.2.2.2 Curtha in iul don fhoireann agus do na conraitheoiri uile ata buailte
9.2.2.3 Comhthaite in abhair oiliuna ionduchtaithe agus athnuachana
9.3 Rialu doiciméad agus daileadh
9.3.1 Aireofar rialt leaganacha, data éifeachta agus stair leaganacha sa bheartas.
9.3.2 Ni mér leaganacha ata curtha as feidhm a choinneail de réir an Bheartais um Bainistiocht
Doiciméad (P14).
9.3.3 Ni mor do leaganacha leasaithe admhail éigeantach athnuaite a spreagadh do na husaideoiri
ata inchailithe le haghaidh cianoibre.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Oibrionn an beartas seo i gcomhar leis na beartais seo a leanas:

10.1.1 P1 — Beartas Slandala Faisnéise: Bunaionn sé an bhonnline do laimhseail shlan
s6cmhainni, ata infheidhme maidir le gach timpeallacht oibre, lena n-airitear timpeallachtai cianda.

10.1.2 P3 — Beartas Usaide Inghlactha (AUP): Rialaionn sé Uséaid chui ghléasanna agus chérais
na heagraiochta le linn seisiun cianoibre.

10.1.3 P4 — Beartas Rialaithe Rochtana: Cinntionn sé go gcloionn pribhléidi cianrochtana le
prionsabal na pribhléide is It agus le sasrai cui fiordheimhnithe.

10.1.4 P6 — Beartas Bainistiochta Riosca: Sainmhinionn sé conas a shainaithnitear, a choireailtear
agus a ndéantar faireachan ar rioscai cianoibre laistigh den ISMS.
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10.1.5 P12 — Beartas Bainistiochta Sécmhainni: Eilionn sé fardal agus bainistiocht cumraiochta do
gach gléas a uséidtear go cianda.
10.1.6 P22 — Beartas Logala agus Monatéireachta: Cinntionn sé go ndéantar faireachan ar
sheisitin chianda, go ndéantar iniuchadh orthu agus go gcoinnitear iad de réir ceanglas
comhlionta.
10.1.7 P14 — Beartas um Choinneail agus Diuscairt Sonrai: Sainmhinionn sé rialacha laimhseala
sonrai atd abhartha don chianobair, lena n-airitear meain inbhainte agus diuscairt gléasanna.

10.2 Cinntionn na beartais seo le chéile go bhfuil cianobair slan, comhliontach agus infhorfheidhmithe

ar fud na bhfeidhmeanna agus na dtireolaiochtai uile.

11. Caighdedin agus creatai tagartha

11.1 Ta an beartas seo ailinithe le creatai aitheanta go hidirnaisiunta maidir le slandail, cosaint sonrai

agus bainistiu rioscai TFC chun cleachtais chianoibre slana, inrianaithe agus comhliontacha a chinntiu.

11.2 ISO/IEC 27001
11.2.1 Clasal 6.1.3 — Pleanail codireala riosca: Cuireann an beartas seo le coireail rioscai a
bhaineann le cianrochtain agus le timpeallachtai oibre dailte.
11.2.2 Clasal 8.1 — Pleanail agus rialt oibriochtuil: Eilionn sé rialuithe a chur i bhfeidhm do chérais
a rochtaintear lasmuigh d’aitreabh na heagraiochta.
11.2.3 Rialu 6.7 d’larscribhinn A — Cianobair: Tugann an beartas seo aghaidh go hiomlan ar na
rialuithe riachtanacha maidir le slandail faisnéise agus pearsanra ag obair lasmuigh d’aitreabh na
heagraiochta, lena n-airitear cosainti fisicitla agus loighciula, rialachas rochtana agus faireachan
ar iompar usaideoiri.

11.3 ISO/IEC 27002:2022 - Rialu 6
11.3.1 Leagtar amach sa rialu seo coimirci nds imeachta agus teicnitla le haghaidh cianoibre.
Airitear leis ceanglais maidir le slandail gléasanna, modhanna rochtana, laimhseail sonrai, coimirci
comhshaoil agus bainistiocht rannphairtithe trit pairti — agus cuirtear iad uile i bhfeidhm trid an
mbeartas seo.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (Rochtain chianda): Tacaitear leis go direach tri rialuithe VPN, MFA, logail seisitin
agus udaru rochtana rélbhunaithe d’usaideoiri cianda.
11.4.2 AC-2 (Bainistiocht cuntas): Rialaionn sé inchailitheacht rochtana, sannadh pribhléidi cianda
agus dighniomhachtu cuntas.
11.4.3 SC-12 go SC-13 (Cosaint chripteagrafach, bunu eochracha cripteagrafacha): Cuirtear i
bhfeidhm iad tri Usaid éigeantach VPNanna agus criptii diosca iomlain do chriochphointi cianda.
11.4.4 MP-5 (Cosaint le linn iompar mean) agus PE-18 (Suiomh comhphairteanna an chérais
faisnéise): Leagtar sios sa treoir cianoibre cosaint le linn iompair agus coimirci fisicidla i
dtimpeallachtai lasmuigh den lathair.
11.4.5 AU-2, AU-6: Tacaionn logail agus faireachan ar sheisiuin chianda le ceanglais iniichta agus
freagartha d’eachtrai.

11.5 RGCS AE (2016/679)
11.5.1 Airteagal 32 — Slandail na proéisedla: Forfheidhmionn an beartas seo rialuithe slandala
cianrochtana, criptiichain agus logala ata riachtanach chun sonrai pearsanta a rochtaintear n6 a
phroiseailtear go cianda a chosaint.
11.5.2 Airteagal 5(1)(f): Cinntionn sé go gcosnaitear sonrai pearsanta a rochtaintear lasmuigh den
lathair ar phréiseail neamhudaraithe né neamhdhleathach agus ar chaillteanas de thaisme.
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11.5.3 Aithris 39: Leagtar béim inti ar theorannu rochtana, slaine agus rundacht — go hairithe nuair
a tfhagann gléasanna aitreabh slan.

11.6 Treoir NIS2 AE (2022/2555)
11.6.1 Airteagal 21(2)(a, b, d): Ceanglaitear leis cianrochtain a dhaingnii mar chuid de chreat
bainistiochta rioscai TFC na heagraiochta. Comhlionann an beartas seo an ceanglas maidir le
bearta slandala a chludaionn riald rochtana, slandail sonrai agus beartais eagraiochtula do
thimpeallachtai cianda.
11.6.2 Airteagal 21(3): Spreagann sé feasacht slandala agus cur i bhfeidhm beartais i measc foirne
ata ag obair lasmuigh den phriomhaitreabh.

11.7 DORA AE (2022/2554)
11.7.1 Airteagal 5 — Creat rialachais agus rialaithe inmheanaigh: Tacaionn an beartas seo leis na
hionchais maidir le rialt rioscai TFC i ngach cas oibriochtuil, lena n-airitear samhlacha hibrideacha
agus cianda.
11.7.2 Airteagal 8 — Creat bainistiochta rioscai TFC: Déantar rioscai cianrochtana a shainaithint, a
mhaolu agus a rialu tri na rialuithe teicniula agus eagraiochtila a fhorfheidhmitear anseo.
11.7.3 Airteagal 9 — Socruithe comhroinnte faisnéise: Cosnaionn sé ar sceitheadh cianda faisnéise
a chomhroinntear laistigh de lionrai athléimneachta oibriochtula digiti.

11.8 COBIT 2019
11.8.1 DSS01 — Oibriochtai bainistithe: Tacaionn an beartas seo le leanunachas slan oibriochtai
gno beag beann ar shuiomh fisiciil.
11.8.2 BAI06 — Athruithe TF bainistithe agus BAI0O9 — Sécmhainni bainistithe: Cinntionn siad go
ndéantar gléasanna cianoibre a rianud, a chumrd go slan agus a laimhseail mar shécmhainni
criticiula.
11.8.3 APO13 — Slandail bhainistithe: Cuireann sé creat sainithe rialachais slandala chun cinn do
thimpeallachtai cianda.
11.8.4 MEAOQ3 — Faireachan, meastoireacht agus measunu ar chomhlionadh: Bunaionn sé nach
moér gniomhaiocht chianoibre a logail, a athbhreithniu agus a inidchadh.
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