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Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 
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1. Cuspóir 
1.1 Sainmhíníonn an beartas seo na ceanglais éigeantacha maidir le cianobair a dhéanamh ar 

bhealach slán, lena n‑áirítear úsáid chórais na heagraíochta, rochtain ar shonraí agus comhlíonadh 

dualgas oibre lasmuigh d’áitreabh corparáideach. 
1.2 Cinntíonn sé rúndacht, sláine agus infhaighteacht na sócmhainní faisnéise a rochtaintear go cianda 

agus bunaíonn sé rialuithe chun na rioscaí a bhaineann le timpeallachtaí oibre dáilte a mhaolú. 
1.3 Comhlíonann an beartas seo Rialú 6.7 d’Iarscríbhinn A de ISO/IEC 27001:2022 trí choimircí 

teicniúla agus nós imeachta a chur i bhfeidhm atá oiriúnaithe do choinníollacha cianoibre. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir leis an bpearsanra uile atá údaraithe chun obair go 

cianda, lena n‑áirítear: 
2.1.1 Fostaithe (lánaimseartha, páirtaimseartha, ar conradh) 
2.1.2 Soláthraithe seirbhíse seachtracha, comhairleoirí agus díoltóirí 
2.1.3 Foireann shealadach agus foireann tionscadail a bhfuil rochtain chianda cheadaithe acu 

2.2 Clúdaíonn sé: 
2.2.1 Rochtain ar chórais na heagraíochta trí VPN nó uirlisí cianrochtana ceadaithe 
2.2.2 Láimhseáil faisnéise íogaire agus faisnéise rialáilte lasmuigh de limistéir shlána 
2.2.3 Úsáid trealaimh faoi úinéireacht na heagraíochta nó trealaimh Beir Leat Do Ghléas Féin 

(BYOD) 
2.2.4 Cosaintí fisiciúla agus loighciúla i dtimpeallachtaí cianda 

2.3 Tá feidhm ag an mbeartas seo ar fud na dtíreolaíochtaí agus na gcriosanna ama uile ina 

gceadaíonn an eagraíocht cianobair, cibé acu ar bhonn rialta, ad hoc, nó le linn imeachtaí leanúnachais 

gnó. 
3. Cuspóirí 

3.1 A chinntiú nach féidir ach le daoine údaraithe rochtain chianda a fháil ar chórais inmheánacha agus 

ar fhaisnéis. 
3.2 Criptiú, fíordheimhniú ilfhachtóiriúil (MFA) agus cosaintí críochphointe a fhorfheidhmiú ar gach 

bealach cianrochtana. 
3.3 Seasamh slán a choinneáil i gcoinne bagairtí amhail fioscaireacht, bogearraí mailíseacha, 

easpórtáil neamhúdaraithe sonraí agus nochtadh neamhúdaraithe córas. 
3.4 Rialachas a chur i bhfeidhm maidir leis an gcaoi a dtarchuirtear, a stóráiltear nó a phriontáiltear 

sonraí íogaire i dtimpeallachtaí lasmuigh den láthair. 
3.5 Bearta slándála fisiciúla a leabú a laghdaíonn infheictheacht agus breathnóireacht neamhúdaraithe 

le linn seisiún cianda. 
3.6 Cloí le ceanglais rialála idirnáisiúnta a bhaineann le cianrochtain ar shonraí, lena n‑áirítear RGCS, 

NIS2 agus DORA. 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Feidhmiúcháin 
4.1.1 Formheasann sí an beartas seo agus cinntíonn sí go leithdháiltear acmhainní lena chur i 

bhfeidhm agus go gcomhtháthaítear é in AD, TF agus oibríochtaí slándála. 
4.1.2 Údaraíonn sí critéir incháilitheachta cianoibre na heagraíochta agus a n‑infheidhmeacht 

d’aonaid ghnó. 
4.2 An Príomhoifigeach Slándála Faisnéise (CISO) / Bainisteoir an ISMS 
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4.2.1 Is leis an mbeartas seo é agus coimeádann sé cothrom le dáta é, agus cinntíonn sé a ailíniú 

leis an seasamh riosca agus leis na ceanglais rialála. 
4.2.2 Sainmhíníonn sé rialuithe slándála le haghaidh rochtain chianda (e.g. criptiú, cosaint 

críochphointe, teorainneacha ama seisiúin). 
4.2.3 Formheasann sé láimhseáil eisceachtaí agus déanann sé faireachán ar éifeachtacht na 

rialuithe. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Minicíocht athbhreithnithe 
9.1.1 Ní mór an beartas seo a athbhreithniú gach bliain, nó níos minice nuair a tharlaíonn 

ceann díobh seo a leanas: 
9.1.1.1 Teicneolaíochtaí nua cianrochtana a thabhairt isteach 
9.1.1.2 Méadú suntasach ar chianobair (e.g. tionscnaimh lucht saothair hibrideacha) 
9.1.1.3 Teacht chun cinn bagairtí, leochaileachtaí nó eachtraí nua a bhaineann le timpeallachtaí 

cianda 
9.1.1.4 Athruithe ar chreataí ábhartha dlíthiúla nó rialála 

9.2 Úinéireacht agus próiseas athbhreithnithe 
9.2.1 Is é an CISO úinéir an bheartais. Ní mór an t‑athbhreithniú a chomhordú le: 

9.2.1.1 Oibríochtaí agus Ailtireacht TF 
9.2.1.2 AD agus Saoráidí (maidir le himpleachtaí oibríochtúla agus spáis oibre) 
9.2.1.3 An tOifigeach Cosanta Sonraí (maidir le príobháideachas agus rialuithe sonraí 

trasteorann) 
9.2.2 Ní mór d’aon nuashonruithe ar an mbeartas a bheith: 

9.2.2.1 Formheasta ag Coiste Stiúrtha an ISMS 
9.2.2.2 Curtha in iúl don fhoireann agus do na conraitheoirí uile atá buailte 
9.2.2.3 Comhtháite in ábhair oiliúna ionduchtaithe agus athnuachana 

9.3 Rialú doiciméad agus dáileadh 
9.3.1 Áireofar rialú leaganacha, dáta éifeachta agus stair leaganacha sa bheartas. 
9.3.2 Ní mór leaganacha atá curtha as feidhm a choinneáil de réir an Bheartais um Bainistíocht 

Doiciméad (P14). 
9.3.3 Ní mór do leaganacha leasaithe admháil éigeantach athnuaite a spreagadh do na húsáideoirí 

atá incháilithe le haghaidh cianoibre. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Oibríonn an beartas seo i gcomhar leis na beartais seo a leanas: 
10.1.1 P1 – Beartas Slándála Faisnéise: Bunaíonn sé an bhonnlíne do láimhseáil shlán 

sócmhainní, atá infheidhme maidir le gach timpeallacht oibre, lena n‑áirítear timpeallachtaí cianda. 
10.1.2 P3 – Beartas Úsáide Inghlactha (AUP): Rialaíonn sé úsáid chuí ghléasanna agus chórais 

na heagraíochta le linn seisiún cianoibre. 
10.1.3 P4 – Beartas Rialaithe Rochtana: Cinntíonn sé go gcloíonn pribhléidí cianrochtana le 

prionsabal na pribhléide is lú agus le sásraí cuí fíordheimhnithe. 
10.1.4 P6 – Beartas Bainistíochta Riosca: Sainmhíníonn sé conas a shainaithnítear, a chóireáiltear 

agus a ndéantar faireachán ar rioscaí cianoibre laistigh den ISMS. 
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10.1.5 P12 – Beartas Bainistíochta Sócmhainní: Éilíonn sé fardal agus bainistíocht cumraíochta do 

gach gléas a úsáidtear go cianda. 
10.1.6 P22 – Beartas Logála agus Monatóireachta: Cinntíonn sé go ndéantar faireachán ar 

sheisiúin chianda, go ndéantar iniúchadh orthu agus go gcoinnítear iad de réir ceanglas 

comhlíonta. 
10.1.7 P14 – Beartas um Choinneáil agus Diúscairt Sonraí: Sainmhíníonn sé rialacha láimhseála 

sonraí atá ábhartha don chianobair, lena n‑áirítear meáin inbhainte agus diúscairt gléasanna. 
10.2 Cinntíonn na beartais seo le chéile go bhfuil cianobair slán, comhlíontach agus infhorfheidhmithe 

ar fud na bhfeidhmeanna agus na dtíreolaíochtaí uile. 
11. Caighdeáin agus creataí tagartha 

11.1 Tá an beartas seo ailínithe le creataí aitheanta go hidirnáisiúnta maidir le slándáil, cosaint sonraí 

agus bainistiú rioscaí TFC chun cleachtais chianoibre slána, inrianaithe agus comhlíontacha a chinntiú. 
11.2 ISO/IEC 27001 

11.2.1 Clásal 6.1.3 – Pleanáil cóireála riosca: Cuireann an beartas seo le cóireáil rioscaí a 

bhaineann le cianrochtain agus le timpeallachtaí oibre dáilte. 
11.2.2 Clásal 8.1 – Pleanáil agus rialú oibríochtúil: Éilíonn sé rialuithe a chur i bhfeidhm do chórais 

a rochtaintear lasmuigh d’áitreabh na heagraíochta. 
11.2.3 Rialú 6.7 d’Iarscríbhinn A – Cianobair: Tugann an beartas seo aghaidh go hiomlán ar na 

rialuithe riachtanacha maidir le slándáil faisnéise agus pearsanra ag obair lasmuigh d’áitreabh na 

heagraíochta, lena n‑áirítear cosaintí fisiciúla agus loighciúla, rialachas rochtana agus faireachán 

ar iompar úsáideoirí. 
11.3 ISO/IEC 27002:2022 – Rialú 6 

11.3.1 Leagtar amach sa rialú seo coimircí nós imeachta agus teicniúla le haghaidh cianoibre. 

Áirítear leis ceanglais maidir le slándáil gléasanna, modhanna rochtana, láimhseáil sonraí, coimircí 

comhshaoil agus bainistíocht rannpháirtithe tríú páirtí — agus cuirtear iad uile i bhfeidhm tríd an 

mbeartas seo. 
11.4 NIST SP 800-53 Rev.5 

11.4.1 AC-17 (Rochtain chianda): Tacaítear leis go díreach trí rialuithe VPN, MFA, logáil seisiúin 

agus údarú rochtana rólbhunaithe d’úsáideoirí cianda. 
11.4.2 AC-2 (Bainistíocht cuntas): Rialaíonn sé incháilitheacht rochtana, sannadh pribhléidí cianda 

agus díghníomhachtú cuntas. 
11.4.3 SC-12 go SC-13 (Cosaint chripteagrafach, bunú eochracha cripteagrafacha): Cuirtear i 

bhfeidhm iad trí úsáid éigeantach VPNanna agus criptiú diosca iomláin do chríochphointí cianda. 
11.4.4 MP-5 (Cosaint le linn iompar meán) agus PE-18 (Suíomh comhpháirteanna an chórais 

faisnéise): Leagtar síos sa treoir cianoibre cosaint le linn iompair agus coimircí fisiciúla i 

dtimpeallachtaí lasmuigh den láthair. 
11.4.5 AU-2, AU-6: Tacaíonn logáil agus faireachán ar sheisiúin chianda le ceanglais iniúchta agus 

freagartha d’eachtraí. 
11.5 RGCS AE (2016/679) 

11.5.1 Airteagal 32 – Slándáil na próiseála: Forfheidhmíonn an beartas seo rialuithe slándála 

cianrochtana, criptiúcháin agus logála atá riachtanach chun sonraí pearsanta a rochtaintear nó a 

phróiseáiltear go cianda a chosaint. 
11.5.2 Airteagal 5(1)(f): Cinntíonn sé go gcosnaítear sonraí pearsanta a rochtaintear lasmuigh den 

láthair ar phróiseáil neamhúdaraithe nó neamhdhleathach agus ar chaillteanas de thaisme. 
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11.5.3 Aithris 39: Leagtar béim inti ar theorannú rochtana, sláine agus rúndacht — go háirithe nuair 

a fhágann gléasanna áitreabh slán. 
11.6 Treoir NIS2 AE (2022/2555) 

11.6.1 Airteagal 21(2)(a, b, d): Ceanglaítear leis cianrochtain a dhaingniú mar chuid de chreat 

bainistíochta rioscaí TFC na heagraíochta. Comhlíonann an beartas seo an ceanglas maidir le 

bearta slándála a chlúdaíonn rialú rochtana, slándáil sonraí agus beartais eagraíochtúla do 

thimpeallachtaí cianda. 
11.6.2 Airteagal 21(3): Spreagann sé feasacht slándála agus cur i bhfeidhm beartais i measc foirne 

atá ag obair lasmuigh den phríomháitreabh. 
11.7 DORA AE (2022/2554) 

11.7.1 Airteagal 5 – Creat rialachais agus rialaithe inmheánaigh: Tacaíonn an beartas seo leis na 

hionchais maidir le rialú rioscaí TFC i ngach cás oibríochtúil, lena n‑áirítear samhlacha hibrideacha 

agus cianda. 
11.7.2 Airteagal 8 – Creat bainistíochta rioscaí TFC: Déantar rioscaí cianrochtana a shainaithint, a 

mhaolú agus a rialú trí na rialuithe teicniúla agus eagraíochtúla a fhorfheidhmítear anseo. 
11.7.3 Airteagal 9 – Socruithe comhroinnte faisnéise: Cosnaíonn sé ar sceitheadh cianda faisnéise 

a chomhroinntear laistigh de líonraí athléimneachta oibríochtúla digití. 
11.8 COBIT 2019 

11.8.1 DSS01 – Oibríochtaí bainistithe: Tacaíonn an beartas seo le leanúnachas slán oibríochtaí 

gnó beag beann ar shuíomh fisiciúil. 
11.8.2 BAI06 – Athruithe TF bainistithe agus BAI09 – Sócmhainní bainistithe: Cinntíonn siad go 

ndéantar gléasanna cianoibre a rianú, a chumrú go slán agus a láimhseáil mar shócmhainní 

criticiúla. 
11.8.3 APO13 – Slándáil bhainistithe: Cuireann sé creat sainithe rialachais slándála chun cinn do 

thimpeallachtaí cianda. 
11.8.4 MEA03 – Faireachán, meastóireacht agus measúnú ar chomhlíonadh: Bunaíonn sé nach 

mór gníomhaíocht chianoibre a logáil, a athbhreithniú agus a iniúchadh. 
 


