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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 7.3, Rialú 6.3 in 

Iarscríbhinn A 
Bunaítear ceanglais feasachta 

agus oiliúna a chumhdaítear leis 

an mbeartas seo 

ISO/IEC 27002:2022 Rialú 6 Tacaíonn sé le hoiliúint feasachta 

iomchuí, bunaithe ar ról 

NIST SP 800-53 Rev.5 AT-1 go AT-5 Tá sé ailínithe le beartas agus 

nósanna imeachta, oiliúint 

feasachta, oiliúint rólbhunaithe, 

taifid oiliúna agus teagmháil le 

grúpaí slándála 

GDPR an Aontais Eorpaigh Airteagail 32, 39; Aithris 78 Sainordaítear oiliúint do 

phearsanra a láimhseálann sonraí 

pearsanta agus feasacht 

ghinearálta don fhoireann 

NIS2 an Aontais Eorpaigh Airteagail 21(2)(a, b), 21(3) Éilítear beartais maidir le riosca 

agus oiliúint slándála, chomh 

maith le tionscnaimh feasachta 

DORA an Aontais Eorpaigh Airteagail 5, 8, 13 Éilítear feasacht agus oiliúint ar 

rioscaí TFC mar chuid de rialuithe 

athléimneachta 

COBIT 2019 APO07, DSS05, MEA Treisítear feasacht an lucht 

saothair, oideachas úsáideoirí 

agus faireachán ar chomhlíonadh 

 

1. Cuspóir 
1.1 Bunaítear leis an mbeartas seo creat foirmiúil chun a chinntiú go gcuirtear gach ball den phearsanra 

ar an eolas faoina bhfreagrachtaí slándála faisnéise agus go bhfaigheann siad an oiliúint is gá chun 

rúndacht, sláine agus infhaighteacht sócmhainní faisnéise a chosaint. 
1.2 Tacaíonn sé le Clásal 7.3 de ISO/IEC 27001 agus le Rialú 6.3 in Iarscríbhinn A trí chlár feasachta 

agus oiliúna struchtúrtha atá bunaithe ar riosca agus ar fheasacht riosca a cheangal, agus atá 

saincheaptha do róil eagraíochtúla agus do bhagairtí atá ag forbairt. 
1.3 Cuidíonn an beartas le leochaileachtaí daonna a laghdú, iompar slándála‑fhiosrach a chur chun 

cinn agus cleachtais shlána a threisiú go leanúnach i gcomhréir le ceanglais rialála agus chonarthacha. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le gach duine inmheánach agus seachtrach a bhfuil 

rochtain acu ar chórais faisnéise, ar shonraí nó ar shaoráidí na heagraíochta, lena n-áirítear: 
2.1.1 Fostaithe (lánaimseartha, páirtaimseartha, sealadach) 
2.1.2 Conraitheoirí, sainchomhairleoirí, soláthraithe seachtracha agus intéirnigh 
2.1.3 Tríú páirtithe a bhfuil rochtain loighciúil nó fhisiciúil acu faoi chomhaontuithe seirbhíse 

2.2 Áirítear sa raon feidhme: 
2.2.1 Oiliúint tosaigh ionduchtaithe ar fheasacht slándála 
2.2.2 Oiliúint rólshonrach (m.sh. forbróirí, airgeadas, úsáideoirí ardphribhléide) 
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2.2.3 Cúrsaí athnuachana tréimhsiúla agus feachtais feasachta 
2.2.4 Oiliúint ad hoc mar fhreagairt ar theagmhais nó ar bhagairtí nua 

2.3 I measc na modhanna seachadta oiliúna a chumhdaítear faoin mbeartas seo tá foghlaim 

leictreonach, brífálacha duine le duine, insamhaltaí, tástálacha eolais, póstaeir, nuachtlitreacha agus 

admhálacha éigeantacha. 
3. Cuspóirí 

3.1 A chinntiú go dtuigeann an pearsanra go léir a bhfreagrachtaí maidir le sócmhainní eagraíochtúla 

a chosaint agus cloí le beartais slándála. 
3.2 Oiliúint feasachta leanúnach intomhaiste a chur ar fáil atá ailínithe le nochtadh riosca bunaithe ar 

ról. 
3.3 Iompraíochtaí slána a leabú in oibríochtaí laethúla trí chleachtais ar nós úsáid shlán pasfhocal, 

tuairisciú teagmhas agus friotaíocht i gcoinne fioscaireachta a threisiú. 
3.4 Comhlíonadh rialála agus ullmhacht iniúchta a chinntiú maidir le sainorduithe oiliúna slándála 

faisnéise ar fud earnálacha agus dlínsí. 
3.5 Teagmhais slándála a eascraíonn as faillí, easpa feasachta nó drochbhreithiúnas a laghdú trí 

riochtú iompraíochta agus treisiú leanúnach. 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Fheidhmiúcháin 
4.1.1 Formheasann sí straitéis oiliúna slándála faisnéise na heagraíochta agus cinntíonn sí go 

bhfuil na hacmhainní cuí ar fáil agus go bhfuil sí leabaithe i dtosaíochtaí corparáideacha. 
4.1.2 Déanann sí faireachán ar chomhlíonadh ar leibhéal bainistíochta agus cinntíonn sí go 

gcloítear leis an mbeartas ar fud na rannóg. 
4.2 An CISO / Bainisteoir an ISMS 

4.2.1 Is leis/léi an beartas seo agus sainmhíníonn sé/sí an creat feasachta agus oiliúna i gcomhréir 

le riosca, comhlíonadh agus riachtanais ghnó. 
4.2.2 Déanann sé/sí maoirseacht ar dhearadh, seachadadh, rianú agus athbhreithniú gach 

tionscnaimh oiliúna slándála. 
4.2.3 Cinntíonn sé/sí go ndéantar an oiliúint a athnuachan go tréimhsiúil agus go léiríonn sí bagairtí 

atá ag forbairt agus teicneolaíochtaí atá ag teacht chun cinn. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Minicíocht athbhreithnithe 
9.1.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo agus ar an gclár oiliúna 

gaolmhar: 
9.1.1.1 Go bliantúil, nó 
9.1.1.2 Tar éis mórtheagmhais a bhaineann le hearráid dhaonna nó bagairt inmheánach 
9.1.1.3 Nuair a thugtar isteach teicneolaíochtaí nua suntasacha nó bagairtí nua 
9.1.1.4 Mar fhreagairt ar athruithe ar oibleagáidí dlíthiúla, conarthacha nó deimhniúcháin 

9.2 Próiseas athbhreithnithe 
9.2.1 Is é an CISO a stiúrfaidh an t-athbhreithniú i gcomhordú le: 

9.2.1.1 Ranna AD agus Oiliúna 
9.2.1.2 Oifigigh Dlí agus Cosanta Sonraí 
9.2.1.3 Feidhmeanna Slándála TF agus Riosca Oibríochtúil 
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9.2.2 Ní mór do gach nuashonrú a bheith: 
9.2.2.1 Formheasta ag Coiste Stiúrtha an ISMS 
9.2.2.2 Faoi rialú leaganacha agus doiciméadaithe i gClár Doiciméad an ISMS 
9.2.2.3 Curtha in iúl d’úsáideoirí má dhéanann athruithe ábhartha difear do raon feidhme na 

hoiliúna nó do fhreagrachtaí 
9.3 Rialachas nuashonraithe ábhair 

9.3.1 Ní mór athbhreithniú a dhéanamh ar mhodúil oiliúna agus ar ábhair feasachta gach 12 

mhí chun a chinntiú: 
9.3.1.1 Ábharthacht don tírdhreach bagairtí 
9.3.1.2 Cruinneas rialála 
9.3.1.3 Comhoiriúnacht formáide (m.sh. inrochtaineacht, logánú) 

9.3.2 Ní mór ábhar atá as dáta nó míthreorach a tharraingt siar láithreach agus roghanna 

formheasta a chur ina áit. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Tacaíonn an beartas seo le cur chun feidhme na mbeartas seo a leanas agus tacaítear leis 

féin acu: 
10.1.1 P01 – Beartas Slándála Faisnéise: Bunaítear feasacht slándála mar rialú bunúsach in ISMS 

na heagraíochta. 
10.1.2 P03 – Beartas Úsáide Inghlactha (AUP): Éilítear admháil úsáideora le linn oiliúna agus 

soiléirítear freagrachtaí a bhaineann le húsáid laethúil teicneolaíochta. 
10.1.3 P07 – Beartas Ionduchtaithe agus Foirceanta: Cinntítear go bhfuil oiliúint leabaithe ag pointe 

na hiontrála agus go rianaítear í ar feadh thréimhse na fostaíochta. 
10.1.4 P06 – Beartas Bainistíochta Riosca: Nascann sé oiliúint dhaonlárnach le samhaltú bagairtí 

agus le straitéisí chun riosca iarmharach a laghdú. 
10.1.5 P33 – Beartas Faireacháin, Iniúchta agus Comhlíonta: Bailíochtaítear leis go bhfuil rialuithe 

feasachta oibríochtúil, intomhaiste agus éifeachtach le linn iniúchtaí. 
10.2 Le chéile, cruthaíonn na beartais seo creat cuimsitheach rialaithe iompraíochta a 

chomhtháthaíonn feasacht, cuntasacht agus treisiú cultúrtha. 
11. Caighdeáin agus creatlaigh tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 7.3 – Feasacht: Éilítear ar eagraíochtaí a chinntiú go bhfuil oibrithe ar an eolas faoi 

bheartais slándála faisnéise agus faoina bhfreagrachtaí. Cuirtear an ceanglas sin i bhfeidhm go 

hoibríochtúil leis an mbeartas seo trí ionduchtú struchtúrtha, oiliúint thréimhsiúil agus 

rannpháirtíocht intomhaiste i bhfeachtais. 
11.1.2 Rialú 6.3 in Iarscríbhinn A – Feasacht, Oideachas agus Oiliúint um Shlándáil Faisnéise: 

Tugtar aghaidh iomlán air trí chláir oiliúna tosaigh, rólbhunaithe agus leanúnaí atá saincheaptha 

do phróifílí riosca úsáideoirí. 
11.2 ISO/IEC 27002:2022 – Rialú 6 

11.2.1 Tacaíonn sé le forbairt agus le seachadadh oiliúna feasachta atá oiriúnach do róil phoist, le 

béim ar threisiú iompraíochtaí slána agus ar nuashonruithe tréimhsiúla bunaithe ar fhaisnéis 

bhagairtí agus ar aiseolas iniúchta. 
11.3 NIST SP 800-53 Rev.5 

11.3.1 AT-1 go AT-5 (Teaghlach Feasachta agus Oiliúna): Tá an beartas seo ailínithe le AT-1 

(Beartas agus Nósanna Imeachta), AT-2 (Oiliúint Feasachta), AT-3 (Oiliúint Rólbhunaithe), AT-4 

(Taifid Oiliúna Slándála) agus AT-5 (Teagmháil le Grúpaí Slándála). 



Page 5 of 5 

11.3.2 IA-5, AC-2: Treisíonn sé freagracht úsáideoirí as fíordheimhniú slán agus úsáid inghlactha 

— croílár thorthaí iompraíochta na gclár feasachta. 
11.3.3 IR-1 go IR-8: Neartaítear ullmhacht freagartha do theagmhais trí fheachtais feasachta 

spriocdhírithe agus insamhaltaí. 
11.4 GDPR an Aontais Eorpaigh (2016/679) 

11.4.1 Airteagal 32 – Slándáil na Próiseála: Sainordaítear go gcuirfí oiliúint ar phearsanra a 

láimhseálann sonraí pearsanta chun rioscaí do shonraí pearsanta a aithint, a chosc agus a 

thuairisciú. Cinntíonn an beartas seo go gcuirtear oiliúint chuí ar láimhseálaithe sonraí agus ar gach 

ról ábhartha. 
11.4.2 Airteagal 39 – Cúraimí an Oifigigh Cosanta Sonraí: Áirítear leis feasacht a ardú agus oiliúint 

a chur ar fhoireann a bhfuil baint acu le hoibríochtaí próiseála. 
11.4.3 Aithris 78: Spreagann sí bearta feasachta iomchuí chun cleachtais shlána agus comhlíonadh 

beartais a chinntiú. 
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555) 

11.5.1 Airteagal 21(2)(a, b): Éilítear ar eintitis beartais a ghlacadh maidir le hanailís riosca agus 

oiliúint slándála don phearsanra ábhartha ar fad. Comhlíonann an beartas seo an ceanglas sin trí 

phróisis oiliúna leanúnacha atá íogair do róil a bhunú. 
11.5.2 Airteagal 21(3): Spreagann sé feasacht ar rioscaí cibearshlándála a chur chun cinn i measc 

na bainistíochta agus na foirne trí thionscnaimh feasachta agus insamhaltaí. 
11.6 DORA an Aontais Eorpaigh (2022/2554) 

11.6.1 Airteagal 13 – Straitéis Athléimneachta Oibríochtúla Digití: Sainordaítear go mbeidh feasacht 

agus oiliúint ar rioscaí TFC mar chuid den tsamhail rialachais. Cinntíonn an beartas seo go dtugtar 

aghaidh ar riosca daonna trí oideachas leanúnach agus ionsamhlú bagairtí. 
11.6.2 Airteagail 5 agus 8: Leagtar béim ar an tábhacht a bhaineann le creataí rialaithe 

inmheánaigh, agus is comhpháirteanna bunúsacha díobh feasacht agus oiliúint d’athléimneacht 

TFC agus do shláinteachas cibearshlándála. 
11.7 COBIT 2019 

11.7.1 APO07 – Bainistíocht Acmhainní Daonna: Treisíonn sé an gá atá le feasacht ar fhreagrachtaí 

slándála a fhorbairt agus a leabú i mbainistíocht an lucht saothair. 
11.7.2 DSS05 – Seirbhísí Slándála Bainistithe: Bunaítear rialuithe ar oideachas úsáideoirí agus ar 

thuairisciú teagmhas, agus tá an dá cheann lárnach sa bheartas seo. 
11.7.3 MEA03 – Faireachán, Meastóireacht agus Measúnú ar Chomhlíonadh: Éilítear athbhreithniú 

ar éifeachtacht iompar úsáideoirí agus ar chomhlíonadh beartais — cuirtear sin i bhfeidhm anseo 

trí thástálacha fioscaireachta, tráth na gceist agus méadrachtaí feachtas feasachta. 
 


