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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 7.3, Riali 6.3 in Bunaitear ceanglais feasachta
larscribhinn A agus oiliuna a chumhdaitear leis

an mbeartas seo

ISO/IEC 27002:2022 Rialu 6 Tacaionn sé le hoilitint feasachta
iomchui, bunaithe ar rol

NIST SP 800-53 Rev.5 AT-1 go AT-5 Ta sé ailinithe le beartas agus
nésanna imeachta, oilidint
feasachta, oilitiint rélbhunaithe,
taifid oiliuna agus teagmhail le
grupai slandala

GDPR an Aontais Eorpaigh Airteagail 32, 39; Aithris 78 Sainordaitear oilitint do
phearsanra a laimhsealann sonrai
pearsanta agus feasacht
ghinearalta don fhoireann

NIS2 an Aontais Eorpaigh Airteagail 21(2)(a, b), 21(3) Eilitear beartais maidir le riosca
agus oilivint slandala, chomh
maith le tionscnaimh feasachta

DORA an Aontais Eorpaigh Airteagail 5, 8, 13 Eilitear feasacht agus oilidint ar
rioscai TFC mar chuid de rialuithe
athléimneachta

COBIT 2019 APOOQ07, DSS05, MEA Treisitear feasacht an lucht
saothair, oideachas Usaideoiri
agus faireachan ar chomhlionadh

1. Cuspoir
1.1 Bunaitear leis an mbeartas seo creat foirmiuil chun a chinntit go gcuirtear gach ball den phearsanra
ar an eolas faoina bhfreagrachtai slandala faisnéise agus go bhfaigheann siad an oilitint is ga chun
rundacht, sldine agus infhaighteacht sécmhainni faisnéise a chosaint.

1.2 Tacaionn sé le Clasal 7.3 de ISO/IEC 27001 agus le Rialu 6.3 in larscribhinn A tri chlar feasachta
agus oiliuna struchturtha ata bunaithe ar riosca agus ar fheasacht riosca a cheangal, agus ata
saincheaptha do réil eagraiochtula agus do bhagairti atd ag forbairt.

1.3 Cuidionn an beartas le leochaileachtai daonna a laghdu, iompar sldndala-fhiosrach a chur chun
cinn agus cleachtais shlana a threisiu go leanunach i gcomhréir le ceanglais rialala agus chonarthacha.

2. Raon feidhme

2.1 T4 feidhm ag an mbeartas seo maidir le gach duine inmheanach agus seachtrach a bhfuil
rochtain acu ar choérais faisnéise, ar shonrai né ar shaoraidi na heagraiochta, lena n-airitear:

2.1.1 Fostaithe (lanaimseartha, pairtaimseartha, sealadach)

2.1.2 Conraitheoiri, sainchomhairleoiri, solathraithe seachtracha agus intéirnigh

2.1.3 Triu pairtithe a bhfuil rochtain loighciuil né fhisiciuil acu faoi chomhaontuithe seirbhise
2.2 Airitear sa raon feidhme:

2.2.1 Qiliuint tosaigh ionduchtaithe ar fheasacht slandala

2.2.2 Qiligint rélshonrach (m.sh. forbrairi, airgeadas, Usaideoiri ardphribhléide)
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2.2.3 Cursai athnuachana tréimhsiula agus feachtais feasachta
2.2.4 Oilidint ad hoc mar fhreagairt ar theagmhais né ar bhagairti nua

2.3 | measc na modhanna seachadta oilitna a chumhdaitear faoin mbeartas seo ta foghlaim
leictreonach, brifalacha duine le duine, insamhaltai, tastalacha eolais, pdstaeir, nuachtlitreacha agus
admhalacha éigeantacha.

3. Cuspoiri
3.1 A chinntit go dtuigeann an pearsanra go léir a bhfreagrachtai maidir le sécmhainni eagraiochtula
a chosaint agus cloi le beartais slandala.
3.2 Qilitint feasachta leanunach intomhaiste a chur ar fail ata ailinithe le nochtadh riosca bunaithe ar
rél.
3.3 lompraiochtai slana a leabu in oibriochtai laethdla tri chleachtais ar nés usaid shlan pasfhocal,
tuairisciu teagmhas agus friotaiocht i gcoinne fioscaireachta a threisiu.

3.4 Comhlionadh rialala agus ullmhacht initchta a chinntid maidir le sainorduithe oililina slandala
faisnéise ar fud earnalacha agus dlinsi.

3.5 Teagmhais slandala a eascraionn as failli, easpa feasachta né drochbhreithiinas a laghdu tri
riochtu iompraiochta agus treisiu leanunach.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si straitéis oililna slandala faisnéise na heagraiochta agus cinntionn si go
bhfuil na hacmhainni cui ar fail agus go bhfuil si leabaithe i dtosaiochtai corparaideacha.

4.1.2 Déanann si faireachan ar chomhlionadh ar leibhéal bainistiochta agus cinntionn si go
gcloitear leis an mbeartas ar fud na ranndg.

4.2 An CISO / Bainisteoir an ISMS

4.2.1 Is leis/Iéi an beartas seo agus sainmhinionn sé/si an creat feasachta agus oiliina i gcomhréir
le riosca, comhlionadh agus riachtanais ghno.

4.2.2 Déanann sé/si maoirseacht ar dhearadh, seachadadh, riani agus athbhreithniu gach
tionscnaimh oiliuna slandala.

4.2.3 Cinntionn sé/si go ndéantar an oiliuint a athnuachan go tréimhsiuil agus go Iéirionn si bagairti
ata ag forbairt agus teicneolaiochtai ata ag teacht chun cinn.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Miniciocht athbhreithnithe

9.1.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo agus ar an gclar oiliina
gaolmhar:

9.1.1.1 Go bliantuil, n6
9.1.1.2 Tar éis mértheagmhais a bhaineann le hearraid dhaonna né bagairt inmheanach
9.1.1.3 Nuair a thugtar isteach teicneolaiochtai nua suntasacha no6 bagairti nua
9.1.1.4 Mar fhreagairt ar athruithe ar oibleagaidi dlithiula, conarthacha né deimhniuchain
9.2 Préiseas athbhreithnithe
9.2.1 Is é an CISO a stiurfaidh an t-athbhreithnia i gcomhordu le:
9.2.1.1 Ranna AD agus Oilitna
9.2.1.2 Oifigigh Dli agus Cosanta Sonrai
9.2.1.3 Feidhmeanna Slandala TF agus Riosca Oibriochtuil
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9.2.2 Ni mér do gach nuashonru a bheith:
9.2.2.1 Formheasta ag Coiste Stiurtha an ISMS
9.2.2.2 Faoi rialu leaganacha agus doiciméadaithe i gClar Doiciméad an ISMS
9.2.2.3 Curtha in iul d’saideoiri ma dhéanann athruithe abhartha difear do raon feidhme na
hoiliina né do fhreagrachtai
9.3 Rialachas nuashonraithe abhair
9.3.1 Ni mor athbhreithnit a dhéanamh ar mhoduiil oiliiina agus ar abhair feasachta gach 12
mhi chun a chinntii:
9.3.1.1 Abharthacht don tirdhreach bagairti
9.3.1.2 Cruinneas rialala
9.3.1.3 Combhoiriunacht formaide (m.sh. inrochtaineacht, loganu)
9.3.2 Ni mér abhar atda as data né mithreorach a tharraingt siar laithreach agus roghanna
formheasta a chur ina ait.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Tacaionn an beartas seo le cur chun feidhme na mbeartas seo a leanas agus tacaitear leis
féin acu:
10.1.1 PO1 — Beartas Slandala Faisnéise: Bunaitear feasacht slandala mar riald bunusach in ISMS
na heagraiochta.
10.1.2 P03 — Beartas Usaide Inghlactha (AUP): Eilitear admhail Gsaideora le linn oilidna agus
soiléiritear freagrachtai a bhaineann le husaid laethuil teicneolaiochta.
10.1.3 P07 — Beartas londuchtaithe agus Foirceanta: Cinntitear go bhfuil oilidint leabaithe ag pointe
na hiontrala agus go rianaitear i ar feadh thréimhse na fostaiochta.
10.1.4 P06 — Beartas Bainistiochta Riosca: Nascann sé oilitint dhaonlarnach le samhalti bagairti
agus le straitéisi chun riosca iarmharach a laghdu.
10.1.5 P33 — Beartas Faireachain, Iniichta agus Comhlionta: Bailiochtaitear leis go bhfuil rialuithe
feasachta oibriochtuil, intomhaiste agus éifeachtach le linn iniGchtai.
10.2 Le chéile, cruthaionn na beartais seo creat cuimsitheach rialaithe iompraiochta a
chomhthathaionn feasacht, cuntasacht agus treisiu culturtha.
11. Caighdeain agus creatlaigh tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 7.3 — Feasacht: Eilitear ar eagraiochtai a chinntit go bhfuil oibrithe ar an eolas faoi
bheartais slandala faisnéise agus faoina bhfreagrachtai. Cuirtear an ceanglas sin i bhfeidhm go
hoibriochtuil leis an mbeartas seo tri ionduchtd struchtdrtha, oilidint thréimhsivil agus
rannphairtiocht intomhaiste i bhfeachtais.
11.1.2 Rialu 6.3 in larscribhinn A — Feasacht, Oideachas agus Qiliint um Shlandail Faisnéise:
Tugtar aghaidh iomlan air tri chlair oiliina tosaigh, rélbhunaithe agus leanunai at4 saincheaptha
do phrdéifili riosca Usaideoiri.
11.2 ISO/IEC 27002:2022 — Rialu 6
11.2.1 Tacaionn sé le forbairt agus le seachadadh oililina feasachta até oiriinach do réil phoist, le
béim ar threisiu iompraiochtai slana agus ar nuashonruithe tréimhsiula bunaithe ar fhaisnéis
bhagairti agus ar aiseolas iniuchta.
11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1 go AT-5 (Teaghlach Feasachta agus Oiliina): Ta an beartas seo ailinithe le AT-1
(Beartas agus Nésanna Imeachta), AT-2 (Qiliuint Feasachta), AT-3 (Qilitint Rélbhunaithe), AT-4
(Taifid Oiliuna Slandala) agus AT-5 (Teagmhail le Grupai Slandala).
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11.3.2 IA-5, AC-2: Treisionn sé freagracht usaideoiri as fiordheimhniu slan agus Usaid inghlactha
— croilar thorthai iompraiochta na gclar feasachta.
11.3.3 IR-1 go IR-8: Neartaitear ullmhacht freagartha do theagmhais tri fheachtais feasachta
spriocdhirithe agus insamhaltai.

11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 32 — Slandail na Proiseala: Sainordaitear go gcuirfi oilitint ar phearsanra a
laimhseédlann sonrai pearsanta chun rioscai do shonrai pearsanta a aithint, a chosc agus a
thuairisciu. Cinntionn an beartas seo go gcuirtear oilidint chui ar laimhsealaithe sonrai agus ar gach
rél dbhartha.
11.4.2 Airteagal 39 — Curaimi an Oifigigh Cosanta Sonrai: Airitear leis feasacht a ardu agus oiliGint
a chur ar thoireann a bhfuil baint acu le hoibriochtai préiseala.
11.4.3 Aithris 78: Spreagann si bearta feasachta iomchui chun cleachtais shlana agus comhlionadh
beartais a chinntiu.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(a, b): Eilitear ar eintitis beartais a ghlacadh maidir le hanailis riosca agus
oilidint slandala don phearsanra abhartha ar fad. Comhlionann an beartas seo an ceanglas sin tri
phréisis oiliuna leanunacha ata iogair do réil a bhuna.
11.5.2 Airteagal 21(3): Spreagann sé feasacht ar rioscai cibearshlandala a chur chun cinn i measc
na bainistiochta agus na foirne tri thionscnaimh feasachta agus insamhailtai.

11.6 DORA an Aontais Eorpaigh (2022/2554)
11.6.1 Airteagal 13 — Straitéis Athléimneachta Oibriochtula Digiti: Sainordaitear go mbeidh feasacht
agus oilitint ar rioscai TFC mar chuid den tsamhail rialachais. Cinntionn an beartas seo go dtugtar
aghaidh ar riosca daonna tri oideachas leanunach agus ionsamhlu bagairti.
11.6.2 Airteagail 5 agus 8: Leagtar béim ar an tabhacht a bhaineann le creatai rialaithe
inmhednaigh, agus is comhphairteanna bunusacha diobh feasacht agus oilidint d’athléimneacht
TFC agus do shlainteachas cibearshlandala.

11.7 COBIT 2019
11.7.1 APOOQ7 - Bainistiocht Acmhainni Daonna: Treisionn sé an ga ata le feasacht ar fhreagrachtai
slandéla a fhorbairt agus a leabu i mbainistiocht an lucht saothair.
11.7.2 DSS05 — Seirbhisi Slandala Bainistithe: Bunaitear rialuithe ar oideachas Usaideoiri agus ar
thuairiscil teagmhas, agus ta an da cheann larnach sa bheartas seo.
11.7.3 MEAOQOS3 - Faireachan, Meastéireacht agus Measunu ar Chomhlionadh: Eilitear athbhreithniu
ar éifeachtacht iompar Usaideoiri agus ar chomhlionadh beartais — cuirtear sin i bhfeidhm anseo
tri thastalacha fioscaireachta, trath na gceist agus méadrachtai feachtas feasachta.
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