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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 7.2, Clásal 6 Inniúlacht pearsanra, comhtháthú 

slán, agus cur chun feidhme 

freagrachtaí i ndáil le 

foirceannadh/athrú. 

ISO/IEC 27002:2022 Rialuithe 6.2, 6.5, 5 Ionduchtú, rochtain, agus rialuithe 

shaolré pearsanra. 

NIST SP 800-53 Rev.5 PS-4, PS-5, AC-2, AC-6, IA-4, IA-

5, CM-5, AU-2, AU-6 
Aistriú agus foirceannadh 

pearsanra, prionsabal na 

pribhléide is lú, logáil iniúchta, 

agus bainistíocht rochtana le linn 

agus i ndiaidh athruithe pearsanra. 

GDPR an AE Airteagail 5(1)(f), 25, 32; Aithris 39 Teorannú rochtana, rúndacht, 

cosaint agus rialuithe iomchuí i 

ndáil le sonraí pearsanra. 

NIS2 an AE Airteagal 21(2)(b, c, d) Bearta slándála pearsanra agus 

oibríochtúla; maolú ar bhagairtí ón 

taobh istigh; próisis shaolré. 

DORA an AE Airteagail 5, 8, 9 Rialachas, rialú inmheánach TFC, 

riosca TFC, bainistíocht teagmhas 

le linn aistrithe pearsanra. 

COBIT 2019 APO07, BAI08, DSS05, MEA03 Acmhainní daonna, bainistíocht 

eolais, slándáil agus comhlíonadh 

san ionduchtú agus san 

fhoirceannadh. 

 

1. Cuspóir 
1.1 Bunaítear leis an mbeartas seo nósanna imeachta caighdeánaithe chun ionduchtú, aistrithe 

inmheánacha agus foirceannadh a bhainistiú ar fud gach cineáil úsáideora. 
1.2 Cinntíonn sé soláthar agus dísholáthar tráthúil slán rochtana fisiciúla agus loighciúla, chomh maith 

le cur chun feidhme rúndachta, cuntasachta agus aisghabhála sócmhainní. 
1.3 Maolaíonn an beartas seo rioscaí a bhaineann le rochtain neamhúdaraithe, sceitheadh sonraí agus 

sócmhainní nár tugadh ar ais trí rialuithe ionduchtaithe agus foirceanta a chomhtháthú i bpróisis AD, 

TF agus slándála. 
1.4 Tacaíonn sé le Rialú 6.5 d'Iarscríbhinn A de ISO/IEC 27001:2022 trína chinntiú go gcuirtear 

oibleagáidí slándála pearsanra i bhfeidhm le linn agus i ndiaidh fostaíochta nó rannpháirtíochta. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le gach fostaí, conraitheoir, comhairleoir, díoltóir agus tríú 

páirtí eile a fhaigheann rochtain ar chórais, líonraí, saoráidí nó sonraí na heagraíochta. 
2.2 Rialaíonn sé saolré iomlán na nithe seo a leanas: 

2.2.1 Ionduchtú (earcaíocht, conarthú nó rannpháirtíocht shealadach) 
2.2.2 Aistrithe inmheánacha nó athruithe róil 
2.2.3 Eisduchtú (éirí as, scor, foirceannadh, dul in éag conartha) 
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2.3 Clúdaíonn an beartas: 
2.3.1 Rochtain loighciúil (córais, feidhmchláir, scamall, VPN) 
2.3.2 Rochtain fhisiciúil (suaitheantais, eochracha, córais iontrála foirgnimh) 
2.3.3 Sócmhainní sannta (ríomhairí glúine, fóin, tóicíní, dintiúir) 
2.3.4 Admháil beartais agus oibleagáidí rúndachta 

2.4 Tá gach roinn (AD, TF, Saoráidí, Slándáil agus an Bhainistíocht) freagrach as a ról a chomhlíonadh 

i sreafaí oibre ionduchtaithe agus eisduchtaithe. 
3. Cuspóirí 

3.1 A chinntiú nach ndeonaítear rochtain d'aon phearsanra ach amháin tar éis réamhriachtanais 

slándála, oiliúna agus chonarthacha a chomhlíonadh. 
3.2 Cearta rochtana a aisghairm agus sócmhainní eagraíochtúla a aisghabháil láithreach ar athrú róil 

nó ar fhoirceannadh. 
3.3 Rúndacht, sláine agus infhaighteacht sócmhainní eagraíochtúla a chaomhnú le linn aistrithe 

pearsanra. 
3.4 Tacú le hiniúchthacht agus le cosaint dhlíthiúil trí thaifid iomlána ar imeachtaí ionduchtaithe agus 

foirceanta a choinneáil. 
3.5 Nochtadh do bhagairtí ón taobh istigh a laghdú trí gach imeacht rochtana a bhaineann le pearsanra 

a bhailíochtú agus a dhoiciméadú. 
3.6 Saolré pearsanra na heagraíochta a ailíniú le cleachtais slándála rioscabhunaithe agus le 

sainorduithe rialála. 
4. Róil agus freagrachtaí 

4.1 An Bhainistíocht Fheidhmiúcháin 
4.1.1 Formheasann sí an beartas seo agus leithdháileann sí údarás agus acmhainní do phróisis 

ionduchtaithe, eisduchtaithe agus rialaithe rochtana. 
4.1.2 Cinntíonn sí nach gcuireann aistrithe pearsanra an eagraíocht faoi riosca slándála ná riosca 

dlí nach bhfuil gá leis. 
4.2 Acmhainní Daonna (AD) 

4.2.1 Tionscnaíonn siad sreafaí oibre ionduchtaithe agus foirceanta d'fhostaithe agus cuireann siad 

na ranna ábhartha ar an eolas faoi athruithe. 
4.2.2 Cinntíonn siad go gcuirtear seiceálacha cúlra, conarthaí, comhaontuithe neamhnochta agus 

admhálacha beartais i gcrích sula ndeonaítear rochtain. 
4.2.3 Cuireann siad TF agus Saoráidí ar an eolas faoi imeachtaí foirne de réir an CLS fógartha. 
4.2.4 Comhordaíonn siad leis an bhfeidhm dlí chun oibleagáidí iarfhostaíochta a chur i bhfeidhm 

(m.sh. clásail neamhnochta). 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Minicíocht athbhreithnithe beartais 
9.1.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo: 

9.1.1.1 Gach bliain, nó 
9.1.1.2 Tar éis aon teagmhais ábhartha a bhaineann le mí-úsáid rochtana, caillteanas 

sócmhainní nó teip nós imeachta 
9.1.1.3 Nuair a chuirtear mórathruithe AD nó ardáin IAM chun feidhme 
9.1.1.4 Ar nuashonruithe rialála nó dlí a dhéanann difear do shonraí pearsanra nó d'oibleagáidí 
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9.2 Próiseas athbhreithnithe agus úinéireacht 
9.2.1 Déanfaidh Bainisteoir an ISMS agus Stiúrthóir AD an t-athbhreithniú a chomhordú, le hionchur 

ó Shlándáil TF, Dlí agus Comhlíonadh. 
9.2.2 Ní mór don Bhainistíocht Fheidhmiúcháin agus do Choiste Stiúrtha an ISMS gach athrú a 

fhormheas. 
9.2.3 Ní mór leaganacha leasaithe a athdháileadh ar ranna agus ar phearsanra lena mbaineann 

chun iad a admháil arís. 
9.3 Rialú doiciméad agus coinneáil 

9.3.1 Áireofar sa bheartas seo: 
9.3.2 Rialú leaganacha, stair leaganacha agus dáta éifeachta 
9.3.3 An t-úinéir freagrach agus athbhreithneoir(í) 
9.3.4 Aicmiú beartais agus taifead formheasa 
9.3.5 Déanfar leaganacha atá as feidhm a chartlannú ar feadh 3 bliana ar a laghad de réir an 

Bheartais Bainistíochta Doiciméad. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1.1 Comhtháthaítear an beartas seo go díreach leis na nithe seo a leanas: 
10.1.2 P1 – Beartas Slándála Faisnéise: Bunaíonn sé cuspóirí slándála na heagraíochta, lena n-

áirítear rialachas rochtana pearsanra. 
10.1.3 P4 – Beartas Rialaithe Rochtana: Soláthraíonn sé ceanglais oibríochtúla chun rochtain ar 

chórais agus rochtain fhisiciúil a shannadh agus a aisghairm bunaithe ar thruicir ionduchtaithe agus 

foirceanta. 
10.1.4 P3 – Beartas Úsáide Inghlactha (AUP): Éilíonn sé admháil le linn ionduchtaithe agus 

tacaíonn sé le cur chun feidhme tar éis foirceanta. 
10.1.5 P6 – Beartas Bainistíochta Riosca: Cinntíonn sé go ndéantar rochtain úsáideora agus 

rioscaí aistrithe a mheas agus a mhaolú i gcomhréir le prionsabail an ISMS. 
10.1.6 P11 – Beartas Bainistíochta Cuntas Úsáideora agus Pribhléidí: Rialaíonn sé na rialuithe 

teicniúla do sholáthar agus dísholáthar chun tacú leis an mbeartas seo. 
10.2 Is córas comhtháite rialuithe iad na beartais seo chun imeachtaí shaolré an duine a bhainistiú go 

slán agus go cuntasach. 
11. Caighdeáin agus creataí tagartha 

11.1 Tá an beartas seo ailínithe le creataí slándála, príobháideachais agus rialachais TF a aithnítear 

go hidirnáisiúnta chun a chinntiú go bhfuil próisis ionduchtaithe agus foirceanta slán, inrianaithe agus i 

gcomhlíonadh ceanglas dlíthiúil agus eagraíochtúil. 
11.2 ISO/IEC 27001: 

11.2.1 Clásal 7.2 – Inniúlacht agus Clásal 6.2 – Cuspóirí slándála faisnéise: Tacaíonn an beartas 

seo le hinniúlacht pearsanra a bhunú agus le comhtháthú slán daoine i róil a mbíonn tionchar acu 

ar chuspóirí an ISMS. 
11.2.2 Rialú 6.5 d'Iarscríbhinn A – Freagrachtaí tar éis foirceanta nó athraithe fostaíochta: Cuireann 

an beartas seo rialuithe i bhfeidhm go hiomlán ar chearta rochtana iarmharacha, coinneáil sonraí 

agus oibleagáidí conarthacha ar imeacht. 
11.2.3 Rialú 5.9 d'Iarscríbhinn A – Scagadh agus 6.2 – Téarmaí agus coinníollacha fostaíochta: 

Cuimsíonn nósanna imeachta ionduchtaithe fíorú cúlra agus sásraí admhála beartais atá 

comhsheasmhach leis na clásail sin. 
11.3 NIST SP 800-53 Rev.5: 
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11.3.1 PS-4 (Foirceannadh pearsanra) agus PS-5 (Aistriú pearsanra): Cuireann an beartas seo 

baint struchtúrtha nó modhnú ar chearta rochtana, suaitheantais fhisiciúla agus sócmhainní i 

bhfeidhm. 
11.3.2 AC-2 (Bainistíocht cuntas) agus AC-6 (Prionsabal na pribhléide is lú): Cinntíonn na forálacha 

go bhfuil rochtain ailínithe le ról agus go n-aisghairtear go pras í nuair nach bhfuil gá léi a thuilleadh. 
11.3.3 IA-4 (Bainistíocht aitheantóirí) agus IA-5 (Bainistíocht fíordheimhnitheoirí): Tacaíonn siad le 

bainistíocht shlán dintiúr le linn agus i ndiaidh athruithe pearsanra. 
11.3.4 CM-5 (Srianta rochtana d'athrú): Coscann sé athruithe neamhúdaraithe tar éis foirceanta trí 

chearta rochtana ardaithe a aisghairm. 
11.3.5 AU-2 agus AU-6: Treisítear logáil agus inrianaitheacht imeachtaí rochtana trí chomhtháthú 

IAM agus rian iniúchta. 
11.4 GDPR an AE (2016/679): 

11.4.1 Airteagal 5(1)(f): Cosnaíonn sé sonraí pearsanta ar rochtain neamhúdaraithe, agus cuirtear 

é sin i bhfeidhm anseo trí rochtain úsáideora a aisghairm le linn eisduchtaithe. 
11.4.2 Airteagal 32: Éilíonn sé rialuithe teicniúla agus eagraíochtúla iomchuí chun sonraí pearsanta 

a chosaint le linn shaolré na fostaíochta. 
11.4.3 Airteagal 25 – Cosaint sonraí trí dhearadh: Cinntíonn sé go gcomhtháthaíonn ionduchtú 

agus foirceannadh íoslaghdú sonraí, coinneáil agus rialuithe rochtana dleathacha. 
11.4.4 Aithris 39: Cuireann sí béim ar theorannú rochtana agus ar rúndacht, agus tacaíonn struchtúr 

an bheartais seo leis sin. 
11.5 Treoir NIS2 an AE (2022/2555): 

11.5.1 Airteagal 21(2)(b, c, d): Éilíonn sé bearta slándála pearsanra agus oibríochtúla chun aghaidh 

a thabhairt ar rialú rochtana, maolú ar bhagairtí ón taobh istigh agus próisis shaolré, a léirítear uile 

sa bheartas seo. 
11.6 DORA an AE (2022/2554): 

11.6.1 Airteagal 5 – Rialachas agus rialú inmheánach: Tacaíonn an beartas seo le rialachas 

inmheánach TFC a bhaineann le riosca daonna agus bainistíocht rochtana. 
11.6.2 Airteagal 8 – Bainistiú riosca TFC: Cuireann sé rialuithe i bhfeidhm ar aistrithe pearsanra a 

d'fhéadfadh sócmhainní criticiúla nó timpeallachtaí rialáilte a nochtadh. 
11.6.3 Airteagal 9 – Aicmiú agus bainistíocht teagmhas: Cinntíonn sé go bhfuil sáruithe a bhaineann 

le foirceannadh inthuairiscithe agus maolaithe trí dhísholáthar cuí agus láimhseáil sócmhainní. 
11.7 COBIT 2019: 

11.7.1 APO07 – Acmhainní daonna bainistithe: Sainíonn sé na róil, na freagrachtaí agus na 

gníomhartha saolré d'ionduchtú agus d'fhoirceannadh atá ailínithe le cuspóirí rialachais. 
11.7.2 BAI08 – Bainistíocht eolais: Treisíonn sé doiciméadú nósanna imeachta, coinneáil eolais 

agus aistriú rialaithe ag deireadh na fostaíochta. 
11.7.3 DSS05 – Seirbhísí slándála bainistithe: Cuireann sé díghníomhachtú úsáideoirí, rialú 

sócmhainní agus cuntasacht i bhfeidhm le linn aistrithe róil. 
11.7.4 MEA03 – Faireachán, meastóireacht agus measúnú ar chomhlíonadh: Cinntíonn sé go 

ndéantar rialuithe ionduchtaithe agus eisduchtaithe a mheas le linn iniúchtaí inmheánacha agus 

seachtracha. 
 


