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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 7.2, Clasal 6

Innidlacht pearsanra, comhthathu
slan, agus cur chun feidhme
freagrachtai i ndail le
foirceannadh/athru.

ISO/IEC 27002:2022

Rialuithe 6.2, 6.5, 5

londuchtu, rochtain, agus rialuithe
shaolré pearsanra.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, IA-4, IA-
5, CM-5, AU-2, AU-6

Aistrii agus foirceannadh
pearsanra, prionsabal na
pribhléide is 10, logail iniuchta,
agus bainistiocht rochtana le linn
agus i ndiaidh athruithe pearsanra.

GDPR an AE

Airteagail 5(1)(f), 25, 32; Aithris 39

Teorannu rochtana, rundacht,
cosaint agus rialuithe iomchui i
ndail le sonrai pearsanra.

NIS2 an AE

Airteagal 21(2)(b, c, d)

Bearta slandala pearsanra agus
oibriochtula; maolu ar bhagairti 6n
taobh istigh; prdisis shaolré.

DORA an AE

Airteagail 5, 8, 9

Rialachas, riald inmheanach TFC,
riosca TFC, bainistiocht teagmhas
le linn aistrithe pearsanra.

COBIT 2019

APOO07, BAIO8, DSS05, MEAO3

Acmhainni daonna, bainistiocht
eolais, slandail agus comhlionadh
san ionduchtu agus san
fhoirceannadh.

1. Cuspoir

1.1 Bunaitear leis an mbeartas seo nésanna imeachta caighdeanaithe chun ionduchtu, aistrithe

inmheanacha agus foirceannadh a bhainistiu ar fud gach cineail usaideora.

1.2 Cinntionn sé solathar agus disholathar trathuil slan rochtana fisiciula agus loighciula, chomh maith

le cur chun feidhme rundachta, cuntasachta agus aisghabhala sé¢cmhainni.

1.3 Maolaionn an beartas seo rioscai a bhaineann le rochtain neamhudaraithe, sceitheadh sonrai agus
s6écmhainni nar tugadh ar ais tri rialuithe ionduchtaithe agus foirceanta a chomhthathu i bpréisis AD,

TF agus slandala.

1.4 Tacaionn sé le Riali 6.5 d'larscribhinn A de ISO/IEC 27001:2022 trina chinntit go gcuirtear

oibleagaidi slandala pearsanra i bhfeidhm le linn agus i ndiaidh fostaiochta né rannphairtiochta.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach fostai, conraitheoir, comhairleoir, dioltéir agus triu

pairti eile a fhaigheann rochtain ar chérais, lionrai, saoraidi né sonrai na heagraiochta.

2.2 Rialaionn sé saolré iomlan na nithe seo a leanas:

2.2.1 londuchtu (earcaiocht, conarthu né rannphairtiocht shealadach)
2.2.2 Aistrithe inmheanacha né athruithe roil

2.2.3 Eisduchtu (éiri as, scor, foirceannadh, dul in éag conartha)
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3.C

2.3 Cludaionn an beartas:

2.3.1 Rochtain loighciil (cérais, feidhmchlair, scamall, VPN)

2.3.2 Rochtain fhisiciuil (suaitheantais, eochracha, corais iontrala foirgnimh)

2.3.3 S6cmhainni sannta (riomhairi gldine, féin, téicini, dintiuir)

2.3.4 Admhail beartais agus oibleagaidi randachta
2.4 Ta gach roinn (AD, TF, Saoraidi, Slandail agus an Bhainistiocht) freagrach as a rél a chomhlionadh
i sreafai oibre ionduchtaithe agus eisduchtaithe.
uspoiri
3.1 A chinntiu nach ndeonaitear rochtain d'aon phearsanra ach amhain tar éis réamhriachtanais
slandala, oiliina agus chonarthacha a chomhlionadh.
3.2 Cearta rochtana a aisghairm agus sécmhainni eagraiochtula a aisghabhail laithreach ar athrua roil
no ar fhoirceannadh.
3.3 Rundacht, slaine agus infhaighteacht s6cmhainni eagraiochtula a chaomhnu le linn aistrithe
pearsanra.
3.4 Tacu le hiniuchthacht agus le cosaint dhlithidil tri thaifid iomlana ar imeachtai ionduchtaithe agus
foirceanta a choinneail.
3.5 Nochtadh do bhagairti 6n taobh istigh a laghdu tri gach imeacht rochtana a bhaineann le pearsanra
a bhailiochtu agus a dhoiciméadu.
3.6 Saolré pearsanra na heagraiochta a ailiniu le cleachtais slandala rioscabhunaithe agus le
sainorduithe rialala.

4. Réil agus freagrachtai

4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si an beartas seo agus leithdhaileann si udaras agus acmhainni do phroisis
ionduchtaithe, eisduchtaithe agus rialaithe rochtana.

4.1.2 Cinntionn si nach gcuireann aistrithe pearsanra an eagraiocht faoi riosca slandala na riosca
dli nach bhfuil ga leis.

4.2 Acmhainni Daonna (AD)

4.2.1 Tionscnaionn siad sreafai oibre ionduchtaithe agus foirceanta d'fhostaithe agus cuireann siad
na ranna abhartha ar an eolas faoi athruithe.

4.2.2 Cinntionn siad go gcuirtear seicealacha culra, conarthai, comhaontuithe neamhnochta agus
admhaélacha beartais i gcrich sula ndeonaitear rochtain.

4.2.3 Cuireann siad TF agus Saoraidi ar an eolas faoi imeachtai foirne de réir an CLS fogartha.

4.2.4 Comhordaionn siad leis an bhfeidhm dli chun oibleagaidi iarfhostaiochta a chur i bhfeidhm
(m.sh. clasail neamhnochta).

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail

ara

n gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Miniciocht athbhreithnithe beartais
9.1.1 Ni mor athbhreithniti a dhéanamh ar an mbeartas seo:
9.1.1.1 Gach bliain, n6

9.1.1.2 Tar éis aon teagmhais abhartha a bhaineann le mi-usaid rochtana, caillteanas
s6écmhainni no teip nés imeachta

9.1.1.3 Nuair a chuirtear mérathruithe AD n6 ardain IAM chun feidhme
9.1.1.4 Ar nuashonruithe rialala né dli a dhéanann difear do shonrai pearsanra né d'oibleagaidi
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9.2 Préiseas athbhreithnithe agus uinéireacht
9.2.1 Déanfaidh Bainisteoir an ISMS agus Stiurthéir AD an t-athbhreithnit a chomhordu, le hionchur
6 Shlandail TF, Dli agus Comhlionadh.
9.2.2 Ni mér don Bhainistiocht Fheidhmiuchain agus do Choiste Stidrtha an ISMS gach athru a
fhormheas.
9.2.3 Ni mér leaganacha leasaithe a athdhaileadh ar ranna agus ar phearsanra lena mbaineann
chun iad a admhail aris.

9.3 Rialu doiciméad agus coinneail
9.3.1 Aireofar sa bheartas seo:
9.3.2 Rialu leaganacha, stair leaganacha agus data éifeachta
9.3.3 An t-tinéir freagrach agus athbhreithneoir(i)
9.3.4 Aicmiu beartais agus taifead formheasa
9.3.5 Déanfar leaganacha ata as feidhm a chartlannu ar feadh 3 bliana ar a laghad de réir an
Bheartais Bainistiochta Doiciméad.

10. Beartais ghaolmhara agus naisc eatarthu

10.1.1 Comhthathaitear an beartas seo go direach leis na nithe seo a leanas:
10.1.2 P1 — Beartas Slandala Faisnéise: Bunaionn sé cuspdéiri slandala na heagraiochta, lena n-
airitear rialachas rochtana pearsanra.
10.1.3 P4 — Beartas Rialaithe Rochtana: Solathraionn sé ceanglais oibriochtula chun rochtain ar
chérais agus rochtain fhisicitil a shannadh agus a aisghairm bunaithe ar thruicir ionduchtaithe agus
foirceanta.
10.1.4 P3 — Beartas Usaide Inghlactha (AUP): Eilionn sé admhail le linn ionduchtaithe agus
tacaionn sé le cur chun feidhme tar éis foirceanta.
10.1.5 P6 — Beartas Bainistiochta Riosca: Cinntionn sé go ndéantar rochtain Usaideora agus
rioscai aistrithe a mheas agus a mhaoll i gcomhréir le prionsabail an ISMS.
10.1.6 P11 — Beartas Bainistiochta Cuntas Usaideora agus Pribhléidi: Rialaionn sé na rialuithe
teicniula do sholathar agus disholathar chun tacu leis an mbeartas seo.

10.2 Is céras comhthaite rialuithe iad na beartais seo chun imeachtai shaolré an duine a bhainistiu go

slan agus go cuntasach.

11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe le creatai slandala, priobhaideachais agus rialachais TF a aithnitear

go hidirnaisiunta chun a chinntit go bhfuil proisis ionduchtaithe agus foirceanta slan, inrianaithe agus i

gcomhlionadh ceanglas dlithiuil agus eagraiochtuil.

11.2 ISO/IEC 27001:
11.2.1 Clasal 7.2 — Innidlacht agus Clasal 6.2 — Cuspdiri slandala faisnéise: Tacaionn an beartas
seo le hinniulacht pearsanra a bhunu agus le comhthathu slan daoine i réil a mbionn tionchar acu
ar chuspoiri an ISMS.
11.2.2 Rialu 6.5 d'larscribhinn A — Freagrachtai tar éis foirceanta né athraithe fostaiochta: Cuireann
an beartas seo rialuithe i bhfeidhm go hiomlan ar chearta rochtana iarmharacha, coinneail sonrai
agus oibleagaidi conarthacha ar imeacht.
11.2.3 Rialu 5.9 d'larscribhinn A — Scagadh agus 6.2 — Téarmai agus coinniollacha fostaiochta:
Cuimsionn nésanna imeachta ionduchtaithe fiord culra agus sasrai admhala beartais ata
comhsheasmhach leis na clasail sin.

11.3 NIST SP 800-53 Rev.5:
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11.3.1 PS-4 (Foirceannadh pearsanra) agus PS-5 (Aistriu pearsanra): Cuireann an beartas seo
baint struchtirtha né modhnu ar chearta rochtana, suaitheantais fhisicidla agus sécmhainni i
bhfeidhm.
11.3.2 AC-2 (Bainistiocht cuntas) agus AC-6 (Prionsabal na pribhléide is |0): Cinntionn na foralacha
go bhfuil rochtain ailinithe le rél agus go n-aisghairtear go pras i nuair nach bhfuil ga Iéi a thuilleadh.
11.3.3 IA-4 (Bainistiocht aitheantoiri) agus 1A-5 (Bainistiocht fiordheimhnitheoiri): Tacaionn siad le
bainistiocht shlan dintiur le linn agus i ndiaidh athruithe pearsanra.
11.3.4 CM-5 (Srianta rochtana d'athri): Coscann sé athruithe neamhudaraithe tar éis foirceanta tri
chearta rochtana ardaithe a aisghairm.
11.3.5 AU-2 agus AU-6: Treisitear logail agus inrianaitheacht imeachtai rochtana tri chomhthathu
IAM agus rian iniuchta.

11.4 GDPR an AE (2016/679):
11.4.1 Airteagal 5(1)(f): Cosnaionn sé sonrai pearsanta ar rochtain neamhudaraithe, agus cuirtear
é sin i bhfeidhm anseo tri rochtain Usaideora a aisghairm le linn eisduchtaithe.
11.4.2 Airteagal 32: Eilionn sé rialuithe teicnitla agus eagraiochttila iomchui chun sonrai pearsanta
a chosaint le linn shaolré na fostaiochta.
11.4.3 Airteagal 25 — Cosaint sonrai tri dhearadh: Cinntionn sé go gcomhthathaionn ionduchtu
agus foirceannadh ioslaghdu sonrai, coinneail agus rialuithe rochtana dleathacha.
11.4.4 Aithris 39: Cuireann si béim ar theorannu rochtana agus ar rindacht, agus tacaionn struchtur
an bheartais seo leis sin.

11.5 Treoir NIS2 an AE (2022/2555):
11.5.1 Airteagal 21(2)(b, c, d): Eilionn sé bearta slandala pearsanra agus oibriochtula chun aghaidh
a thabhairt ar riali rochtana, maolu ar bhagairti 6n taobh istigh agus proisis shaolré, a léiritear uile
sa bheartas seo.

11.6 DORA an AE (2022/2554):
11.6.1 Airteagal 5 — Rialachas agus riald inmheanach: Tacaionn an beartas seo le rialachas
inmheanach TFC a bhaineann le riosca daonna agus bainistiocht rochtana.
11.6.2 Airteagal 8 — Bainistiu riosca TFC: Cuireann sé rialuithe i bhfeidhm ar aistrithe pearsanra a
d'fhéadfadh sécmhainni criticitla né timpeallachtai rialailte a nochtadh.
11.6.3 Airteagal 9 — Aicmiu agus bainistiocht teagmhas: Cinntionn sé go bhfuil saruithe a bhaineann
le foirceannadh inthuairiscithe agus maolaithe tri dhisholathar cui agus laimhseail sécmhainni.

11.7 COBIT 2019:
11.7.1 APOO07 — Acmhainni daonna bainistithe: Sainionn sé na rdéil, na freagrachtai agus na
gniomhartha saolré d'ionduchtu agus d'fhoirceannadh ata ailinithe le cuspairi rialachais.
11.7.2 BAIO8 — Bainistiocht eolais: Treisionn sé doiciméadu ndésanna imeachta, coinneail eolais
agus aistriu rialaithe ag deireadh na fostaiochta.
11.7.3 DSS05 — Seirbhisi slandala bainistithe: Cuireann sé dighniomhachtu usaideoiri, rialu
s6cmhainni agus cuntasacht i bhfeidhm le linn aistrithe réil.
11.7.4 MEAOQO3 - Faireachan, meastoireacht agus measunu ar chomhlionadh: Cinntionn sé go
ndéantar rialuithe ionduchtaithe agus eisduchtaithe a mheas le linn inidchtai inmheanacha agus
seachtracha.
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