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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 6.1, 8.32, 10 Priomhghnéithe de shainaithint
agus bainistiu riosca, comhthathu i
mbainistiocht athruithe, agus
feabhsu leandnach

ISO/IEC 27005:2024 Modheolaiocht iomlan shaolré an Proiseas iomlan bainistiochta
riosca riosca i gcomhréir leis an
gcaighdean
ISO 31000:2018 Prionsabail agus creat Prionsabail bainistiochta riosca
bainistiochta riosca glactha sa chreat
NIST SP 800-30 Rev.1 SP 800-30, SP 800-39 Treoir agus struchtur do

mheasunuithe riosca agus do
rialachas riosca ilshraitheach

GDPR an Aontais Eorpaigh Airteagail 24, 25, 32 Préisis agus rialuithe riosca maidir
le cosaint sonrai

NIS2 an Aontais Eorpaigh Airteagal 21(2)(a—d) Oibleagaidi maidir le measunu
riosca agus slandail

DORA an Aontais Eorpaigh Airteagail 5, 6 Bainistiu rioscai TFC agus
athléimneacht oibriochtuil

COBIT 2019 APO12, MEA Struchtdr agus maoirseacht
bainistiochta riosca

1. Cuspoir
1.1 Leis an mbeartas seo bunaitear creat aontaithe foirmiuil chun rioscai slandala faisnéise a
shainaithint, a anailisii, a mheas, a chdireadil, faireachan a dhéanamh orthu agus athbhreithniu a
dhéanambh orthu ar fud na heagraiochta.
1.2 Cinntionn sé cur i bhfeidhm comhsheasmhach cur chuige rioscabhunaithe a chosnaionn rundacht,
slaine agus infhaighteacht sécmhainni faisnéise, i gcomhréir le Clasal 6.1 de ISO/IEC 27001:2022 agus
ISO 31000:2018.
1.3 Comhthathaionn an beartas seo Bainistiocht Riosca Slandala Faisnéise i bprdisis chinnteoireachta
na heagraiochta chun cuspdiri straitéiseacha inmheanacha agus ceanglais rialala sheachtracha a
chomhlionadh.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le gach aonad eagraiochtuil, préiseas gnd, céras, pearsanra
agus rannphairtiocht trit pairti a bhfuil baint acu le laimhseail, forbairt, storail né bainistii s6cmhainni
faisnéise.
2.2 Sineann an raon feidhme chuig sécmhainni fisiciula, digiteacha agus scamallbhunaithe, lena n-
airitear sonrai struchturtha agus neamhstruchturtha, feidhmchlair, bonneagar, lionrai agus seirbhisi.
2.3 Cumhdaionn sé rioscai slandala faisnéise ar an leibhéal straitéiseach, oibriochtuil, tionscadail agus
teicniuil, agus ta sé éigeantach do gach fostai, conraitheoir agus solathrai seirbhise a bhfuil baint acu
le gniomhaiochtai an ISMS.
2.4 Ni mor bainistiocht riosca a chur i bhfeidhm sna casanna seo a leanas:

2.4.1 Tionscadal nua né cur chun feidhme cérais
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2.4.1.1 Athruithe suntasacha (m.sh. ailtireacht, tinéireacht, proisis)
2.4.1.2 Solathraithe nua a ionduchtu agus comhaontuithe triu pairti
2.4.1.3 Freagairt do theagmhais agus athbhreithniu iartheagmhais
2.4.1.4 Athbhreithnithe riosca eagraiochtula tréimhsiula né iniuchtai
3. Cuspoiri
3.1 Proiseas bainistiochta riosca in-athdhéanta ar fud na heagraiochta a bhunu agus a chur chun
feidhme bunaithe ar mhodheolaiochtai ISO/IEC 27005 agus ISO 31000.

3.2 A chinntiu go ndéantar rioscai a shainaithint, a anailisit, a mheas agus a chaireail tri mhodhanna
struchturtha inrianaithe, lena n-airitear vinéireacht riosca a shannadh agus iad a nascadh le rialuithe.

3.3 Clar rioscai laraithe faoi rial leaganacha agus Plean Coireala Riosca a chothabhail, ina léiritear
stadas reatha riosca, cludach rialaithe agus dul chun cinn maolaithe.

3.4 Cinnti riosca a ailiniu leis an inghlacthacht riosca dhoiciméadaithe agus leis na leibhéil lamhaltais,
agus cinnteoireacht rialachais eolasach a chumasu maidir le glacadh, maolu, aistri né seachaint
riosca.

3.5 Faireachan leanunach a dhéanamh ar threochtai riosca agus éifeachtacht na gcoéirealacha riosca
a chinntiu, agus coigeartuithe réamhghniomhacha a chumasu bunaithe ar éabhloid bagairti né ar athru
gno.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain / Bord Stitrthoiri

4.1.1 Faomhann siad an creat bainistiochta riosca agus sainmhinionn siad an inghlacthacht riosca
agus na tairseacha lamhaltais.

4.1.2 Udaraionn siad straitéisi coireala riosca do rioscai iarmharacha a sharaionn an lamhaltas.

4.1.3 Leithdhaileann siad acmhainni agus maoirseacht chun an clar bainistiochta riosca a oibriu
go héifeachtach.

4.2 Bainisteoir an ISMS / Oifigeach Riosca

4.2.1 Ta uinéireacht aige ar an mbeartas seo agus coimeadann sé ailiniu leis na caighdeain
ISO/IEC 27001 agus ISO/IEC 27005.

4.2.2 Ta sé freagrach as proiseas measunaithe riosca na heagraiochta agus cothaionn sé an Clar
Rioscai agus an Plean Coireédla Riosca.

4.2.3 Cinntionn sé athbhreithnithe tréimhsiula agus ardu priomhrioscai chuig an gCeannaireacht
Fheidhmiuchain né chuig Coiste Stiurtha an ISMS.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Déanfar athbhreithnia ar an mbeartas seo agus ar an gcreat gaolmhar go bliantuil, né:
9.1.1 Tar éis mortheagmhais riosca né teagmhais slandala
9.1.2 Tar éis athru suntasach eagraiochtuil né teicniil
9.1.3 Mar fhreagairt ar thorthai iniichta né ar cheanglais rialala nua
9.2 Ta an Bainisteoir ISMS, an tOifigeach Riosca agus an Fhoireann Chombhlionta freagrach i
gcomhphairt as:
9.2.1 An timthriall athbhreithnithe a thionscnamh
9.2.2 lonchur a bhailii 6 aonaid ghné
9.2.3 Nésanna imeachta agus tairseacha a leasu de réir mar is ga
9.3 Déanfar gach leasu:
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9.3.1 Faoi rialu leaganacha agus logailte
9.3.2 A fhaomhadh ag an mBainistiocht Fheidhmidchain
9.3.3 A chur in iul do phairtithe leasmhara
9.3.4 A choinneail sa stor inidchta ar feadh iostréimhse 5 bliana
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ta an beartas seo idirspleach leis na beartais slandala faisnéise seo a leanas:
10.1.1 P1 — Beartas Slandala Faisnéise: Leagtar amach ann an tsamhail rialachais slandala
fhoriomlan faoina n-oibrionn an beartas riosca seo.
10.1.2 P2 — Beartas maidir le Réil agus Freagrachtai Rialachais: Sainmhinitear ann na huinéiri
cuntasacha agus na sraitheanna rialachais da dtagraitear sa Mhaitris Ardaithe Riosca.
10.1.3 P5 — Beartas um Bainistiu Athruithe: Spreagann sé athmheasunu riosca i ndail le hathruithe
bonneagair agus eagraiochtula.
10.1.4 P13 — Beartas Aicmithe agus Lipéadaithe Sonrai: Tacaionn sé le measunu tionchair le linn
sainaithint riosca.
10.1.5 P33 — Beartas Faireachain Iniichta agus Comhlionta: Bailiochtaionn sé comhlionadh
beartais, lena n-airitear iomlaine an Chlair Rioscai agus fianaise ar choirealacha.

11. Caighdeain agus creatai tagartha

11.1 Ta an beartas seo ailinithe go sainraite leis na caighdeain agus na creatai seo a leanas chun a
chinntit go gcomhlionann sé dea-chleachtais idirnaisiinta agus ionchais rialala maidir le bainistiocht
riosca slandala faisnéise:

11.2 ISO/IEC 27001:

11.2.1 Clasal 6.1: Leagtar amach ann na ceanglais chun rioscai agus deiseanna a shainaithint,
lena n-airitear saolré iomlan na measunuithe agus na gcoirealacha riosca slandala faisnéise.
Cuireann an beartas seo Clasal 6.1.2 agus 6.1 i bhfeidhm tri chreat struchturtha a éilionn proétacail
dhoiciméadaithe maidir le sainaithint, anailis, meastdéireacht, cdireail agus glacadh le riosca
iarmharach.

11.2.2 Clasal 8.32: Cinntionn comhthathd na smaointeoireachta rioscabhunaithe i bpréisis
bhainistiochta athruithe go spreagann gach athrd suntasach eagraiochtuil athmheasunuithe
foirmiula riosca.

11.2.3 Clasal 10: Ta feabhsu leanunach leabaithe tri athbhreithnithe rialta ar bheartais, anailis ar
threochtai riosca agus nuashonruithe SoA ata bunaithe ar léargais riosca.

11.3 ISO/IEC 27005:

11.3.1 Solathraionn sé treoir shainitil mhionsonraithe maidir le bainistiocht riosca slandala
faisnéise. Cuireann an beartas seo samhail phréisis riosca iomlan ISO/IEC 27005 i bhfeidhm: Bunu
Comhthéacs, Sainaithint Riosca, Anailis Riosca, Meastoireacht Riosca, Caéireail Riosca, Glacadh
le Riosca, Cumarsaid Riosca, Faireachan agus Athbhreithnil Riosca.

11.4 1SO 31000:

11.4.1 Comhthathaionn an beartas seo prionsabail ISO 31000 amhail tiomantas ceannaireachta,
comhthathu leis an gcinnteoireacht agus feabhsu leanunach. Cinntionn sé go bhfuil bainistiocht
riosca leabaithe i gcultur agus in oibriochtai na heagraiochta.

11.5 NIST SP 800-30 Rev.1:

11.5.1 Ta sé ailinithe le treoir NIST maidir le measunuithe riosca a dhéanamh, lena n-airitear
sainaithint bagairti, anailis leochaileachta, meastachan déchulachta agus cinneadh tionchair.
Léirionn struchtir an bheartais seo na céimeanna measunaithe riosca ata sainmhinithe ag NIST
agus oirilnaionn sé iad do phrdisis theicniula agus ghné araon.
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11.6 NIST SP 800-39:
11.6.1 Tacaionn sé le rialachas riosca ar leibhéal na heagraiochta, agus béim & leagan ar
bhainistiocht riosca ilshraitheach ar leibhéal na heagraiochta, ar leibhéal préisis misean/préisis
ghné, agus ar leibhéal an choérais faisnéise. Cinntionn an beartas seo go bhfuil uinéireacht riosca
sainmhinithe go soiléir ag gach leibhéal agus go n-airitear straitéisi coéireala ar leibhéal na
heagraiochta.

11.7 GDPR an Aontais Eorpaigh:
11.7.1 Airteagal 24: Eilionn sé bearta teicnitla agus eagraiochtula cui a chur i bhfeidhm chun a
chinntil go ndéantar rioscai cosanta sonrai a bhainistiu i gceart — tugtar aghaidh air sin tri
phréiseas riosca struchturtha an bheartais seo.
11.7.2 Airteagal 25: Ta “cosaint sonrai de réir dearaidh agus de réir réamhshocraithe” ailinithe le
céireail riosca a leabu i ndearadh céras agus préiseas.
11.7.3 Airteagal 32: Sainordaitear cur chuige rioscabhunaithe i leith bearta slandala — combhliontar
€ sin tri mheastoireachtai riosca bunaithe ar thionchar agus roghnu rialuithe.

11.8 Treoir AE NIS2:
11.8.1 Airteagal 21(2)(a—d): Eilitear ar eintitis measunuithe riosca a dhéanamh, beartais maidir le
hanailis riosca a chur i bhfeidhm, agus bearta slandala comhréireacha a chinntit. Comhlionann an
beartas seo na hoibleagaidi sin tri chur chun feidhme leananach shaolré an riosca agus tri rialachas
doiciméadaithe.

11.9 DORA an Aontais Eorpaigh:
11.9.1 Airteagal 5: Sainordaitear creat doiciméadaithe bainistiochta rioscai TFC — cumhdaitear go
hiomlan é le hailtireacht an bheartais seo, lena n-airitear mapail SoA agus priomhthascairi riosca.
11.9.2 Airteagal 6: Eilitear comhthathu bainistiochta riosca i straitéisi athléimneachta oibriochtula,
agus tugtar aghaidh air sin tri mhaitrisi ardaithe agus rianu sé¢cmhainni criticiula.

11.10 COBIT 2019:

11.10.1 APO12 — Bainistiu Riosca: Mapalann sé go direach le cur chuige struchturtha bainistiochta
riosca na heagraiochta, tri réil a shannadh, coirealacha a riani agus cuntasacht a chinntiu ar
leibhéal an Bhoird.

11.10.2 MEAO1 - Faireachan, Meastdireacht agus Measunu ar Fheidhmiocht agus ar
Chombhréireacht: Léiritear é sin i bhfécas an bheartais seo ar anailis treochta, faireachan ar
phriomhthascairi riosca, agus comhthathi aiseolais iniuchta i dtimthriallta feabhsuchain
leanunaigh.
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