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Ailinithe le caighdeain agus rialachain nuair is infheidhme

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022 Clasail 6.1, 5 Tugtar aghaidh ar ghniomhartha
riosca, rialu rochtana agus
bainistiu athruithe

ISO/IEC 27002:2022 Rialu 8 Cuirtear proéiseas struchturtha
bainistithe athruithe chun feidhme

NIST SP 800-53 Rev.5 CM-2 go CM-14 Rialuithe bainistiochta

cumraiochta

GDPR an Aontais Eorpaigh

Airteagail 32(1)(b—d), 25; Aithris 78

Bearta teicniula agus
eagraiochtula chun slandail céras
agus sonrai a airithiu le linn
athruithe

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(a, b, d, e)

Sainordaitear bainistiu riosca i
ndail le hathruithe TFC

DORA an Aontais Eorpaigh

Airteagail 5, 8, 12

Rialaitear riosca oibriochtuil/TFC
agus tuairisciu teagmhas

COBIT 2019 BAIO6, BAIO2, BAIO3, DSSO01, Ceanglais struchtirtha maidir le
MEAO1, MEAO3 feidhmiocht, comhlionadh agus
bainistiu athruithe TF
1. Cuspéir

1.1. Leis an mbeartas seo, bunaitear creat foirmiuil chun athruithe ar choérais faisnéise, ar bhonneagar,
ar fheidhmchlair agus ar phréisis ghaolmhara na heagraiochta a thionschamh, a mheas, a fhormheas,

a chur chun feidhme agus a athbhreithniu.

1.2. Cinntitear leis go ndéantar gach athru ar bhealach rialaithe agus ininiiuchta, rud a ioslaghdaionn

an riosca go dtarléidh cur isteach, comhréiteach slandala né6 neamhchomhlionadh rialala.

1.3. Tacaionn sé le Rialu 8.32 d’larscribhinn A de ISO/IEC 27001:2022 tri chleachtais bhainistithe

athruithe ata slan, doiciméadaithe agus ailinithe le riosca a chur i bhfeidhm.

1.4. Cinntionn an beartas freisin inrianaitheacht cinnti athraithe agus cothaionn sé athléimneacht

oibriochtuil le linn modhnuithe pleanailte n6 éigeandala.

2. Raon feidhme

2.1. Ta feidhm ag an mbeartas seo maidir le gach athra a dhéanann difear do chérais, do shonrai

agus do thimpeallachtai laistigh de raon feidhme an ISMS, lena n-airitear:

2.1.1. Bonneagar TF (ar an lathair, sa scamall, hibrideach)

2.1.2. Timpeallachtai tairgthe, réamhthairgthe agus athshlanaithe tubaiste

2.1.3. Feidhmchlair ghnd, seirbhisi, APlanna agus comhthathuithe

2.1.4. Socruithe cumraiochta, paisteail, eisitinti bogearrai agus imirci corais

2.1.5. Ceartuchain éigeandala agus athruithe ata bunaithe ar thionscadail né athruithe pleanailte

2.2. Rialaionn sé athruithe a thionscnaionn:

2.2.1. Foireann inmhedanach (oibriochtai TF, forbrairi, dinéiri céras)

2.2.2. Solathraithe seachtracha, Solathraithe Seirbhisi Bainistithe agus conraitheoiri

2.2.3. Foirne tionscadail le linn chur chun feidhme céras, uasghraduithe né aistrithe seirbhise
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2.3. Nil feidhm ag an mbeartas seo maidir le:
2.3.1. Timpeallachtai sealadacha tastala/forbartha nach bhfuil rochtain acu ar shonrai tairgthe
2.3.2. Cumraiochtai pearsanta Usaideora (cludaithe faoin mBeartas Usaide Inghlactha (AUP))

2.3.3. Athruithe ar choérais lasmuigh de theorainn rialaithe na heagraiochta mura ndéanann siad
difear do shécmhainni comhthaite na d’oibleagaidi comhlionta
3. Cuspoiri
3.1. A chinntit go ndéantar gach athra a athbhreithnil, a fhormheas, a thastail agus a dhoiciméadu
sula gcuirtear chun feidhme é.

3.2. Infhaighteacht céras, slaine sonrai agus leanunachas seirbhise a chothabhail le linn
gniomhaiochtai athraithe agus ina ndiaidh.

3.3. Acheangal go mbeidh aicmithe sainithe athraithe, pleananna rollta siar agus measunuithe riosca i
bhfeidhm do gach cineal athraithe.

3.4. Cinnteoireacht thrédhearcach agus uaschéimnit a chumasu tri rialachas struchturtha.
3.5. Tacu le hullmhacht initchta tri thaifid athraithe inrianaithe agus athbhreithnithe iar-fheidhmithe.

3.6. Scaradh dualgas a chur i bhfeidhm agus an riosca a bhaineann le hathruithe neamhudaraithe né
coinbhleachtacha i gcérais chriticitla a laghdu.

4. Réil agus freagrachtai
4.1. An Ardbhainistiocht

4.1.1. Tacaionn si le Beartas P05 um Bainistiu Athruithe agus cinntionn si ailiniu le cuspdiri
straitéiseacha agus le hoibleagaidi rialala.

4.1.2. Formheasann si clair athraithe a bhfuil tionchar ard acu né a théann thar fheidhmeanna mar
chuid den mhaoirseacht rialachais.

4.1.3. Leithdhaileann si na hacmhainni agus an buiséad is ga le haghaidh uirlisi rialaithe athruithe
agus oilidint pearsanra.

4.2. An Bord Comhairleach Athruithe

4.2.1. Déanann sé athbhreithniu agus Udaru ar athruithe caighdeanacha agus méra, agus cinntionn
sé go ndéantar measunu cui ar riosca, tionchar agus idirspleachais.

4.2.2. Bailiochtaionn sé pleananna rollta siar, torthai tastala, cumarsaid le pairtithe leasmhara agus
sceidealu.

4.2.3. Ta sé comhdhéanta d'uinéiri céras, d’fhoireann slandala, d’oibriochtai TF, de cheannairi gné
agus d’ionadaithe comhlionta.

4.2.4. Féadfaidh sé cinnti a tharmligean maidir le hathruithe isealriosca né éigeandala faoi
choinniollacha doiciméadaithe.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1. Truicear athbhreithnithe agus miniciocht

9.1.1. Ni mér athbhreithnita a dhéanamh ar an mbeartas seo go bliantuil né nuair a tharlaionn
ceann diobh seo a leanas:

9.1.1.1. Mérathruithe TF n6 bonneagair
9.1.1.2. Teagmhais shuntasacha a bhaineann le hathruithe teipthe né6 neamhudaraithe
9.1.1.3. Nuashonruithe rialala n6 oibleagaidi dli nua a bhaineann le hathru
9.1.1.4. Cur chun feidhme uirlisi CMS nua n6 ardan CMS nua
9.2. Proiseas athbhreithnithe ar an mBeartas um Bainistia Athruithe

Page 3 of 6



9.2.1. Beidh an Bainisteoir Athruithe i gceannas ar an bpréiseas athbhreithnithe i gcomhar
le:

9.2.1.1. TF, Slandail agus Oibriochtai
9.2.1.2. Iniichadh Inmheanach agus Riosca
9.2.1.3. lonadaithe an CAB

9.2.2. Ni mér don Ardbhainistiocht agus do Choiste Stiurtha an ISMS athbhreithnit a dhéanamh ar
nuashonruithe agus iad a fhormheas.

9.2.3. Ni moér leaganacha atheisithe a rianu i gClar Doiciméad an ISMS agus iad a chur in iul do
phairtithe lena mbaineann, agus athadmhaiocht a thail nuair is ga.

9.3. Rialu doiciméad agus leaganu
9.3.1. Ni mér na nithe seo a leanas a bheith i ngach leagan:
9.3.1.1. Aitheantas beartais, teideal agus leibhéal aicmithe
9.3.1.2. Uinéir agus stair athbhreithnithe
9.3.1.3. Loga athruithe agus data éifeachta
9.3.1.4. Udaras formheasa
9.3.2. Ni mor leaganacha cartlainne a choinneail de réir an Bheartais um Choinneail Doiciméad (3
bliana ar a laghad).
10. Beartais ghaolmhara agus naisc eatarthu
10.1. Ta an beartas seo nasctha go direach leis na beartais seo a leanas agus tacaionn sé lena
gcur chun feidhme:

10.1.1. P1 — Beartas Slandala Faisnéise: Bunaitear leis an gceanglas maidir le rialuithe foirmitla
slandala agus cuntasacht ar leibhéal préisis, lena n-airitear rialachas bainistithe athruithe.

10.1.2. P2 — Beartas um Rdéil agus Freagrachtai Rialachais: Sainmhinitear leis Udaras formheasa
agus scaradh dualgas a bhaineann le hudari agus maoirseacht athruithe.

10.1.3. P4 — Beartas Rialaithe Rochtana: Cinntitear leis go leanann ceadanna rochtana do lucht
cur chun feidhme agus d’athbhreithneoiri athraithe prionsabal na pribhléide is Iu.

10.1.4. P6 — Beartas um Bainistiu Riosca: Cinntitear leis go mbionn gach athrd faoi réir
measunaithe riosca chui agus straitéisi maolaithe.

10.1.5. P33 — Beartas um Fhaireachan Iniuchta agus Comhlionta: Rialaitear leis bailiochtu agus
athbhreithniu inidchta ar thaifid agus saruithe bainistithe athruithe.

10.2. | dteannta a chéile, cumasaionn na beartais seo saolré bainistithe athruithe atd inchosanta,

inrianaithe agus slan laistigh de chreat an ISMS.

11. Caighdeain agus creatai tagartha

11.1. ISO/IEC 27001:2022
11.1.1. Clasal 6.1 — Gniomhartha chun aghaidh a thabhairt ar rioscai agus deiseanna: Tacaionn an
beartas seo le sainaithint, meastoéireacht agus rialu rioscai a bhaineann le hathru.
11.1.2. Clasal 5.15 — Rialu Rochtana: Cinntitear leis go ndéantar rochtain le linn athruithe a rialu
agus a dhéanamh inrianaithe.
11.1.3. Rialu 8.32 d’larscribhinn A — Bainistit Athruithe: Cuireann an beartas seo an ceanglas chun
athruithe ar shaoraidi agus ar choérais phroiseala faisnéise a bhainistiu ar bhealach pleanailte agus
rialaithe i bhfeidhm go hiomlan.

11.2. ISO/IEC 27002:2022 — Rialu 8
11.2.1. Treisitear leis cur chun feidhme prdisis struchtirtha bainistithe athruithe, lena n-airitear
aicmiu athruithe, formheas, tastail, rolladh siar agus doiciméadacht.
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11.3. NIST SP 800-53 Rev.5
11.3.1. Teaghlach CM (CM-1 go CM-14): T4 an beartas seo ailinithe go dluth le rialuithe
bainistiochta cumraiochta, lena n-airitear cumraiochtai bonnline (CM-2), riald athruithe
cumraiochta (CM-3), anailis tionchair slandala (CM-4) agus srianta rochtana (CM-5).
11.3.2. Teaghlach AU (AU-2, AU-6, AU-12): Tacaionn na sasrai logala agus initichta da dtagraitear
sa bheartas seo le hinrianaitheacht imeachtai agus le hathbhreithniu comhlionta i leith
gniomhaiochtai a bhaineann le hathru.
11.3.3. RA-3, RA-5: Ta measunuithe riosca ata tiomainte ag athri agus scananna leochaileachta
fite fuaite sa phrdéiseas measunaithe athraithe.
11.3.4. PM-11 (Sainmhiniu Misin/Proéisis Gnd): Cinntitear leis go gcaomhnaitear leanunachas gné
agus cuspdiri oibriochtula le linn athruithe.

11.4. GDPR an Aontais Eorpaigh (2016/679)
11.4.1. Airteagal 32(1)(b—d): Tacaionn an beartas seo leis an gceanglas maidir le bearta teicniula
agus eagraiochtula cui chun slandail sonrai a chinntit, go hairithe le linn athruithe cérais.
11.4.2. Airteagal 25 — Cosaint Sonrai tri Dhearadh agus mar Réamhshocru: Cinntitear leis go
gcomhthathaionn athruithe a dhéanann difear do shonrai pearsanta priobhaideachas agus slandail
sa dearadh agus sa rolladh amach.
11.4.3. Aithris 78: Eilitear leis go gcuirfidh rialtéiri sonrai sasrai chun feidhme — ambhail beartais
rialaithe athruithe — chun rundacht, slaine agus athléimneacht leanunach céras proiseala a
chinntiu.

11.5. Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1. Airteagal 21(2)(a, b, d, e): Sainordaitear bearta teicnitla agus eagraiochtula chun rioscai
TFC a bhainistit, lena n-airitear na rioscai a eascraionn as athruithe coérais, nuashonruithe
bogearrai agus mionathruithe bonneagair.

11.6. DORA an Aontais Eorpaigh (2022/2554)
11.6.1. Airteagal 5 — Creat Rialachais agus Rialaithe Inmheanaigh: Cuireann an beartas seo
prionsabail bhainistithe riosca oibriochtuil i bhfeidhm ata nasctha le hathruithe agus le
nuashonruithe TFC.
11.6.2. Airteagal 8 — Creat Bainistiochta Riosca TFC: Sainordaitear go mbainisteoidh eintitis
airgeadais gach athrd a mbionn tionchar aige ar choérais TFC faoi phréisis struchtartha bainistithe
athruithe — rud a léiritear i sainorduithe an bheartais seo maidir le haicmiu, tastail, rolladh siar
agus doiciméadacht.
11.6.3. Airteagal 12 — Tuairisciu Teagmhas: Cinntitear leis go bhfuil athruithe teipthe as a dtagann
cur isteach TFC inrianaithe, doiciméadaithe agus tuairiscithe nuair is infheidhme.

11.7. COBIT 2019
11.7.1. BAIO6 — Athruithe TF Bainistithe: Comhlionann an beartas seo cuspaéiri BAIO6 go direach
tri shreafai oibre struchtdrtha a bhuna le haghaidh formheas athruithe, measunu tionchair,
cumarsaid agus tastail.
11.7.2. BAIO2 — Sainmhiniu Ceanglas Bainistithe agus BAIO3 — Sainaithint agus Tégail Réiteach
Bainistithe: Cinntitear leis go ndéantar athruithe ata tiomainte ag gné a athbhreithniu agus a chur
chun feidhme go slan.
11.7.3. DSS01 — Oibriochtai Bainistithe: Tacaionn sé le slaine leanunach an chérais le linn chur
chun feidhme athruithe.
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11.7.4. MEAO1 agus MEAOQ3 — Faireachan, Meastdireacht agus Measunu ar Fheidhmiocht agus ar
Chomhlionadh: Cumasaitear leis maoirseacht leaninach ar éifeachtacht agus ar chur chun
feidhme an bheartais bainistithe athruithe.
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