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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 5.15,5.17, 5.18

Bainistiu rochtana loighciula agus
fisicitla

ISO/IEC 27002:2022

Rialuithe 8.2, 8.3

Rochtain rélbhunaithe agus
bainistiu aitheantais

NIST SP 800-53 Rev.5

AC-1 go AC-20, IA-1 go 1A-8

Rialuithe cuntas agus rochtana,
aitheantais agus fiordheimhnithe

GDPR an Aontais Eorpaigh

Airteagail 5(1)(f), 32(1)(b); Aithris
39

Cosaint sonrai agus ioslaghdu

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(c—e)

Rochtain agus fiordheimhniu
usaideoiri, agus cosaint
socmhainni

DORA an Aontais Eorpaigh

Airteagail 6, 9(2)

Rochtain TFC agus Usaideoiri,
agus rialu laidir ar thria pairtithe

COBIT 2019

APQOO07, BAIO3, DSS01, DSS05,
MEAO03

londuchtu, oibriochtai, faireachan
agus comhlionadh

1. Cuspéir

1.1 Leis an mbeartas seo bunaitear prionsabail éigeantacha, freagrachtai agus ceanglais rialaithe
maidir le bainistil rochtana ar choérais faisnéise, ar fheidhmchlair, ar shaoraidi fisiciula agus ar
shocmhainni sonrai ar fud na heagraiochta.

1.2 Leis seo cinntitear go ndeonaitear rochtain ar bhonn riachtanais ghné, feidhme poist agus
seasaimh riosca, agus go gcuirtear i bhfeidhm prionsabail amhail prionsabal na pribhléide is Iu,
riachtanas eolais agus scaradh dualgas.

1.3 Tacaionn an beartas seo le cur chun feidhme Chlasal 5.15 de ISO/IEC 27001:2022 agus na rialuithe
gaolmhara lena rialaitear rochtain loighciuil agus fisiciuil, fiordheimhnit Usaideoiri agus bainistiu
shaolré na rochtana.

1.4 Tacaionn an beartas seo le cosaint acmhainni digiteacha agus fisiciula ar usaid neamhudaraithe,
ar mhi-usaid agus ar chur i mbaol.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach usaideoir, céras agus saoraid laistigh de raon
feidhme an ISMS, lena n-airitear:
2.1.1 Fostaithe, conraitheoiri, dioltéiri agus pearsanra sealadach
2.1.2 Bonneagar ar an lathair, cérais scamalléstailte agus timpeallachtai hibrideacha
2.1.3 Gach s6cmhainn chorparaideach — crua-earrai, bogearrai, sonrai agus limistéir fhisiciula
shlana
2.1.4 Rochtain loighciuil (m.sh. coérais, lionrai, feidhmchlair, APlanna) agus rochtain fhisiciuil (m.sh.
foirgnimh, ionaid sonrai)
2.2 Rialaionn sé rochtain ar fud shaolré iomldn na haitheantais agus na hidirghniomhaiochta le
hacmhainni, 6n ionduchtu agus 6n solathar rochtana go dti athruithe réil agus foirceannadh.
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2.3 Cludaionn an beartas seo freisin comhthéacsanna Tabhair Leat Do Ghléas Féin (BYOD) agus
rochtain chianda, agus cinntionn sé go gcuirtear rialuithe comhsheasmhacha i bhfeidhm ar fud
suiomhanna agus samhlacha vinéireachta gléasanna.

3. Cuspoiri
3.1 Rialuithe rochtana rélbhunaithe slana a chur chun feidhme a thacaionn le slaine oibriochtuil agus
le comhlionadh rialala.
3.2 A chinntiu go ndéantar cearta rochtana a fhormheas, a fhaire agus a aisghairm go cui agus go
trathuil.
3.3 Rochtain neamhudaraithe, ardu pribhléidi agus coinneail cearta rochtana ata as data a chosc.

3.4 Tacaiocht a thabhairt do phrionsabail Zero Trust tri rochtain a dhidltu de réir reamhshocraithe mura
bhfuil si formheasta agus Udaraithe go sainraite.

3.5 Dearbhu a sholathar d’iniuchéiri agus do phairtithe leasmhara tri athbhreithnithe rochtana
uathoibrithe bunaithe ar fhianaise agus tri chur chun feidhme an bheartais.

3.6 Rialu rochtana a leabu i bproisis ghno, in imeachtai shaolré AD agus in ailtireachtai teicniula.
4. Réil agus freagrachtai
4.1 An Bhainistiocht Feidhmitchain

4.1.1 Formhuinionn si an beartas rialaithe rochtana agus cinntionn si go gcuirtear buiséad agus
acmhainni daonna iomchui ar fail lena chur chun feidhme.

4.1.2 Déanann si athbhreithniu ar rioscai rialaithe rochtana le linn athbhreithnithe bainistiochta
agus sannann si cuntasacht ar an leibhéal straitéiseach.

4.2 CISO / Bainisteoir an ISMS
4.2.1 Is leis/léi an creat rialaithe rochtana agus cinntionn sé/si ailiniu le ISO/IEC 27001 agus le
caighdeain ghaolmhara.
4.2.2 Comhordaionn sé/si cur chun feidhme an bheartais, tastail agus leasu rialuithe, agus
tuairiscit ar mhéadrachtai rialaithe rochtana.

4.2.3 Déanann sé/si maoirseacht ar shamhaltu rochtana bunaithe ar riosca agus faireann sé/si ar
bhearnai sistéamacha rialaithe.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Truiceanna agus miniciocht athbhreithnithe
9.1.1 Ni mér athbhreithnia a dhéanamh ar an mbeartas seo:
9.1.1.1 Go bliantuil, n6
9.1.1.2 Tar éis athri mér ar bhonneagar TF, ar cheanglais rialala n6 ar an seasamh riosca
9.1.1.3 Tar éis teagmhais a nochtann laigi i rialuithe rochtana

9.1.1.4 Nuair a tharlaionn athruithe suntasacha i dteicneolaiochtai fiordheimhnithe né in ardain
aitheantais

9.2 Udaras agus préiseas athbhreithnithe

9.2.1 Déanfaidh an CISO né ceannaire ainmnithe an ISMS bainistit ar an timthriall
athbhreithnithe, agus ionchorproéfar ann:

9.2.1.1 Fionnachtana initchta én inidchadh inmheanach
9.2.1.2 Torthai agus méadrachtai athbhreithnithe rochtana
9.2.1.3 Nuashonruithe dli agus rialala

9.2.1.4 Athruithe ar ardain teicneolaiochta
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9.2.2 Ni mér gach leasu a fhormheas ag an mBainistiocht Feidhmidchdin agus a chur in iul do gach
pairti leasmhar.

9.2.3 D’'fhéadfadh sé go gceanglofar ar Usaideoiri a bhfuil feidhm ag an mbeartas seo ina leith é a
athadmhail tar éis nuashonruithe abhartha.

9.3 Rialu leaganacha agus doiciméadacht

9.3.1 Storalfar an priomhleagan i Stéor Doiciméad an ISMS leis na meiteashonrai seo a
leanas:

9.3.1.1 Uimhir leagain agus loga athruithe
9.3.1.2 Data éifeachta agus an chéad data athbhreithnithe eile
9.3.1.3 Uinéir agus Udaras formheasa
9.3.1.4 Taifid dailte agus admhala
9.3.2 Ni moér leaganacha a cuireadh as feidhm a chartlannu agus a choinneail inrochtana ar feadh
iostréimhse 3 bliana.
10. Beartais ghaolmhara agus nascachtai
10.1 Ta an beartas seo spleach go feidhmitil ar na beartais seo a leanas, agus ni mor é a
Iéirmhinia i gcomhar leo:
10.1.1 P01 — Beartas Slandala Faisnéise: Sainmhinionn sé tiomantas slandala na heagraiochta
agus na hionchais ardleibhéil maidir le riald rochtana.
10.1.2 P03 — Beartas Usaide Inghlactha (AUP): Leagtar sios leis na coinniollacha iompair maidir
le rochtain agus cuntasacht Usaideoiri as Usaid fhreagrach coéras.
10.1.3 P05 — Beartas um Bainistit Athraithe: Rialaionn sé an chaoi a gcaithfear athruithe ar
chumraiochtai rochtana, ar réil né ar struchtuir ghrapa a chur chun feidhme agus a thastail go slan.
10.1.4 P07 — Beartas londuchtaithe agus Foirceanta: Tiomaineann sé tionscnamh agus aisghairm
cearta rochtana i gcomhréir le himeachtai shaolré usaideoiri.
10.1.5 P11 — Beartas Bainistithe Cuntas Usaideora agus Pribhléidi: Oibriochtalaionn sé rialuithe ar
leibhéal cuntais agus comhlanaionn sé an beartas seo le treoirlinte teicnidla maidir le cur chun
feidhme rialaithe rochtana.
10.2 | dteannta a chéile, solathraionn na beartais seo creat comhthaite agus infhorfheidhmithe um
rialachas rochtana ar fud aonad gné agus teicneolaiochtai.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001:2022:
11.1.1 Clasal 5.15 — Rialu rochtana: Comhlionann an beartas seo an ceanglas chun rochtain ar
fhaisnéis agus ar shécmhainni gaolmhara eile a riald ar bhonn ceanglas gné agus slandéla
faisnéise.
11.1.2 Clasal 5.17 — Bainistiu aitheantais agus Clasal 5.18 — Faisnéis fhiordheimhnithe: Cuirtear
iad sin i bhfeidhm tri sholathar aitheantais, sasrai fiordheimhnithe agus sannuithe pribhléide.
11.1.3 Rialuithe Aguisin A 8.2 (Beartas rialaithe rochtana) agus 8.3 (Bainistit aitheantais):
Solathraionn siad an bonn do chuspdiri rialaithe an bheartais seo, lena n-airitear rochtain
rélbhunaithe, comhthathu shaolré na haitheantais agus cosaint rochtana pribhléidi.
11.2 NIST SP 800-53 Rev.5:
11.2.1 Teaghlach AC (AC-1 go AC-20): Tacaionn an beartas seo le ceanglais rialaithe rochtana
NIST do chérais fhisiciula agus loighcitula araon, lena n-airitear sainmhinit beartais (AC-1),
bainistit cuntas (AC-2) agus scaradh dualgas (AC-5).
11.2.2 Teaghlach IA (IA-1 go IA-8): Solathraionn sé treoir maidir le fiordheimhniu aitheantais,
cosaint dintiur agus MFA.

Page 4 of 5



11.2.3 AU-2, AU-12: Tacaionn na ceanglais logala agus iniuchta a chuirtear i bhfeidhm faoin
mbeartas seo le cuntasacht usaideoiri agus le himscradu teagmhais.
11.2.4 PE-2 go PE-6: Tugann siad aghaidh ar shrianta rochtana fisicitla, a chuirtear i bhfeidhm go
pairteach leis an mbeartas seo tri rialuithe suaitheantais agus ceadanna rochtana foirgnimh.

11.3 GDPR an Aontais Eorpaigh (2016/679):
11.3.1 Airteagal 5(1)(f): Ni mér sonrai pearsanta a chosaint ar rochtain neamhudaraithe. Cinntionn
an beartas seo cur chun feidhme teicniuil agus nés imeachta an phrionsabail sin.
11.3.2 Airteagal 32(1)(b): Ceanglaitear leis rialuithe rochtana, ainm bréige agus criptiu a chur chun
feidhme chun proéiseail neamhudaraithe sonrai pearsanta a chosc.
11.3.3 Aithris 39: Sainordaitear leis ioslaghdu rochtana ar shonrai pearsanta, rud a chuirtear i
bhfeidhm anseo tri phrionsabal na pribhléide is 0 agus tri cheanglais Udaraithe rochtana.

11.4 Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.4.1 Airteagal 21(2)(c—e): Cuireann an beartas seo ar chumas bearta teicnitla agus
eagraiochtula maidir le riald rochtana, fiordheimhniu Usaideoiri agus cosaint sé¢cmhainni ar fud
eintiteas riachtanach agus tabhachtach.

11.5 DORA an Aontais Eorpaigh (2022/2554):
11.5.1 Airteagal 6: Ceanglaitear leis beartais bainistithe riosca TFC a chuimsionn go sainraite
bainistit rochtana Usaideoiri agus rialuithe shaolré na haitheantais. Comhlionann an beartas seo
an ceanglas sin don earnail airgeadais agus do sheirbhisi TFC.
11.5.2 Airteagal 9(2): Tacaionn an beartas seo le cur chun feidhme rialuithe rochtana laidre mar
chuid de bhainistit seirbhisi TFC trit pairti agus laistigh den ghrupa.

11.6 COBIT 2019:
11.6.1 APOO7 — Acmhainni daonna bainistithe: Cuireann sé rialuithe ionduchtaithe agus
eisduchtaithe i bhfeidhm chun tacu le rialachas rochtana.
11.6.2 BAIO3 — Sainaithint agus tdgail réiteach bainistithe: Leabaionn sé ceanglais rialaithe
rochtana i ndearadh céras agus i bproisis athraithe.
11.6.3 DSS01 — Oibriochtai bainistithe agus DSS05 — Seirbhisi slandala bainistithe: Rialaionn siad
cur chun feidhme srianta rochtana loighciula agus faireachan ar sharuithe.
11.6.4 MEAO3 — Faireachan, meastoireacht agus measunu ar chomhlionadh: Tacaionn sé le sasrai
iniuchta agus dearbhaithe chun éifeachtacht rialaithe rochtana a bhailiochtu.
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