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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasal 5 Bunaitear noirm iompair agus
ceanglais don Bheartas Usaide
Inghlactha (AUP)

ISO/IEC 27002:2022 Rialuithe 6.1, 6.2, 8.1, 8.12 Treoraitear freagrachtai slandala
faisnéise, feasacht, agus rialachas
gléasanna/sonrai

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Rialuithe rochtana agus
feasachta/iompair a bhaineann le
hudsaid sécmhainni TF

GDPR an Aontais Eorpaigh Airteagail 5(1)(f), 32; Aithris 39 Forfheidhmitear rundacht/slaine,
sainordaitear rialuithe
teicniula/eagraiochtila, agus
bunaitear bonn dli le haghaidh
usaide cui

NIS2 an Aontais Eorpaigh Airteagal 21(2)(a—d) Sainordaitear beartais oibriochtula
agus oilitint ar usaid shlan

DORA an Aontais Eorpaigh Airteagal 5 Tacaitear le bainistiocht riosca
TFC tri iompar Usaideoiri a rialu

COBIT 2019 APOOQ07, BAIO5, DSS05, MEAO1 Acmhainni daonna, bainistiocht
athraithe, seirbhisi slandala
bainistithe, faireachan ar
chomhlionadh/fheidhmiocht

1. Cuspoir
1.1 Sainmhinitear sa bheartas seo uUséid inghlactha agus neamh-inghlactha choérais faisnéise,
acmhainni riomhaireachta, uirlisi cumarsaide agus cleachtais laimhseala sonrai na heagraiochta.

1.2 Cinntitear leis go dtuigeann gach usaideoir a bhfreagrachtai agus iad ag usaid sécmhainni TF
corparaideacha, agus go dtacaionn a ngniomhartha le rindacht, slaine, infhaighteacht agus proiseail
dhleathach faisnéise.

1.3 Comhlionann an beartas seo Clasal 5.10 de ISO/IEC 27001:2022 tri noirm iompair a bhuna maidir
le hudsaid céras agus tri chosainti teicnitla agus nés imeachta a chur i bhfeidhm chun an riosca mi-
usaide, failli né drochusaide a ioslaghdu.
1.4 Tacaionn sé freisin le gniomhaiochtai imscradaithe agus forfheidhmithe, lena n-airitear freagairt do
theagmhais agus bearta araionachta i ndail le saruithe.

2. Raon feidhme

2.1 Baineann an beartas seo le gach duine agus eintiteas ar deonaiodh rochtain déibh ar chérais
faisnéise agus ar sh6cmhainni na heagraiochta, lena n-airitear, ach gan a bheith teoranta do:

2.1.1 Fostaithe, conraitheoiri, comhairleoiri, intéirnigh agus foireann ghniomhaireachta

2.1.2 Solathraithe seachtracha a bhfuil rochtain chérais acu né ar sannadh réil riarachain
tharmligthe déibh

2.1.3 Aionna né comhphairtithe a Usaideann bonneagar TF faoi Uinéireacht na heagraiochta né
bonneagar TF udaraithe
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2.2 Airitear sa raon feidhme gach sécmhainn teicneolaiochta agus sonrai de chuid na
heagraiochta, lena n-airitear:

2.2.1 Staisitin oibre, riomhairi gliine, gléasanna soghluaiste agus freastalaithe

2.2.2 Bonneagar lionra agus seirbhisi arna n-6stail sa néal

2.2.3 Riomhphost, teachtaireachtai, stérail comhad, ardain chomhoibrithe agus VPNanna
2.2.4 Sonrai ar fos, ar aistriu, n6 ata a bproiseail, beag beann ar fhormaid na suiomh

2.2.5 Aon ghléas pearsanta a Usaidtear faoi shocri Tabhair Leat Do Ghléas Féin (BYOD) agus a
nascann le cérais na heagraiochta

2.3 Ta an beartas seo infheidhme i ngach timpeallacht oibre, lena n-airitear:
2.3.1 Ofifigi corparaideacha agus laithreain tairgthe
2.3.2 Suimh chianoibre n6 socruithe hibrideacha
2.3.3 Oibriochtai allamuigh né aitribh arna mbainistit ag triu pairtithe

2.4 Ni mér do gach usaideoir an beartas seo a admhail agus cloi leis mar choinnioll chun rochtain a
fhail ar choérais na cuideachta né sonrai corparaideacha a laimhseail.

3. Cuspoiri
3.1 Rialacha a shainiu agus a fhorfheidhmiu maidir le hasaid inghlactha acmhainni TF na heagraiochta.

3.2 Rochtain neamhudaraithe, sceitheadh sonrai né damaiste a eascraionn as Usaid fhaillioch né
mhailiseach a chosc.

3.3 Lionrai, s6cmhainni agus sonrai na cuideachta a chosaint ar bhagairti a thagann chun cinn mar
thoradh ar iompar Usaideoiri.

3.4 Tacu le hoibleagaidi dlithiula agus conarthacha tri dhicheall cui a Iéiriu i rialachas acmhainni TF.

3.5 Comhsheasmhacht agus soiléireacht a chinntit i bhfeidhmiu beart araionachta agus i bproisis
bhainistiochta eisceachtai.

3.6 Cultur usaide eiticiula, slaine agus freagrachta a chur chun cinn maidir le hacmhainni
riomhaireachta digiteacha agus fisiciula.

4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain

4.1.1 Formheasann si an Beartas Usaide Inghlactha (AUP) agus cinntionn si go bhfuil sé ailinithe
le cuspdéiri gnd, ceanglais rialala agus luachanna na heagraiochta.

4.1.2 Leithdhdileann si acmhainni le haghaidh chur chun feidhme, oiliina, faireachain agus
athbhreithnithe beartais.

4.1.3 Déanann si athbhreithniu ar stddas comhlionta agus ar bhearta araionachta a bhaineann le
saruithe beartais mar chuid de rialachas an ISMS.

4.2 Foirne TF agus Slandala Faisnéise
4.2.1 Cuireann siad cosainti teicniula i bhfeidhm chun an beartas seo a fhorfheidhmid, lena n-
airitear:
4.2.2 Scagadh inneachair, cosaint ar bhogearrai mailiseacha, slandail chriochphointe agus uirlisi
faireachain lionra
4.2.3 Cumraiochtai slandala riomhphoist agus réitigh um Chosc ar Chaillteanas Sonrai
4.2.4 Liostai blocala agus liostai ceadaithe le haghaidh bogearrai, crua-earrai agus suiomhanna
gréasain
4.2.5 Coinnionn siad fardal de bhogearrai, gléasanna agus seirbhisi ceadaithe agus toirmiscthe.

4.2.6 Déanann siad imscrudu ar sharuithe amhrasta ar an AUP, bailionn siad fianaise
fhéiréinseach, agus tacaionn siad le gniomh araionachta né dlithidil nuair is iomchui.
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4.2.7 Comhoibrionn siad leis an Rann6g Acmhainni Daonna agus leis an bhfeidhm dhlithidil maidir
le ldimhseail teagmhas, uaschéimniu agus oibleagaidi tuairiscithe.
[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Truicear agus miniciocht athbhreithnithe
9.1.1 Déanfar athbhreithniti ar an mbeartas seo:
9.1.1.1 Uair sa bhliain ar a laghad
9.1.1.2 Tar éis aon athruithe suntasacha ar theicneolaiocht né ar bhonneagar
9.1.1.3 Tar éis teagmhais no6 fionnachtana iniuchta a tharraingionn aird ar bhearnai sa chur
chun feidhme
9.1.1.4 Mar fhreagairt ar athruithe i ndlithe né i gconarthai is infheidhme
9.2 Uinéireacht agus formheas
9.2.1 Ta an Priomhoifigeach Slandala Faisnéise (CISO) né Bainisteoir ainmnithe an ISMS
freagrach as an bproéiseas athbhreithnithe.
9.2.2 Ni moér nuashonruithe a fhormheas ag an mBainistiocht Fheidhmitchain agus a chur in iul ar
fud na heagraiochta.
9.2.3 Ni mér admhail ar théarmai nuashonraithe a fhail aris nuair a atheisitear an beartas.
9.3 Bainistiocht doiciméad
9.3.1 Ni mér don bheartas na meiteashonrai agus na sonrai leaganaithe seo a leanas a
aireamh:
9.3.1.1 Teideal, aitheantas agus leibhéal aicmithe
9.3.1.2 Uinéir beartais agus maor doiciméid
9.3.1.3 Stair athruithe agus an réasunaiocht le haghaidh nuashonruithe
9.3.1.4 Datai athbhreithnithe agus an chéad data sceidealta nuashonraithe eile
9.3.1.5 Tagairti dailte agus loga admhala
9.3.2 Coinneofar an chéip mhaistir i dTaisclann Doiciméad an ISMS faoi rialu leagain.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ni mér an beartas seo a léirmhiniu i gcomhar leis na beartais seo a leanas:
10.1.1 P1 — Beartas Slandala Faisnéise: Bunaitear leis seo na hionchais bhunusacha iompair agus
tiomantas na hardbhainistiochta d’uséid inghlactha.
10.1.2 P4 — Beartas Rialaithe Rochtana: Sainmhinitear ceadanna agus cearta a bhaineann le
hasaideoiri, cérais agus rochtain ar shonrai, agus cuirtear teorainneacha uUsaide inghlactha i
bhfeidhm go direach d& bharr.
10.1.3 P6 — Beartas Bainistiochta Riosca: Tugtar aghaidh ann ar rioscai a bhaineann le hiompar
agus tacaitear le gniomhaiochtai faireachain agus céireala a bhaineann le bagairti a eascraionn 6
usaideoiri.
10.1.4 P7 — Beartas londuchtaithe agus Foirceanta: Cinntitear go n-admhaitear téarmai Usaide
inghlactha ag tus an chaidrimh agus go n-aisghairtear iad ar imeacht.
10.1.5 P9 — Beartas Cianoibre: Leathnaitear foralacha usaide inghlactha chuig timpeallachtai oibre
cianda agus hibrideacha.
10.2 Cruthaionn na beartais ghaolmhara seo samhail chosanta ilshraitheach le haghaidh rialachais
iompraiochta, theicniuil agus chonarthaigh.
11. Caighdeain agus creatai tagartha
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11.1 T4 an Beartas Usaide Inghlactha (AUP) seo ailinithe le caighdeain idirnaisiunta aitheanta agus le
creatai dlithiula chun rialuithe iompraiochta infhorfheidhmithe, iniichta agus bunaithe ar riosca a
chinntit i ngach Usaid de chdrais faisnéise digiteacha agus fisiciula.
11.2 ISO/IEC 27001:2022
11.2.1 Clasal 5.10 — Usaid Inghlactha Faisnéise agus Sécmhainni Gaolmhara Eile: Comhlionann
an beartas seo go direach an ceanglas rialacha a shainiu, a chur in itl agus a fhorfheidhmia maidir
le husaid chui acmhainni TF.
11.2.2 Rialu 6.1 d’larscribhinn A — Freagracht as Slandail Faisnéise: Sannann sé freagrachtai
soiléire maidir le hiompar Uséideoiri agus maoirseacht ar chomhlionadh.
11.2.3 Rialu 6.2 d’larscribhinn A — Feasacht, Oideachas agus QOilitint um Shlandail Faisnéise: Ta
oilidint leabaithe agus proisis admhala beartais mar chuid de chur chun feidhme an AUP.
11.2.4 Rialu 8.1 d’larscribhinn A — Gléasanna Criochphointe Usaideora agus 8.12 — Cosc ar
Chaillteanas Sonrai: Tugtar aghaidh ann ar iompar inghlactha ar ghléasanna Usaideoiri agus
rialaitear gniomhaiochtai a d’fhéadfadh nochtadh né sceitheadh sonrai a chruthu.
11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (Rialu Rochtana do Ghléasanna Soghluaiste) agus AC-20 (Usaid Céras Faisnéise
Seachtrach): Sainmhinitear sa bheartas seo oibleagaidi agus srianta Usaideoiri maidir le BYOD
agus rochtain ar chérais triu pairti.
11.3.2 PL-4 (Rialacha lompair): Solathraitear ceanglais mhionsonraithe Usaide inghlactha ata
comhsheasmhach leis an mbeartas seo.
11.3.3 AT-2 (Qiliuint Feasachta Slandala): Tacaitear leis tri oilitint Usaideoiri agus admhail
bheartais dhoiciméadaithe.
11.3.4 AU-2 (Teagmbhais Iniuchta) agus AU-12 (Ginitint Iniichta): Braitheann cur chun feidhme ar
fhaireachan ar ghniomhartha Usaideoiri agus ar fholairimh faoi sharuithe.

11.4 GDPR an Aontais Eorpaigh (2016/679):
11.4.1 Airteagal 5(1)(f): Forfheidhmitear slandail agus slaine sonrai pearsanta; maolaionn an
beartas seo rioscai a eascraionn as iompar daonna agus Usaid neamhudaraithe.
11.4.2 Airteagal 32: Sainordaitear bearta teicnilla agus eagraiochtila — ambhail rialuithe
iompraiochta agus srianta Usaide — chun sonrai pearsanta a chosaint.
11.4.3 Aithris 39: Leagtar béim ar an nga lena chinntit nach bhfuil rochtain riachtanach agus usaid
dhleathach sonrai ach ag daoine udaraithe.
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.5.1 Airteagal 21(2)(a—d): Ceanglaitear beartais oibriochtula agus oilitint ar uséaid shlan coéras,
rud a sholathraionn an AUP seo tri iompar, faireachan agus praisis thorfheidhmithe a shainiu.
11.6 DORA an Aontais Eorpaigh (2022/2554):
11.6.1 Airteagal 5: Tacaionn an beartas seo leis an gcreat bainistiochta riosca TFC tri rialacha a
shainiu maidir le hidirghniomhaiocht duine-cérais agus tri nochtadh do chibearriosca bunaithe ar
iompar a ioslaghdu.
11.7 COBIT 2019:
11.7.1 APOOQ7 — Bainistiocht Acmhainni Daonna: Cuirtear freagrachtai Usaideoiri agus feasacht i
bhfeidhm ar fud shaolré an fhostai.
11.7.2 BAIO5 - Bainistiocht Athraithe Eagraiochtuil: Leabhaitear rialachas Usaide inghlactha i
bproisis athraithe a dhéanann difear d’iompar usaideoiri.
11.7.3 DSS05 — Seirbhisi Slandala Bainistithe: Tacaitear le faireachan ar ghniomhaiochtai
usaideoiri, folairimh iompraiochta agus sasrai freagartha uathoibrithe.
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11.7.4 MEAO1 - Faireachan, Meastéireacht agus Measunua ar Fheidhmiocht agus ar
Chomhréireacht: Sainmhinitear sa bheartas méadrachtai agus sasrai chun comhlionadh Usaideoiri
leis na hionchais iompair a bhailiochtu.
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