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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 5.3; Rialu 5 d'larscribhinn A

ISO/IEC 27002:2022

Rialu 5

NIST SP 800-53 Rev.5

PL-1 go PL-4, PM-1 go PM-13

RGCS an Aontais Eorpaigh

Airteagail 5(1)(f), 24, 37

Treoir NIS2 an Aontais Eorpaigh

Airteagal 21(2)(a)

Rialachan DORA an Aontais
Eorpaigh

Airteagal 5

COBIT 2019

EDMO1, EDM02, APO01, APO12,
MEA

1. Cuspéir

1.1 Sainmhinitear sa bheartas seo an tsamhail rialachais, na réil eagraiochtula agus na freagrachtai is
ga chun Coéras Bainistiochta Slandala Faisnéise (ISMS) éifeachtach a oibrit.

1.2 Bunaitear leis linte soiléire cuntasachta, udaras cinnteoireachta agus conairi uaschéimnithe chun
a chinntii go bhfuil slandail faisnéise leabaithe ag gach leibhéal den eagraiocht agus ailinithe le
cuspairi straitéiseacha gno.

1.3 Tacaionn an beartas seo le ceanglais ISO/IEC 27001:2022, Clasal 5.3, agus Rialu A.5.2, agus
cinntionn sé go sannfar, go ndoiciméaddfar, go gcuirfear in iul agus go n-athbhreithneofar go tréimhsiil
freagrachtai do ghniomhaiochtai a bhaineann le slandail.

1.4 Solathraionn an beartas seo bunus freisin do rialachas comhthaite le disciplini eile, amhail
bainistiocht riosca, comhlionadh, oibriochtai TF agus feidhmeanna dli.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach duine agus eintiteas a bhfuil baint acu le
rialachas, oibrii agus maoirseacht na slandala faisnéise laistigh de raon feidhme an ISMS.
Airitear leis seo:
2.1.1 An cheannaireacht fheidhmitchain, an bhainistiocht shinsearach agus comhaltai an bhoird
2.1.2 Bainisteoiri ISMS, CISOanna agus uinéiri rialuithe
2.1.3 Uinéiri préisis agus uinéiri sécmhainni
2.1.4 Conraitheoiri agus solathraithe seirbhise triu pairti a bhfuil freagrachtai slandala tarmligthe
doibh
2.2 Cludaitear leis feidhmeanna inmheanacha agus seachfhoinsithe araon (e.g. SOC seachfhoinsithe,
riarthoiri ardain scamallbhunaithe) nuair a shanntar réil rialachais go foirmiuil né nuair a shainmhinitear
iad go conarthach.

2.3 Ta feidhm ag an mbeartas seo freisin maidir le haonaid eagraiochtula, ranna agus foirne tionscadail
a bhainistionn né a imrionn tionchar ar shécmhainni, cérais n6 seirbhisi atéa abhartha don tslandail.

3. Cuspoiri

3.1 A chinntiu go sainmhinitear, go sannfar, go gcuirfear in il agus go ndoiciméadéfar réil agus
freagrachtai slandala faisnéise go foirmiuil.
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3.2 Samhail rialachais a chothabhail a chuireann scaradh dualgas i bhfeidhm, a sheachnaionn
coinbhleachtai leasa, agus a chumasaionn uaschéimniu ar shaincheisteanna slandala gan réiteach.

3.3 A chinntiu go leithdhailtear cuntasacht agus udaras do chinnti slandala de réir tionchair ghné agus
struchtuir eagraiochtula.
3.4 Creat a bhunu chun tarmligean, athruithe rél agus athbhreithnit ar fhreagrachtai sannta a
bhainistia.
3.5 Dearbhu rialaithe a sholathar do phairtithe leasmhara, lena n-airitear rialtéiri, iniuchéiri agus cliaint,
go bhfuil slandail faisnéise a rialu go héifeachtach agus de réir na gcaighdean infheidhme.
4. Réil agus freagrachtai
4.1 An Bhainistiocht Fheidhmiuchain (an Ardbhainistiocht)
4.1.1 Solathraionn si maoirseacht straitéiseach, leithdhaileann si acmhainni agus cinntionn si
ailinia idir cuspdiri an ISMS agus spriocanna gné.
4.1.2 Faomhann si priomhdhoiciméadu an ISMS, lena n-airitear an Beartas Slandala Faisnéise,
pleananna céireala agus cinnti maidir le hullmhacht iniuchta.

4.1.3 Glacann si pairt in athbhreithnithe bainistiochta an ISMS agus déanann si cinnti a dteastaionn
faomhadh ar leibhéal an bhoird ina leith a uaschéimniu.

4.1.4 Tacaionn si le cultur slandala agus cuireann si comhlionadh na heagraiochta le prionsabail
rialachais slandala chun cinn.

4.2 An Coiste Stiurtha Slandala Faisnéise (ISSC)
4.2.1 Feidhmionn sé mar an comhlacht rialachais trasfheidhmeach do mhaoirseacht an ISMS.

4.2.2 Déanann sé athbhreithniu ar stadas riosca, ar fheidhmiocht rialuithe, ar fhionnachtana
iniuchta agus ar thionscnaimh straitéiseacha slandala.

4.2.3 Eascaionn sé comhordu idir ranna (e.g. TF, dli, AD, riosca, comhlionadh, oibriochtai).

4.2.4 Faomhann sé tairseacha uaschéimnithe, leithdhailti buiséid agus athruithe beartais a éilionn
ionchur feidhmiuchain.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Sceideal athbhreithnithe

9.1.1 Déanfar athbhreithnia ar an mbeartas seo uair sa bhliain ar a laghad né nuair a
tharléidh aon cheann diobh seo a leanas:

9.1.1.1 Athruithe ar an struchtdr eagraiochtuil né ar an bhfoireann feidhmitchain

9.1.1.2 Leathnu né athshainmhinia ar raon feidhme an ISMS

9.1.1.3 Athruithe rialdla a dhéanann difear do shannadh rél né do mhaoirseacht

9.1.1.4 Fionnachtana initchta suntasacha n6 teagmhais a bhaineann le teip rialachais
9.2 Préiseas athbhreithnithe agus formheasa

9.2.1 Deéanfaidh an Bainisteoir ISMS an prdiseas athbhreithnithe a thionscnamh agus a stitradh,
lena n-airitear bailiu ionchuir 6 phairtithe leasmhara agus aiseolais initchta.

9.2.2 Déanfaidh an ISSC athbhreithnid ar nuashonruithe beartaithe agus déanfaidh an
Bhainistiocht Fheidhmiuchain iad a fhaomhadh go foirmidil.

9.2.3 Ni mér gach leagan a rianu i gClar Doiciméad an ISMS agus ni mér na meiteashonrai
seo a leanas a bheith san aireamh ann:

9.2.3.1 Aitheantas agus teideal an bheartais
9.2.3.2 Uimhir an leagain agus achoimre ar na hathruithe
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9.2.3.3 Data éifeachta agus data an chéad athbhreithnithe eile
9.2.3.4 Uinéir agus faomhthéir an bheartais
9.2.3.5 Leibhéal aicmithe an doiciméid
9.2.3.6 Stair coinneala agus chartlannaithe
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ba cheart an beartas seo a léirmhinia i gcomhar leis na beartais seo a leanas:
10.1.1 P1 — Beartas Slandala Faisnéise: Bunaitear leis an clar slandala foriomlan agus leagtar
amach ann freagrachtai ceannaireachta maidir le formhuinii beartais agus maoirseacht
straitéiseach.
10.1.2 P5 — Beartas um Bainistiocht Athruithe: Cinntionn sé go bhfuil athruithe ar struchtuir
rialachais, roil né freagrachtai faoi réir formheasa doiciméadaithe agus athbhreithnithe riosca.
10.1.3 P6 — Beartas Bainistiochta Riosca: Aithnionn sé agus coéiredlann sé rioscai rialachais a
eascraionn as coinbhleachtai rél, dualgais neamhshannta né easpa uaschéimnithe.
10.1.4 P7 — Beartas um londuchti agus Foirceannadh: Cuireann sé proisis sannachain agus
aisghairme rialuithe i bhfeidhm le linn athruithe i saolré pearsanra.
10.1.5 P33 — Beartas um Fhaireachan Iniichta agus Comhlionta: Tacaionn sé le hathbhreithniu
neamhspleach ar éifeachtacht rialachais agus cuireann sé gniomhartha ceartaitheacha i bhfeidhm
le haghaidh neamhchomhlionta.
10.2 Tacaionn na beartais seo le chéile le creat rialachais aontaithe agus infhorfheidhmithe don ISMS.
11. Caighdeain agus creatai tagartha
11.1 Ta an beartas seo ailinithe le caighdeain agus creatai a aithnitear go hidirnaisiinta maidir le
rialachas slandala faisnéise agus cuntasacht rél. Cinntionn sé inrianaitheacht chuig ceanglais rialala
agus deimhniuchain, agus tacaionn sé le struchtar ISMS ata inchosanta.
11.2 ISO/IEC 27001
11.2.1 Clasal 5.3 — Roil, Freagrachtai agus Udarais Eagraiochtula: Comhlionann an beartas seo
an ceanglas go sannfar, go gcuirfear in iul agus go ndoiciméaddfar go soiléir réil a bhaineann le
slandail faisnéise.
11.2.2 Clasal 9.3 — Athbhreithnid bainistiochta: Cuireann an beartas seo maoirseacht
fheidhmidchain ar réil agus ar rialachas an ISMS i bhfeidhm tri athbhreithnithe raithidla agus
bliantdla.
11.2.3 Rialu 5.2 d'larscribhinn A — Réil agus Freagrachtai Sldndala Faisnéise: Sainmhinitear leis
réil ar fud leibhéil theicniula, oibriochtula agus straitéiseacha chun scaradh dualgas, uinéireacht
riosca agus cuntasacht inrianaithe a chinntiu.
11.3 ISO/IEC 27002:2022 — Rialu 5
11.3.1 Solathraionn sé treoir chur chun feidhme maidir le freagrachtai slandala faisnéise a
shannadh ar fud na heagraiochta. Glacann an beartas seo leis an treoir sin tri chinealacha rdl,
rialacha tarmligthe, nésanna imeachta uaschéimnithe agus sasrai athbhreithnithe a shainiu.
11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1 go PL-4: Leagtar amach leo an ga ata le doiciméadu foirmiuil pleanala, lena n-airitear
beartais a shainionn rialachas agus a shannann freagrachtai slandala.
11.4.2 PM-1 (Plean Chlair Slandala Faisnéise) agus PM-2 (Priomhoifigeach Slandala Faisnéise):
Léiritear iad sa bheartas seo tri shannadh an CISO/Bhainisteora ISMS agus réil fhoirmiula
rialachais.
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11.4.3 PM-5 go PM-13: Comhlionann an beartas seo ceanglais maidir le doiciméadu rdl, réil riosca
ar fud na heagraiochta, maoirseacht ar bhainistiocht cumraiochta agus comhthathu le
feidhmeanna misean/gné.

11.5 RGCS an Aontais Eorpaigh (2016/679)
11.5.1 Airteagal 5(1)(f): Ceanglaionn sé sonrai pearsanta a chosaint ar phréiseail neamhudaraithe
n6é neamhdhleathach. Cinntionn an beartas seo go n-ainmnitear go soiléir agus go ndéantar
faireachan ar dhaoine aonair ata freagrach as cosaint sonrai.
11.5.2 Airteagal 24: Ceanglaionn sé bearta eagraiochtula iomchui, lena n-airitear struchtuir
rialachais.
11.5.3 Airteagal 37: Ceanglaionn sé Oifigeach Cosanta Sonrai (DPO) a ainmniu, agus ni moér € sin
a léiriu i gcreat rialachais agus i gclar freagrachtai na heagraiochta.

11.6 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.6.1 Airteagal 21(2)(a): Forordaitear leis go gcuireann eintitis beartais i bhfeidhm maidir le
hanailis riosca agus slandail céras faisnéise, lena n-airitear freagrachtai rélshonracha.
Sainmhinitear sa bheartas seo réil den sort sin agus a sasrai rialachais.

11.7 Rialachan DORA an Aontais Eorpaigh (2022/2554)
11.7.1 Airteagal 5 — Creat Rialachais agus Rialaithe Inmheanaigh: Ceanglaionn sé sannadh
foirmivil freagrachtai bainistiochta riosca TFC, réil cinnteoireachta agus bealai tuairiscithe.
Solathraionn an beartas seo an bonn do rialachas rél a bhaineann le slandail i dtimpeallachtai TFC.

11.8 COBIT 2019

11.8.1 EDMO01 — Ensured Governance Framework Setting: Cinntionn an beartas seo go bhfuil
struchtur rialachais sainithe go soiléir ag an ISMS agus go bhfuil sé ailinithe le riachtanais na
heagraiochta.

11.8.2 EDMO02 — Ensured Benefits Delivery: Ailinionn sé gniomhaiochtai slandala rélbhunaithe le
cuspdiri straitéiseacha agus oibriochtula, agus cinntionn sé cuntasacht agus torthai intomhaiste.
11.8.3 APO01 — Managed I&T Management Framework agus APO12 — Managed Risk: Tacaionn
an beartas seo le bainistiu struchtartha ar réil slandala faisnéise laistigh de chreat nios leithne
rialachais agus riosca TF.

11.8.4 MEAO1 — Monitor, Evaluate and Assess Performance: Leabhaionn sé sasrai athbhreithnithe
chun a fhiort go bhfuil réil rialachais éifeachtach, cothrom le data agus curtha chun feidhme.
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