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1. Cuspéir
1.1 Leagtar amach sa bheartas seo gealltanas foriomlan na heagraiochta i leith slandail faisnéise tri
Choéras Bainistiochta Slandala Faisnéise (ISMS) foirmiuil a bhuna.

1.2 Solathraionn sé an treoir straitéiseach agus na ceanglais bhunusacha chun randacht, slaine,
infhaighteacht agus athléimneacht na sécmhainni faisnéise uile a chosaint ar fud timpeallachtai
fisicidla, digiteacha agus scamallbhunaithe.

1.3 Comhlionann an beartas seo Clasail 5.1 agus 5.2 de ISO/IEC 27001:2022 tri run na
ceannaireachta, tiomantas na hardbhainistiochta agus ailiniu gniomhaiochtai slandala leis na cuspdiri
eagraiochtula a chur in iul.

1.4 Feidhmionn sé mar an tagairt Udarasach do gach fo-bheartas, caighdean agus nés imeachta
laistigh den ISMS agus ta sé riachtanach chun timpeallacht slandala ata bunaithe ar riosca, tiomainte
ag comhlionadh agus faoi fheabhsu leaninach a chumasu.

2. Raon feidhme

2.1 Baineann an beartas seo le gach duine aonair, sécmhainn agus préiseas a shainmhinitear
laistigh de raon feidhme an ISMS, lena n-airitear:

2.1.1 Gach aonad gné, roinn, fochuideachta agus brainse

2.1.2 Fostaithe, conraitheoiri, foireann shealadach, comhairleoiri agus solathraithe seirbhise triu
pairti

2.1.3 Na sonrai, na cérais faisnéise, na feidhmchlair, an bonneagar agus na bealai cumarsaide uile

2.1.4 Gach timpeallacht fhisiciuil, scamallbhunaithe, chianda agus hibrideach ina ndéantar sonrai
na cuideachta a phréiseail né a rochtain

2.2 Ta an beartas seo ceangailteach ar gach eintiteas a laimhsealann faisnéis eagraiochtuil agus
baineann sé le gach céim de shaolré na faisnéise — 6n gcrutht agus 6n tarchur go dti stérail agus
diuscairt.
2.3 Ni mér aon eisiaimh no6 srianta ar an raon feidhme seo a dhoiciméadu i Raiteas Raon Feidhme an
ISMS agus iad a udaru le formheas foirmitil 6n mBainistiocht Feidhmiuchain.

3. Cuspoiri
3.1 ISMS a bhunu ata comhsheasmhach le ISO/IEC 27001:2022 agus ata in ann tacu le cinnteoireacht
bunaithe ar riosca ar fud na heagraiochta.

3.2 A chinntiu go bhfuil prionsabail sldndala na rindachta, na slaine agus na hinfhaighteachta leabaithe
i ngach gniomhaiocht eagraiochtuil, céras agus comhphairtiocht.

3.3 Comhlionadh rialala agus conarthach a chumasu tri chuspdéiri slandala intomhaiste, tiomainte ag
beartas, a shainit agus a chomhthathu in oibriochtai gné.

3.4 Déchulacht agus tionchar teagmhas slandala faisnéise a ioslaghdu tri rialuithe coisctheacha,
braiteacha agus ceartaitheacha éifeachtacha.

3.5 Feabhsu leanunach a chothu in aibiocht na slandala faisnéise tri thascairi feidhmiochta sainithe,
torthai iniichta agus athbhreithnithe bainistiochta.

3.6 Cultur cuntasachta, feasachta agus athléimneachta a chur chun cinn ina dtuigtear agus ina
gcomhliontar freagrachtai slandala ag an bpearsanra uile.

4. Roil agus freagrachtai
4.1 An Bhainistiocht Feidhmituchain
4.1.1 Formheasann si agus tacaionn si leis an mBeartas Slandala Faisnéise agus le creat an ISMS.
4.1.2 Cinntionn si ailiniu idir cuspairi slandala agus straitéis ghno.
4.1.3 Treoraionn si tri shampla agus cuireann si cultur laidir slandala faisnéise chun cinn.
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4.1.4 Déanann si athbhreithnit ar mhérathruithe ar raon feidhme an ISMS, ar chéireail riosca agus
ar an struchtdr rialachais, agus formheasann si iad.

4.2 Priomhoifigeach Slandala Faisnéise (CISO) / Bainisteoir an ISMS
4.2.1 Is leis/Iéi an ISMS agus coinnionn sé/si an beartas seo i gcomhréir le ISO/IEC 27001.

4.2.2 Treoraionn sé/si proéisis mheasunaithe riosca, cur chun feidhme rialuithe agus feabhsu
leanunach.

4.2.3 Cinntionn sé/si comhordu trasfheidhmeach ar iarrachtai slandala agus déanann sé/si
maoirseacht ar fho-bheartais.

4.2.4 Tuairiscionn sé/si stadas an ISMS, teagmhais, torthai inilchta agus méadrachtai don
Cheannaireacht Feidhmiachain.

4.2.5 Cinntionn sé/si go ndéantar athbhreithnithe agus nuashonruithe ar an mbeartas i gcomhréir
le hAlt 9 den doiciméad seo.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Miniciocht athbhreithnithe

9.1.1 Ni mor athbhreithnit a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad né
nuair a tharlaionn aon cheann de na teagmhais seo a leanas:

9.1.1.1 Athruithe suntasacha ar oibleagaidi dlithiula, rialala né conarthacha
9.1.1.2 Athruithe abhartha ar phraifil riosca na heagraiochta
9.1.1.3 Torthai ¢ iniuchtai inmheanacha né seachtracha
9.1.1.4 Teagmhais mhora no6 teipeanna rialaithe
9.2 Udaras agus proéiseas athbhreithnithe
9.2.1 Is é an CISO né Bainisteoir ainmnithe an ISMS a threoréidh an préiseas athbhreithnithe.
9.2.2 Ni mér na nithe seo a leanas a chur san aireamh mar ionchuir don athbhreithniu:
9.2.2.1 Torthai iniuchta inmheanaigh
9.2.2.2 Treochtai measunaithe riosca
9.2.2.3 Athruithe ar phréisis ghné agus ar theicneolaiocht
9.2.2.4 Feidhmiocht i gcoinne KPlanna agus tairseacha riosca
9.2.3 Ni mér do gach nuashonru:
9.2.3.1 A bheith faoi riali leaganacha agus doiciméadaithe
9.2.3.2 A bheith formheasta ag an mBainistiocht Feidhmitchain
9.2.3.3 A bheith dailte ar na pairtithe uile lena mbaineann tri bhealai cumarsaide oifigitla
9.2.3.4 Na nuashonruithe riachtanacha ar fho-dhoiciméadacht agus ar oilitint a spreagadh
10. Beartais ghaolmhara agus nascachtai

10.1 Ta an bunchreatbheartas seo nasctha go direach leis na beartais agus na creatai slandala
eagraiochtula seo a leanas:

10.1.1 P2 — Beartas R0l agus Freagrachtai Rialachais: Sainmhinionn sé an struchtur rialachais
agus ordlathas an uUdarais da dtagraitear sa doiciméad seo.

10.1.2 P3 — Beartas Usaide Inghlactha (AUP): Cuireann sé comhlionadh iompraiochta agus
laimhseail inghlactha sécmhainni faisnéise chun feidhme.

10.1.3 P4 — Beartas Rialaithe Rochtana: Cuireann sé i bhfeidhm na rialuithe a bhaineann le
rochtain a eascraionn as an mbeartas foriomlan seo.
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10.1.4 P6 — Beartas Bainistiochta Riosca: Solathraionn sé an comhthéacs bunaithe ar riosca chun
rialuithe a roghnu agus glacadh le rioscai iarmharacha.
10.1.5 P33 — Beartas Faireachain Inilchta agus Combhlionta: Leagann sé amach conas a
bhailiochtaionn sasrai dearbhaithe inmheanaigh cur chun feidhme an bheartais.

10.2 Cinntionn na hidirspleachais seo ailinii cuimsitheach agus inrianaitheacht ar fud an ISMS agus

tacaionn siad le rialachas aontaithe riosca agus comhlionta.

11. Caighdedin agus creatai tagartha

11.1 Ta an Beartas Slandala Faisnéise seo ailinithe go foirmiuil leis na caighdeain agus na creatai seo

a leanas chun comhlionadh iomlan, ullmhacht inidchta agus inchosaint rialala a chinntiu:

11.2 ISO/IEC 27001
11.2.1 Clasal 5.1 — Ceannaireacht agus tiomantas: Léirionn an beartas seo tiomantas na
hardbhainistiochta i leith slandail faisnéise agus sainmhinionn sé freagrachtai agus leithdhaileadh
acmhainni don ISMS.
11.2.2 Clasal 5.2 — Beartas Slandala Faisnéise: Feidhmionn an doiciméad seo mar bheartas
slandala foirmiuil na heagraiochta, ailinithe le cuspdiri slandala dearbhaithe, straitéis ghné agus
comhlionadh ISO/IEC 27001.
11.2.3 Clasal 6.1 — Gniomhartha chun aghaidh a thabhairt ar rioscai agus deiseanna: Cinntionn an
cur chuige bunaithe ar riosca a léiritear sa bheartas seo go gcuirtear acmhainni slandala i bhfeidhm
go comhréireach leis na bagairti.
11.2.4 Clasal 9.2 — Iniuchadh inmheanach agus Clasal 10 — FeabhsU: Ta an beartas seo leabaithe
i saolré feabhsuchain leanunaigh na heagraiochta agus faoi réir bailiochtaithe tri inidchadh
inmheanach.
11.2.5 ISO/IEC 27002:2022 — Rialu 5.1: Solathraionn sé treoir maidir le beartais slandala a bhunu
agus a chothabhail. Léirionn an beartas seo moltai ISO/IEC 27002 maidir le doiciméadacht
ordlathach, timthriallta athbhreithnithe agus infhorfheidhmitheacht.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Beartas agus Nosanna Imeachta Pleandla Slandala): Comhlionann an beartas seo
an ceanglas chun beartas foirmiuil sldndala faisnéise ar fud na heagraiochta a fhorbairt, a
scaipeadh agus a athbhreithniu.
11.3.2 PM-1 go PM-5: Tugann sé aghaidh ar rialachas ar leibhéal clair, lena n-airitear rdil slandala
faisnéise, leithdhaileadh acmhainni, straitéis riosca agus comhthathi pleanala slandala in
oibriochtai na heagraiochta.

11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 5(2): Cuireann sé prionsabal na cuntasachta i bhfeidhm. Sainmhinionn an beartas
seo pairtithe freagracha agus gniomhartha cur chun feidhme inrianaithe.
11.4.2 Airteagal 24: Eilionn sé bearta teicnitla agus eagraiochtula a chur chun feidhme, lena n-
airitear beartais ata ailinithe le riosca.
11.4.3 Airteagal 32: Tacaionn sé le cur chun feidhme beart iomchui chun slandail sonrai pearsanta
a chinntiu ar feadh a saolré.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(a): Cuireann sé d'oibleagaid ar eintitis beartas slandala doiciméadaithe a
chur chun feidhme a thugann aghaidh ar bhainistii riosca agus ar rialachas. Comhlionann an
beartas seo an ceanglas sin agus tacaionn sé le hullmhacht chibearshlandala nios leithne agus le
cosaint bonneagair chriticiuil.

11.6 DORA an Aontais Eorpaigh (2022/2554)
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11.6.1 Airteagal 5(2): Eilionn sé creat rialaithe inmheanaigh doiciméadaithe do bhainistid riosca
TFC. Tacaionn an beartas seo le comhlionadh earnala airgeadais tri roil, rialuithe agus
feidhmeanna maoirseachta a shannadh ata ailinithe le hionchais rialachais DORA.

11.7 COBIT 2019
11.7.1 EDMO01 - Socru Creat Rialachais: Tacaionn an beartas seo le rialachas fiontraiochta tri roil
ISMS, tiomantais ceannaireachta agus cuspoiri straitéiseacha a shainiu.
11.7.2 APOO01 — Creat Bainistiochta: Tacaionn sé le bunu agus oibrid ISMS struchturtha.
11.7.3 APO12 — Bainistiocht Riosca: Solathraionn sé an bonn do rialachas riosca slandala
faisnéise.
11.7.4 MEAO1/MEAOQ3 — Faireachan, Meastéireacht agus Measunu: Treisionn sé meastoireacht
leantnach feidhmiochta agus faireachan ar rialuithe inmheanacha tri chur chun feidhme
chomhlionadh an bheartais.
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