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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saados Kohta/artikla Kommentti

ISO/IEC 27001:2022 5.30,5.31, 8.24

ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28

NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-

13, SC-31

EU:n yleinen tietosuoja-asetus Art. 32(1)(b)

(GDPR)

EU:n NIS2-direktiivi Art. 21(2)(j)

EU:n DORA-asetus Art. 9(2)(d), Art. 11

COBIT 2019 DSS05.04, DSS05.05, DSSO05.
1. Tarkoitus

1.1 Maaritetdan vaatimukset monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen kaytolle
jarjestelmien kaytossa EU:n NIS2-direktiivin 21 artiklan 2 kohdan j alakohdan mukaisesti.

1.2 Maaritetdan suojattua puhe-, video-, teksti- ja hataviestintdd koskevat kontrollit tiedon
luottamuksellisuuden ja eheyden suojaamiseksi.

2. Soveltamisala

2.1 Tatd politikkaa sovelletaan kaikkiin organisaation kayttamiin todennusmekanismeihin ja
viestintajarjestelmiin (puhelut, videokokoukset, viestintapalvelut ja hataviestintajarjestelmat).

2.2 Se koskee kaikkia tyontekijoita, toimeksisaajia ja muita ulkoisia osapuolia, jotka kayttavat
organisaation viestintdkanavia tai sen verkko- ja tietojarjestelmia.

3. Tavoitteet

3.1 Varmistetaan, ettd vain asianmukaisesti todennetut kayttajat saavat paasyn jarjestelmiin, ja
vahennetaan luvattoman paasyn riskid monivaiheisella todennuksella.

3.2 Varmistetaan, ettd sisdinen viestintd ja hataviestintd valitetddn suojattuja menetelmia kayttden
(esim. salattujen kanavien kautta), jotta estetdan salakuuntelu ja tietojen muuttaminen.

3.3 Taytetddn EU:n NIS2-direktiivin vahvaa tunnistautumista ja turvallista viestintdd koskevat
vaatimukset seka vahvistetaan organisaation yleista kyberhairidnsietokykya.

4. Roolit ja vastuut

4.1 Tietoturvajohtaja (CISO) / IT-tietoturva: maarittdd ja vyllapitdd monivaiheisen todennuksen
mekanismit ja suojatut viestintavalineet sekd varmistaa tdman politiikan teknisen toteutuksen.

4.2 IT-jarjestelmanvalvojat: ottavat monivaiheisen todennuksen kayttédn soveltuvissa jarjestelmissa,
konfiguroivat hyvaksytyt suojatut viestintaalustat ja seuraavat vaatimustenmukaisuutta.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Seuranta ja auditointi

9.1 IT-tietoturvan on seurattava jatkuvasti todennuslokeja yksivaiheisten kirjautumisyritysten tai
poikkeavien = monivaiheisen todennuksen epaonnistumisten havaitsemiseksi.  Suojattujen
viestintgjarjestelmien lokeja on soveltuvin osin seurattava luvattomien kayttoyritysten tai
konfiguraatiomuutosten havaitsemiseksi.
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9.2 Sisadinen tarkastus arvioi vuosittain monivaiheisen todennuksen kayttéonoton noudattamista
(varmistaen, ettd kaikki kriittiset jarjestelmat edellyttdvat monivaiheisen todennuksen kayttoa) ja
varmentaa, ettd hyvaksyttyja suojattuja kanavia kaytetdadn yksinomaan arkaluonteiseen viestintaan.
Havainnot raportoidaan johdolle suosituksineen.

10. Katselmointi ja yllapito
10.1 Taméa politikka katselmoidaan vahintdadn vuosittain sekd jokaisen merkittavan
tietoturvapoikkeaman tai uuden todennukseen tai viestintaan liittyvan riskin tunnistamisen yhteydessa
(esim. uudet monivaiheiseen todennukseen kohdistuvat uhkavektorit tai turvattoman viestinnan kaytén
havaitseminen).
10.2 Paivitykset tehdaan tarpeen mukaan kehittyvdn teknologian huomioon ottamiseksi (esim.
vahvempien jatkuvan todennuksen ratkaisujen kayttéonotto) tai paivitettyjen saantelyohjeiden
noudattamiseksi (kuten tulevat ENISAnN turvallista viestintda koskevat suositukset).

11. Liittyvat politiikat ja yhteydet
11.1 P01 — Tietoturvapolitiikka. Maarittda organisaation laajuiset todennusta ja viestinnan suojaamista
koskevat vaatimukset.
11.2 P04 — Paasynhallintapolitikka. Maarittda paasynhallinnan hallintamallin, jota tdman politiikan
monivaiheinen todennus tukee.
11.3 P11 — Kayttajatilien ja kayttdoikeuksien hallintapolitiikka. Liittdd monivaiheisen todennuksen
etuoikeutettujen kayttdoikeuksien elinkaaren hallintaan.
11.4 P18 — Kryptografisten hallintakeinojen politikka. Maarittda hyvaksytyt kryptografiset menetelmat
ja avaintenhallinnan suojattua viestintaa varten.
11.5 P21 - Verkkoturvallisuuspolitikka. Suojaa puhe-, video- ja viestintdpalveluissa kaytettavat
siirtokanavat.
11.6 P22 — Lokitus- ja valvontapolitiikka. Maarittda todennustapahtumien ja suojattujen kanavien kayton
seurannan.
11.7 P32 - Liiketoiminnan jatkuvuus- ja katastrofipalautuspolitikka. Varmistaa hataviestinnan
turvallisuuden kriisitilanteissa.
11.8 P08 — Tietoturvatietoisuus- ja koulutuspolitiikka. Kouluttaa kayttajid monivaiheisen todennuksen ja
viestintdkanavien turvalliseen kayttoon.

12. Viitteet

12.1 NIS2-direktiivi (EU 2022/2555), 21 artiklan 2 kohta, j alakohta (monivaiheisen todennuksen ja
turvallisen viestinnan kaytto)

12.2 Komission taytantéénpanoasetus (EU) 2024/2690, liitteen kohta 11 (paasynhallintavaatimukset,
mukaan lukien monivaiheinen todennus etuoikeutetuille tileille)

12.3 ISO/IEC 27001:2022 ja ISO/IEC 27002:2022
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