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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saados

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohta 8

Méaaritellyt prosessit ja
roolipohjainen hallinnointi julkisen
viestinnan hallintaan siten, etta
varmistetaan oikeellisuus,
hyvaksyntatydnkulut ja
poikkeamien eskalointi.

ISO/IEC 27002:2022

Kontrollit 5.10, 5.11, 5.35, 5.36

Ohjaa kayttdd, hyvaksyttavaa
kayttoa seka ulkoisia
yhteydenottoja,
viranomaisviestintaa ja
vaatimustenmukaisuuden
raportointia.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Saannot jarjestelmien ja viestinnan
kaytolle, kayttajailmoituksille seka
auditointitallenteiden
sailyttamiselle.

EU:n GDPR

Artiklat 5, 25, 32, 33

HenkilGtietojen kasittelyn
periaatteet, sisddnrakennettu ja
oletusarvoinen tietosuoja,
kasittelyn turvallisuus seka
tietoturvaloukkauksia koskevat
ilmoitusvelvoitteet.

EU:n NIS2-direktiivi

Artikla 21

Kyberturvallisuusriskien
hallintatoimenpiteet seka
poikkeamia ja riskeihin liittyvaa
julkista viestintda koskevat
velvoitteet.

EU:n DORA-asetus

Artiklat 9, 16

ICT-riskien hallinta ja kriittisia
palveluntarjoajia koskeva
viestintastrategia.

COBIT 2019 APO09, DSS05 Palvelusopimusten ja viestinnan
hallinnointi seka turvalliset
viestintakaytannot ja poikkeamien
hallinta.

1. Tarkoitus

1.1 Tama politiikka maarittaa pakolliset saannoét ja vastuut, jotka koskevat sosiaalisen median kayttdoa
ja kaikkea organisaation henkiléstén harjoittamaa ulkoista viestintaa.

1.2 Politikka varmistaa, ettd julkinen viestintd — suunniteltu tai spontaani — on oikeellista,
asianmukaista, turvallista, lainmukaista ja brandin mukaista.

1.3 Politiikan tavoitteena on minimoida mainevahinkoihin, saantelyrikkomuksiin,
immateriaalioikeuksien vuotamiseen ja luvattomiin paljastuksiin liittyvat riskit julkisissa kanavissa.

1.4 Lisaksi politikka edistaa vastuiden selkeytta ja jasenneltya hallinnointia kaikessa organisaatioon
liittyvassa tai siihen vaikuttavassa digitaalisessa viestinnassa.
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2. Soveltamisala

2.1 Tama politilkka koskee kaikkia tyontekijoitd, urakoitsijoita, harjoittelijoita ja kolmansien
osapuolten edustajia, jotka:

2.1.1 viestivat organisaation puolesta virallisesti tai epavirallisesti

2.1.2 viittaavat organisaatioon tai antavat ymmartdad olevansa siihen sidoksissa julkisessa
yhteydessa

2.1.3 kayttavat henkildkohtaisia tai yrityksen tilejd osallistuessaan organisaatiota koskevaan
julkiseen keskusteluun

2.2 Taman politiikan piiriin kuuluvat viestintakanavat sisaltiavat muun muassa seuraavat:
2.2.1 sosiaalisen median alustat (esim. LinkedIn, X/Twitter, Instagram, TikTok, YouTube, Facebook)
2.2.2 blogit, wikit, foorumit ja julkiset keskustelupalstat
2.2.3 sdhkoposti tai suorat viestit ulkoisille osapuolille (esim. asiakkaille, viranomaisille, medialle)
2.2.4 lehdist6haastattelut, paneelikeskustelut tai tallennetut mediaesiintymiset
2.2.5 osallistuminen verkkoyhteisdihin, joissa organisaatio mainitaan

2.3 Tama politikka koskee sekad reaaliaikaista ettd ennalta ajastettua sisaltéa ja soveltuu kaikkiin

laitteisiin ja tileihin (henkildkohtaisiin tai yrityksen), joita kaytetdan viestinnan julkaisemiseen.

3. Tavoitteet

3.1 Estaa luottamuksellisten, arkaluonteisten tai sdantelyn alaisten tietojen tahaton tai tahallinen
paljastaminen ulkoisten viestintdkanavien kautta.

3.2 Varmistaa, ettd viralliset julkiset lausunnot ja sosiaalisen median sisaltd ovat oikeellisia,
valtuutettuja ja yhdenmukaisia yrityksen brandin, eettisten periaatteiden ja strategisen viestinnan
kanssa.

3.3 Estaa mainevahingot ja varmistaa viestinnan johdonmukaisuus organisaation sisaisten yksikoiden
ja ulkoisten alustojen valilla.

3.4 Noudattaa julkisiin lausuntoihin liittyvia sovellettavia oikeudellisia velvoitteita, mukaan lukien muun
muassa EU:n GDPR, EU:n NIS2-direktiivi EU:n DORA-asetus ja toimialakohtaiset
viestintavaatimukset.

3.5 Maarittaa selkeat vastuut, sallitut kayttdtapaukset ja toimeenpanomenettelyt kaikelle henkiléstolle,
joka osallistuu julkisesti ndkyvaan toimintaan.

4. Roolit ja vastuut
4.1 Markkinointi- tai viestintajohtaja / viestintavastaava
4.1.1 hyvaksyy kaikki viralliset yrityksen viestit ulkoista julkaisua varten
4.1.2 yllapitaa sosiaalisen median sisaltokalentereita ja brandin yndenmukaisuutta koskevia ohjeita
4.1.3 seuraa organisaatioon liittyvia verkkomainintoja ja medianakyvyytta
4.2 tietoturvajohtaja (CISO) / tietoturvatiimi

421 seuraa  digitaalisia  alustoja  tietovuotojen, identiteetin ~ vaarinkaytén  tai
tietojenkalasteluyritysten indikaattoreiden havaitsemiseksi

4.2.2 koordinoi tietoturvapoikkeamien hallintaa reagointitimien kanssa, jos kyseessa on
sosiaalisen median kautta toteutettu hydkkays tai tietoturvaloukkaus

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Toimeenpano ja vaatimustenmukaisuus

9.1 Tama politiikka on pakollinen kaikelle sen soveltamisalaan kuuluvalle henkiléstolle ja
kolmansille osapuolille. Noudattamatta jattaminen voi johtaa seuraaviin toimenpiteisiin:

9.1.1 kirjallinen varoitus
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9.1.2 tilapainen tai pysyva kayttdoikeuksien poistaminen alustoihin tai jarjestelmiin
9.1.3 kurinpidolliset toimenpiteet, mukaan lukien tyésuhteen paattaminen

9.1.4 oikeudelliset toimenpiteet, jos ulkoinen viestintd johtaa mainevahinkoon, henkilGtietojen
tietoturvaloukkaukseen tai sdantelyvaatimusten noudattamatta jattdmiseen

9.2 Kurinpidolliset toimenpiteet

9.2.1 Sisaiset rikkomukset (esim. luottamuksellisten tietojen vuotaminen tai organisaation
halventaminen) johtavat henkildstohallinnon osallistumiseen, muodolliseen tutkintaan ja
dokumentointiin tydntekijan tietoihin.

9.2.2 Tarvittaessa laki- ja vaatimustenmukaisuustoiminto ryhtyy siviilioikeudellisiin toimenpiteisiin
tai ilmoittaa viranomaisille rikollisesta toiminnasta (esim. identiteetin vaarinkayttd, sisapiiritiedon
vuotaminen).

9.3 Vaatimustenmukaisuuden seuranta
9.3.1 Tietoturva- ja viestintatiimien on suoritettava jatkuvaa seurantaa seuraavista:
9.3.1.1 brandimaininnat keskeisilla alustoilla
9.3.1.2 yrityksen kuvamateriaalin tai tavaramerkkien epavirallinen kayttd
9.3.1.3 tunnetut riskit (esim. tyytymattdmat tydntekijat, identiteetin vaarinkayttoyritykset)

9.3.2 Seuranta on toteutettava tyontekijdiden tietosuojaa koskevien lakien ja sdadosten mukaisesti,
ja kaikki havaitut tapaukset on varmennettava ihmisen tekemalla arvioinnilla.

9.4 limoittajansuoja ja vaarinkaytosten ilmoittaminen

9.4.1 Tydntekijaa, joka epailee tdman politikan rikkomista, kannustetaan ilmoittamaan asiasta
tietoturvatiimille, laki- ja vaatimustenmukaisuustoiminnolle tai anonyymisti iimoituskanavan kautta.
9.4.2 Vastatoimet ilmoituksen tekijad kohtaan ovat ehdottomasti kiellettyja ja johtavat valittdmiin
kurinpidollisiin toimenpiteisiin.
10. Katselmointi- ja paivitysvaatimukset
10.1 Tama politiikka on katselmoitava vuosittain tai aiemmin, jos:

10.1.1 saantelyvaatimuksissa tapahtuu merkittdvid muutoksia (esim. uutta EU:n digitaalista
viestintda koskevaa saantelya)

10.1.2 kayttdon otetaan uusia sosiaalisen median alustoja tai viestintdkanavia
10.1.3 tapahtuu merkittdva poikkeama tai toistuvia rikkomuksia, jotka viittaavat prosessipuutteisiin

10.1.4 viestinta-, laki- tai tietoturvatoiminnoissa tapahtuu rakenteellinen muutos tai johtovastuun
muutos

10.2 Katselmointi on tehtava yhdessa seuraavien tahojen toimesta:
10.2.1 markkinoinnin / viestinnan johtaja
10.2.2 CISO tai tietoturvariskien vastuuhenkild
10.2.3 laki- ja vaatimustenmukaisuusvastaavat

10.3 Paivitykset on dokumentoitava politikan muutosrekisteriin  ja viestittava sisaisten
tietoisuuskanavien kautta. Jos muutokset ovat olennaisia, kaikkien asianomaisten henkildiden on
kuitattava politiikka uudelleen.

11. Liittyvat politiikat ja yhteydet
11.1 Tata politiilkkaa tukevat ja siihen liittyvat seuraavat organisaation tietoturvallisuuden
hallintajarjestelman (ISMS) osat:

11.1.1 P1 — Tietoturvapolitiikka: Maarittaa tiedon suojaamisen yleiset periaatteet, joihin kuuluu sen
varmistaminen, ettei viestintad johda luvattomaan paljastamiseen.
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11.1.2 P3 - Hyvaksyttdvan kaytdon politikka: Maarittdd digitaalisia alustoja ja teknologioita
koskevan hyvaksyttavan toiminnan, joka ohjaa suoraan sosiaalisten kanavien henkilokohtaista ja
ammatillista kayttoa.
11.1.3 P6 — Riskienhallintapolitikka: Tarjoaa riskienhallinnan viitekehyksen julkiseen viestintaan ja
mainealtistukseen liittyvien uhkien arviointiin.
11.1.4 P8 - Tietoturvatietoisuus- ja koulutuspolitikka: Maarittda tietoisuusohjelmat, joilla
henkildstda koulutetaan turvallisiin viestintakaytantdihin ja sosiaalisen manipuloinnin uhkiin.
11.1.5 P13 — Tiedon luokittelu- ja merkintapolitikka: Ohjaa henkildstdéa siind, mita pidetaan
rajoitettuna tai luottamuksellisena tietona, jota ei saa paljastaa ulkoisesti.
11.1.6 P30 — Tietoturvapoikkeamien hallintapolitikka: Maarittda, miten julkiseen viestintaan liittyvia
poikkeamia, mukaan lukien tietovuodot, identiteetin vaarinkaytté ja saantelyrikkomukset,
kasitellaan.
11.1.7 P33 — Auditointi- ja vaatimustenmukaisuuden seurantapolitikka: Ohjaa auditointiprosesseja,
joilla varmennetaan sosiaalisen median kontrollit, valvontajarjestelmat ja ulkoista viestintaa
koskevien politikkojen noudattaminen.

12. Viitestandardit ja viitekehykset

12.1 ISO/IEC 27001:

12.1.1 Kohta 8.1 — Operatiivinen suunnittelu ja ohjaus: Edellyttdd maariteltyja prosesseja ja
roolipohjaista hallinnointia julkisen viestinnan hallintaan seka oikeellisuuden,
hyvaksyntatydnkulkujen ja tieto- tai maineriskia koskevien poikkeamien eskaloinnin varmistamista.
12.2 ISO/IEC 27002:2022:
12.2.1 Kontrolli 5.10 — Tiedon kayttd: Ohjaa sisaisen ja ulkoisen viestinnan valtuutettua ja eettista
jakamista.
12.2.2 Kontrolli 5.11 — Tiedon ja omaisuuden hyvaksyttava kayttd: Vahvistaa hyvaksyttavat
kaytanndt sisallon jakamiseen yrityksen omaisuuseria tai henkildkohtaisia tileja kayttaen.
12.2.3 Kontrolli 5.35 — Yhteydenpito viranomaisiin: Edellyttdd jasenneltya ja valtuutettua ulkoista
viestintaa saantelyviranomaisille ja julkisille toimijoille.
12.2.4 Kontrolli 5.36 — Politiikkojen ja standardien noudattaminen: Edellyttaa sisaisten politiikkojen
johdonmukaista soveltamista kaikissa viestintatilanteissa.
12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Kayttaytymissaannot: Edellyttad muodollisia saantéja jarjestelmien ja viestinnan
kaytolle, mukaan lukien julkistamista koskevat standardit.
12.3.2 AC-8 — Jarjestelman kaytt6a koskeva ilmoitus: Tukee pakollisia vastuuvapauslausekkeita ja
sisaltdvaroituksia ulkoisilla alustoilla.
12.3.3 AU-12 — Auditointitallenteiden sailyttdminen: Koskee lokien ja viestintdhistorian sailyttdmista
poikkeamien katselmointia ja auditointitarkoituksia varten.
12.4 EU:n GDPR (2016/679):
12.4.1 Artikla 5 — Henkilotietojen kasittelyn periaatteet: Kieltdd henkiltietojen luvattoman
jakamisen julkisen viestinnan kautta.
12.4.2 Artikla 25 — Sisaanrakennettu ja oletusarvoinen tietosuoja: Edellyttaa tietosuojan suojatoimia
viestintatyodkaluissa ja sisallén tydnkuluissa.
12.4.3 Artikla 32 — Kasittelyn turvallisuus: Koskee salausta, paasynhallintaa ja sisallén
hyvaksyntaprosesseja.
12.4.4 Artikla 33 — Tietoturvaloukkauksista ilmoittaminen: Edellyttaa henkilotietojen vuotamisesta
ilmoittamista ajallaan, my6s silloin kun vuoto tapahtuu julkisten kanavien kautta.
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12.5 EU:n NIS2-direktiivi (2022/2555):
12.5.1 Artikla 21 — Kyberturvallisuusriskien hallintatoimenpiteet: Siséltda viestintaprotokollat ja
velvoitteet poikkeamatilanteissa seka riskeja koskevassa julkisessa viestinnassa.

12.6 EU:n DORA-asetus (2022/2554):
12.6.1 Artikla 9 — ICT-riskien hallinta: Soveltuu ulkoisesti laukaistuihin viestintariskeihin, kuten
identiteetin vaarinkayttéon, virheelliseen tietoon ja maineen hairintaan.
12.6.2 Artikla 16 — Viestintastrategia: Edellyttaa, etta kriittiset finanssialan toimijat tai
palveluntarjoajat hallitsevat viestintariskeja ja reagointia kriisitilanteissa.

12.7 COBIT 2019:
12.7.1 APOQ09 - Hallitut palvelusopimukset ja viestinta: Edellyttad jasenneltyd hallinnointia
sisdisessa ja ulkoisessa viestinnassa.
12.7.2 DSS05 - Tietoturvapalvelujen hallinta: Varmistaa, etteivat viestintatoimet aiheuta lisariskia
tai heikenna poikkeamien kasittelyprosesseja.
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