Lisaa tahan rekisterdidyn oikeushenkildén nimi
Asiakirjan numero: Asiakirjan nimi:
P29 Testidataa ja testiymparistoja koskeva politiikka
Versio: Voimaantulopaiva: Asiakirjan omistaja:
1.0 01.01.2025
X Politiikka Standardi Menettely Lomake Rekisteri Muu

Muutoshistoria

Muutosnumero | Muutospaiva | Muutokset Tarkistanut Prosessin
omistaja
Hyvaksynnat
Nimi Tehtavanimike Paivamaara Allekirjoitus

Oikeudellinen huomautus (tekijanoikeudet ja kdyttorajoitukset)
(C) 2025 Clarysec LLC. All rights reserved.

Tama asiakirja on Clarysec LLC:n immateriaalioikeudellista omaisuutta. Taman asiakirjan mitdan osaa ei saa
kopioida, kayttaa uudelleen, jakaa tai muokata kaupallisiin tai kayttéonottoon liittyviin tarkoituksiin ilman
nimenomaista kirjallista lupaa.

Luvaton kaytté on ehdottomasti kielletty ja voi johtaa oikeudellisiin toimiin.

Lisensointia koskevissa asioissa ota yhteytta: info@clarysec.com

Page 1 of 5




Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi / saantely

Kohta / artikla

Kommentti

ISO/IEC 27001:2022

Kohta 8

Liittyy testidatan ja

testiymparistojen turvalliseen
suunnitteluun ja hallintaan

Kattaa testidatan turvallisen
kasittelyn ja testiymparistdjen
suojauksen

ISO/IEC 27002:2022 Kontrollit 8.28-8.29

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Kasittelee kehittdjien testausta ja
arviointia, lepotilassa olevien
tietojen suojausta seka tietojen

eheytta

EU:n GDPR Artiklat 5, 25, 32 Kattaa tietojen minimoinnin,
sisdanrakennetun tietosuojan ja
kasittelyn turvallisuuden

testauskontekstissa

EU:n NIS2-direktiivi Artikla 21(2)(e), (h) Liittyy turvallisiin kehitys- ja

testauskaytantoihin

EU:n DORA-asetus Artikla 9 Koskee ICT-jarjestelmia ja -
protokollia seka testidatan
turvallisuutta

COBIT 2019 DSS05, BAIO7 Kasittelee tietoturvapalvelujen
hallintaa sekd muutosten
hyvaksyntaa ja siirtymaa

1. Tarkoitus

1.1. Tama politikka maarittdd pakolliset vaatimukset testiymparistdjen ja testidatan hallinnalle
turvallisuuden, luottamuksellisuuden ja  toiminnallisen eheyden  varmistamiseksi  koko
ohjelmistokehityksen ja testauksen elinkaaren ajan.

1.2. Politikan tavoitteena on estdd Iluvaton p&asy, tietovuodot ja tuotantojarjestelmien
kontaminoituminen puutteellisesti hallittujen testiymparistdjen tai testauksessa kaytetyn todellisen
tuotantodatan seurauksena.

1.3. Tama politikka edellyttdd testauksessa kaytettdvien tietojen turvallista k&sittelya,
testiinfrastruktuurin  koventamista ja roolipohjaista kayttdoikeuksien hallintaa seka varmistaa
yhdenmukaisuuden sovellettavien sdantely- ja sopimusvelvoitteiden kanssa.
2. Soveltamisala
2.1. Tama politikka koskee kaikkia organisaatiossa ohjelmistojen, jarjestelmien, sovellusten ja
infrastruktuurin testaukseen kaytettavia testiymparistoja, tietoja, tydkaluja ja prosesseja.
2.2. Politiikka kattaa seuraavat:
2.2.1. Testiymparistdt, jotka on provisioitu omissa tiloissa, pilviymparistdssa tai kolmannen
osapuolen alustoilla
2.2.2. Testidata, jota kaytetddn toiminnallisessa testauksessa, suorituskykytestauksessa,
regressiotestauksessa ja tietoturvatestauksessa

2.2.3. Manuaalinen, skriptipohjainen tai automatisoitu testaus (esim. CI/CD-putket)
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2.2.4. Kaikki testaukseen osallistuvat henkilét, mukaan lukien sisaiset tiimit, toimittajat ja
urakoitsijat

2.3. Tata politikkaa sovelletaan riippumatta jarjestelman kriittisyydesta, sovellustyypista tai siita,
toteutetaanko kehitys sisaisesti vai ulkoistettuna.

3. Tavoitteet

3.1. Estaa tuotantodatan, arkaluonteisten tietojen tai saantelyn alaisten tietojen (esim. henkiltiedot,
maksukorttitiedot) kayttd testiymparistdissa, ellei tietoja ole anonymisoitu tai kayttéa ole
nimenomaisesti hyvaksytty.

3.2. Varmistaa testaus- ja tuotantoymparistojen taydellinen erottelu verkkojen ja paasynhallinnan osalta
luvattoman tietojen kayton tai jarjestelmien kontaminoitumisen estamiseksi.

3.3. Edellyttda salausta, tietojen maskausta tai synteettisen datan tuottamista, kun testaukseen
tarvitaan edustavaa dataa.

3.4. Vahentdad vaatimustenvastaisuuden, asiakastietojen altistumisen tai toiminnan hairididen
todennakdisyytta, jotka johtuvat turvattomasta testidatasta tai testiymparistoista.

3.5. Varmistaa, etta testidatan kasittely on yhdenmukainen toimialan standardien (ISO, NIST, COBIT)
seka saantelyn, kuten EU:n GDPR:n, EU:n NIS2-direktiivin ja EU:n DORA-asetuksen, kanssa.

4. Roolit ja vastuut
4.1. Tietoturvajohtaja (CISO)

4.1.1. Omistaa tdman politiikan ja varmistaa teknisten ja hallinnollisten suojatoimien toteutuksen
testidataa ja testiymparistoja varten.

4.1.2. Hyvaksyy todellisen tai arkaluonteisen datan kaytén testauksessa asianmukaisen perustelun
ja korvaavien kontrollien perusteella.

4.2. QA-/testausvastaavat

4.2.1. Koordinoivat testauksen suunnittelua ja varmistavat, etta kaikki testaustoiminnot noudattavat
taman politiikan vaatimuksia.

4.2.2. Varmistavat asianmukaisen eriyttamisen, kayttboikeudet ja datan valmistelun jokaisessa
testausvaiheessa.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1. Tama politiikka on katselmoitava vuosittain ja paivitettidva tarvittaessa seuraavien
muutosten huomioimiseksi:

9.1.1. Muutokset saantelyvaatimuksissa (esim. EU:n GDPR, EU:n DORA-asetus, EU:n NIS2-
direktiivi)

9.1.2. Uusien testaustydkalujen, alustojen tai automaatioputkien kayttéonotto

9.1.3. Sisaisen tarkastuksen auditointihavainnot tai poikkeaman jalkeiset suositukset

9.1.4. Kehitys- tai QA-prosessien laajentuminen, joka muuttaa testidatan kasittelya tai ymparistojen
kayttoa

9.2. Tietoturvajohtaja (CISO) vastaa katselmoinnin kaynnistamisesta yhteistyossa seuraavien
kanssa:

9.2.1. QA-/testausvastaavat

9.2.2. DevOps- ja infrastruktuuripaallikot

9.2.3. Sovelluskehitystiimit

9.2.4. Tietosuojavastaava ja oikeudellinen neuvonantaja
9.3. Kaikkien muutosten on oltava:
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9.3.1. versiohallittuja ja tallennettu keskitettyyn dokumenttirekisteriin
9.3.2. viestitty asianomaiselle henkildstdlle muodollisten kanavien kautta (esim. ISMS-ilmoitukset,
tiimitiedotukset)
9.3.3. yhdistetty niihin liittyvien teknisten standardien, kontrollien ja toimintaohjeiden paivityksiin
9.4. Herateperusteiset viliaikaiset katselmoinnit on tehtava vilittomasti seuraavien jalkeen:
9.4.1. Testiymparistoihin liittyva tietovuoto tai tietomurto
9.4.2. Testidatan kasittelyyn liittyva auditointipoikkeama
9.4.3. Merkittavat muutokset oikeudellisissa velvoitteissa tai IT-arkkitehtuurissa
10. Liittyvat politiikat ja yhteydet
10.1. Tama politiikka liittyy kiintedsti seuraaviin politiikkoihin testidatan ja testiymparistéjen
turvallisen ja vaatimustenmukaisen kasittelyn varmistamiseksi:
10.1.1. P1 — Tietoturvapolitikka: Maarittaa yleiset tietoturvaperiaatteet, jotka ohjaavat testidatan
suojausta ja ymparistdjen hallintaa.
10.1.2. P5 — Muutoksenhallintapolitikka: Sovelletaan testiymparistdjen luomiseen, paivittdmiseen
ja kaytosta poistoon seka kayttéonottoputkiin.
10.1.3. P13 — Tiedon luokittelu- ja merkintapolitikka: Ohjaa testidatan valintaa ja
arkaluonteisuuteen perustuvien kontrollien toteutusta.
10.1.4. P14 — Tietojen sailytys- ja havityspolitikka: Maarittda testitietoaineistojen sailytysajat ja
turvallista havittamista koskevat vaatimukset.
10.1.5. P15 — Varmuuskopiointi- ja palautuspolitikka: Edellyttda varmuuskopiointikaytantéja ja
palautuksen validointia testiymparistoille.
10.1.6. P18 — Kryptografisten hallintakeinojen politiikka: Maarittdd pakolliset salausstandardit
testialustoilla oleville lepotilassa oleville tiedoille ja siirrettaville tiedoille.
10.1.7. P22 — Lokitus- ja valvontapolitikka: Ohjaa nakyvyyttd ja poikkeamien havaitsemista
testiymparistojen toiminnassa.
10.1.8. P30 - Tietoturvapoikkeamien hallintapolitikka: Maarittda testijarjestelmiin liittyvien
tietomurtojen ja poikkeamien eskaloinnin ja korjaavat toimenpiteet.
10.1.9. P33 — Auditointi- ja vaatimustenmukaisuuden seurantapolitikka: Mahdollistaa politiikan
noudattamisen varmentamisen ja jatkuvan varmistamisen.
11. Viitestandardit ja viitekehykset
11.1. Tama politikka on yhdenmukainen kansainvélisten Kkyberturvallisuusstandardien ja
saantelyviitekehysten kanssa, jotka edellyttavat testidatan turvallista kasittelya ja ei-
tuotantoymparistdjen suojaamista.
11.2. ISO/IEC 27001:
11.2.1. Kohta 8.1 — Edellyttaa testidatan ja testiymparistojen turvallista suunnittelua ja hallintaa.
11.3. ISO/IEC 27002:2022 — Kontrollit 8.28-8.29:
11.3.1. Liite A, kontrolli 8.28 — turvallinen testidata: Edellyttdd kehitys- ja testausvaiheissa
kaytettavan testidatan suojaamista anonymisoinnin, maskauksen tai synteettisen datan
tuottamisen avulla.
11.3.2. Liite A, kontrolli 8.29 — testiymparistdjen suojaus: Edellyttda testijarjestelmien erottelua
tuotannosta, paasynhallintaa ja ympariston koventamista.
11.3.3. Nama kontrollit maarittavat vaatimukset testauksen aikana kaytettavien tietojen turvalliselle
hallinnalle sek& ei-tuotantojarjestelmien suojaamiselle vaarinkdytolta, vaarantumiselta tai
kontaminoitumiselta.
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11.4. NIST SP 800-53 Rev.5:

11.4.1. SA-11 — Kehittdjan testaus ja arviointi Maarittdd odotukset turvallisille, toistettaville
testausmenettelyille asianmukaisine datakontrolleineen.

11.4.2. SC-28 — Lepotilassa olevien tietojen suojaus: Vastaa ei-tuotantojarjestelmiin tallennetun
testidatan salausta.

11.4.3. SC-32 - Tietojen eheys: Tukee datan validointia, korruptoitumisen estamista seka syote- ja
tulostekontrolleja testauksen aikana.

11.5. EU:n GDPR (2016/679):
11.5.1. Artikla 5 — tietojen minimointi: Kieltda henkilGtietojen tarpeettoman kayton testauksessa.

11.5.2. Artikla 25 — sisdanrakennettu tietosuoja: Edellyttaa tietosuojatekniikoiden soveltamista
kehitys- ja testausjakson alusta Iahtien.

11.5.3. Artikla 32 — Kkasittelyn turvallisuus: Edellyttdd suojatoimia testiymparistoille, joissa
kasitelladn henkildtietoja tai arkaluonteisia tietoja.

11.6. EU:n NIS2-direktiivi (2022/2555):
11.6.1. Artikla 21(2)(e, h): Edellyttdd turvallisia ohjelmistokehityksen ja testauksen prosesseja
painottaen suojaa luvatonta paasya ja tietovuotoja vastaan.

11.7. EU:n DORA-asetus (2022/2554):

11.7.1. Artikla 9 — ICT-jarjestelmat ja -protokollat: Edellyttda, ettéd testausprosessit tukevat
hairidnsietokykya ja suojaavat operatiivisia tietoja vaarantumiselta tai luvattomalta paljastumiselta.

11.8. COBIT 2019:

11.8.1. DSS05 — Tietoturvapalvelujen hallinta: Tukee tietoturvapolitikkojen soveltamista kaikissa
ymparistdissa, mukaan lukien ei-tuotantoymparistot.

11.8.2. BAIO7 — Muutosten hyvaksynnan ja siirtyman hallinta: Kattaa muodollisen siitymaprosessin
testauksesta tuotantoon, mukaan lukien dataa ja ymparistdja koskevat kontrollit.
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