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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohta 8

Pilvipalvelujen operatiivista
suunnittelua ja hallintaa koskevat
vaatimukset.

ISO/IEC 27002:2022

Kontrollit 5.23-5.25

Pilvipalvelujen kayttoa,
kayttopolitiikkaa ja tietoturvaa
koskevat vaatimukset.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12 — SC-28,
SR-5

Ulkoisten jarjestelmien kaytto,
sopimukselliset ja tekniset
vaatimukset, kryptografiset
suojatoimet, toimitusketjun
suojaus.

EU:n GDPR

Artiklat 28, 32, luku V

Pilvipalvelujen henkil6tietojen
kasittelijaa koskevat vaatimukset,
kasittelyn turvallisuus ja
tiedonsiirrot.

EU:n NIS2-direktiivi

Artikla 21(2)(f, i)

Kolmansien osapuolten riskeja ja
toimitusketjua koskevat
vaatimukset.

EU:n DORA-asetus

Artiklat 5(2), 28

ICT-riskien ja kolmansien
osapuolten (pilvipalvelut) valvonta
finanssialan toimijoille.

COBIT 2019

BAIO4, DSS01, DSS05

Pilvipalvelujen saatavuus,
operointi ja tietoturvan hallinta.

1. Tarkoitus

1.1 Tama politikka maarittdd organisaation pakolliset vaatimukset pilvipalvelujen turvalliselle,
vaatimustenmukaiselle ja vastuulliselle kaytolle Infrastructure-as-a-Service (laaS)-, Platform-as-a-
Service (PaaS)- ja Software-as-a-Service (SaaS) -toimitusmalleissa.

1.2 Politiikan tavoitteena on varmistaa, etta pilvipalvelut otetaan kayttéon ja niita hallitaan tavalla, joka
suojaa tietovarantojen luottamuksellisuutta, eheyttd ja saatavuutta sekd tayttaa saantelyyn,
lainsdadantdon ja sopimuksiin perustuvat velvoitteet.

1.3 Politikka maarittda kontrollit pilviriskien hallintaan, tietojen suojaamiseen, palveluntarjoajien
vaatimustenmukaisuuden seurantaan ja luvattoman kaytdn estamiseen. Lisaksi se tukee liiketoiminnan
uudistumista pilvialustojen avulla yhteensovittamalla tietoturvan, operatiivisen luotettavuuden ja
kustannustehokkuuden.

2. Soveltamisala

21 Tama politikka koskee kaikkia tydntekij6itd, toimeksisaajia, kolmansien osapuolten
palveluntarjoajia ja ulkoisia konsultteja, jotka organisaation puolesta myontavat kayttdoikeuksia
pilvipalveluihin, maarittavat, kayttavat, hallinnoivat tai muutoin hyédyntavat pilvipalveluja.
2.2 Politilkka koskee kaikkia ymparistoja, joissa organisaation tietoja tai tyokuormia kasitellaan,
mukaan lukien:

2.2.1 Julkiset, yksityiset, hybridi- ja yhteisdpilvitoteutukset

2.2.2 Kaikki pilvipalvelumallit (laaS, PaaS, SaaS)
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2.2.3 Monipilvi- ja federoidut arkkitehtuurit
2.2.4 Varjo-IT:n tai henkildkohtaisten pilvitilien kaytto liiketoimintatarkoituksiin

2.3 Politiikka kattaa kaikki tiedon luokittelutasot ja koskee seka sisaisia jarjestelmia etta toimittajien
yllapitdmia alustoja, joissa organisaation omistamia tai saantelyn alaisia tietoja sailytetdan tai
kasitelldan.

3. Tavoitteet

3.1 Varmistaa pilviteknologioiden turvallinen ja yhdenmukainen kayttd selkeadsti maaritettyjen
kayttdohjeiden, tietoturvan perusmaaritysten ja hallinnointiroolien avulla.

3.2 Minimoida pilvipalveluihin liittyvat operatiiviset ja saantelyyn liittyvat riskit, mukaan lukien luvaton
paasy, tietomurrot, virheelliset maaritykset, vaatimustenvastaisuus ja palveluhairiot.

3.3 Varmistaa tietoturva- ja tietosuojavaatimusten toteutuminen kaikkien pilvipalvelutoimittajien osalta
seka todentaa vaatimustenmukaisuus sopimuslausekkeilla, arvioinneilla ja auditointioikeuksilla.

3.4 Mahdollistaa skaalautuva ja hairidonsietokykyinen pilvipalvelujen kayttéénotto vaarantamatta
tietoturvan tasoa, lakisaateisia vaatimuksia tai liiketoiminnan jatkuvuutta.

3.5 Yhdenmukaistaa pilvipalvelujen hallinnointi ja kayttd organisaation tietoturvallisuuden
hallintajarjestelman (ISMS), lakisaateisten velvoitteiden (esim. GDPR, DORA), toimialakohtaisten
ohjeistusten ja yleisesti tunnustettujen parhaiden kaytantdjen (esim. NIST, COBIT) kanssa.

4. Roolit ja vastuut
4.1 Ylin johto
4.1.1 Hyvaksyy pilvipalvelujen kayttpolitiikan ja pilvipalvelujen kayttdonoton strategisen tiekartan.

4.1.2 Tarkastelee ja hyvaksyy korkean riskin poikkeukset pilvipalvelujen hallinnoinnin
vakiovaatimuksista.

4.1.3 Varmistaa, etta pilvihankkeille osoitetaan riittdva rahoitus, valvonta ja yhdenmukaisuus
organisaation riskienhallinnan viitekehysten kanssa.

4.2 Tietoturvajohtaja (CISO)
4.2.1 Omistaa tdman politiikan ja organisaation pilvipalvelurekisterin.
4.2.2 Hyvaksyy uusien pilvipalveluntarjoajien kayttéonoton huolellisuusarvioinnin  ja
riskienarvioinnin perusteella.
4.2.3 Tarkastaa palveluntarjoajien vaatimustenmukaisuusdokumentaation ja varmistaa
tietoturvakontrollien yhdenmukaisuuden.

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Tama politiikka on katselmoitava vahintaan vuosittain ja paivitettava tarpeen mukaan, jotta
se sdilyy yhdenmukaisena seuraavien kanssa:

9.1.1 kehittyvat oikeudelliset ja saantelyyn liittyvat vaatimukset (esim. GDPR, NIS2, DORA)
9.1.2 ISO/IEC 27001- tai ISO/IEC 27002 -standardien muutokset

9.1.3 organisaation pilviarkkitehtuurin, riskiymparistdn tai palveluportfolion muutokset

9.1.4 poikkeamien tutkinnat, auditointitulokset tai operatiivisesta kaytdsta saadut opit

9.2 Tietoturvajohtaja (CISO) vastaa katselmoinnin kdynnistdmisestd ja asianomaisten
sidosryhmien koollekutsumisesta, mukaan lukien:

9.2.1 pilviturvallisuusarkkitehti

9.2.2 laki- ja vaatimustenmukaisuustiimi

9.2.3 hankinta- ja toimittajahallinnasta vastaavat henkil6t
9.2.4 palveluomistajat ja IT-operaatiot
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9.3 Kaikkien paivitysten on oltava:
9.3.1 versionhallittuja ja paivattyja
9.3.2 ylimman johdon hyvaksymia
9.3.3 tiedotettuja vaikutuksen alaisille osapuolille, mukaan lukien tydntekijat, toimeksisaajat ja
kolmannet osapuolet
9.3.4 arkistoituja sisaisten dokumentointipolitikkojen mukaisesti
9.4 Viliaikaisia katselmointeja voidaan kdaynnistda seuraavissa tilanteissa:
9.4.1 uudet CSP-palvelusitoumukset tai merkittdvat migraatiot
9.4.2 pilvi-infrastruktuuriin kohdistuvat esiin nousevat uhat
9.4.3 olennaiset muutokset sopimuksellisissa, oikeudellisissa tai toimialakohtaisissa velvoitteissa
10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka liittyy laheisesti seuraaviin sisaisiin politiikkoihin ja on niista riippuvainen:
10.1.1 P1 — Tietoturvapolitiikka: Maarittaa jarjestelmien ja palvelujen turvallista kaytt6a koskevat
yleiset periaatteet, joita tdma politiikka soveltaa pilviymparistdissa.

10.1.2 P5 — Muutoksenhallintapolitiikka: Kaikkien pilvimaaritysten muutosten on noudatettava
P5:ssa maaritettyja muutoksenhallintamenettelyja.

10.1.3 P13 — Tiedon luokittelu- ja merkintapolitiikka: Maarittaa, miten tiedot arvioidaan ennen siirtoa
pilveen ja miten kontrollit, kuten salaus ja tietojen sijainti, otetaan kayttéon.

10.1.4 P18 — Kryptografisten hallintakeinojen politiikka: Maarittaa salauksen, avaintenhallinnan ja
kryptografisten algoritmien kayton standardit, joita sovelletaan suoraan pilvipalvelujen maarityksiin.
10.1.5 P22 — Lokitus- ja valvontapolitikka: Maarittaa lokien kerdamista, sailytysta ja analysointia
koskevat vaatimukset, jotka on toteutettava pilviymparistoissa.

10.1.6 P30 - Tietoturvapoikkeamien hallintapolitikka: Maarittda pilvipalveluihin liittyvien
tietoturvatapahtumien eskalointi-, rajaamis- ja korjausmenettelyt.

10.1.7 P33 — Auditointi- ja vaatimustenmukaisuuden seurantapolitiikka: Tukee auditointivalmiutta
ja jatkuvaa varmistusta siita, etta pilvikontrollit on toteutettu ja niitéd seurataan.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001: Kohta 8.1 — Operatiivinen suunnittelu ja hallinta: Edellyttaa, ettd organisaatiot
toteuttavat ja hallitsevat prosesseja, joita tarvitaan tietoturvavaatimusten tayttdmiseen, mukaan lukien
pilviymparistdihin liittyvat prosessit.
11.2 ISO/IEC 27002:2022 — Kontrollit 5.23-5.25:
11.2.1 Liite A, kontrolli 5.23 - Pilvipalvelujen kayttd: Edellyttda riskiperusteista arviointia,
muodollista valtuutusta ja pilvipalvelujen kaytén dokumentointia.
11.2.2 Liite A, kontrolli 5.24 — Pilvipalvelujen kayttdpolitiikka: Edellyttda organisaation tarpeisiin ja
riskeihin perustuvien muodollisten pilvipalvelujen kayttdpolitikkojen laatimista ja soveltamista.

11.2.3 Liite A, kontrolli 5.25 — Tietoturva pilvipalveluissa: Edellyttaa tietoturvan integrointia,
sopimuksellisia suojatoimia seka pilvessa toimivien tydkuormien ja tietojen seurantaa.

11.3 NIST SP 800-53 Rev.5:

11.3.1 AC-20 - Ulkoisten jarjestelmien kayttd: Edellyttdd maariteltyja saantdjd ja ehtoja
organisaation resurssien kayttamiselle ulkoisista tai pilvipohjaisista jarjestelmista.

11.3.2 SA-9(5) — Ulkoisten tietojarjestelmapalvelujen kayttd: Edellyttdd sopimukseen perustuvia
tietoturvavaatimuksia, valvontaa ja jatkuvaa seurantaa kolmannen osapuolen pilvijarjestelmille.
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11.3.3 SC-12 — SC-28 - Kryptografiset suojatoimet, rajasuojaukset ja siirron eheys: Tukevat
salaukseen, identiteettiin ja paasyyn liittyvia vaatimuksia pilvessa toimiville palveluille ja siirrettaville
tiedoille.
11.3.4 SR-5 - Toimitusketjun suojaus: Tukee pilvipalvelutoimitukseen osallistuvien
palveluntarjoajien arviointia ja sopimuksellista hallintaa.

11.4 EU:n GDPR (2016/679):
11.4.1 Artikla 28 — Henkilttietojen kasittelijan velvollisuudet: Edellyttdd muodollisia sopimuksia
pilvipalveluntarjoajien kanssa henkildtietojen kasittelyn turvallisuuden, luottamuksellisuuden ja
todennettavuuden varmistamiseksi.
11.4.2 Artikla 32 — Kasittelyn turvallisuus: Tukee salauksen, paasynhallinnan, lokituksen ja muiden
suojatoimien soveltamista pilviymparistoissa.
11.4.3 Luku V — Kansainvaliset tiedonsiirrot: Edellyttda tietojen lainmukaista siirtoa EU:n/ETA:n
ulkopuolelle kayttden suojatoimia, kuten SCC-lausekkeita tai tietosuojan riittavyytta koskevia
paatoksia.

11.5 EU:n NIS2-direktiivi (2022/2555):
11.5.1 Artikla 21(2)(f, i): Edellyttda, ettd organisaatiot hallitsevat kolmannen osapuolen
pilvipalveluntarjoajiin  liittyvia riskeja ja varmistavat digitaalisen toimitusketjun eheyden
sopimuksellisilla ja teknisilla toimenpiteilla.

11.6 EU:n DORA-asetus (2022/2554):
11.6.1 Artikla 5(2) — ICT-riskien hallinnointi: Edellyttaa, ettd ICT-kolmannen osapuolen riskit,
mukaan lukien pilvipalvelut, integroidaan kokonaisvaltaiseen riskienhallintaan.
11.6.2 Artikla 28 — Kiriittisten ICT-kolmannen osapuolen palveluntarjoajien valvonta: Edellyttaa, etta
finanssialan toimijat seuraavat, hallitsevat ja raportoivat pilvipalveluntarjoajariippuvuuksia,
tietoturvan tasoa ja hairidnsietokykya.

11.7 COBIT 2019:
11.7.1 BAIO4 - Saatavuuden ja kapasiteetin hallinta: Varmistaa, ettd pilvipalvelut ovat
hairionsietokykyisia, valvottuja ja tayttavat maaritetyt suorituskykykriteerit.
11.7.2 DSS01 — Operaatioiden hallinta: Tukee operatiivista integraatiota, poikkeamien kasittelya ja
perusmaarityksia pilvessa toimivilla alustoilla.
11.7.3 DSSO05 — Tietoturvapalvelujen hallinta: Ohjaa pilvikohtaisten tietoturvakontrollien toteutusta,
valvontaa ja tietoturvapoikkeamien ennaltaehkaisya digitaalisissa palveluissa.
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