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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Kommentti
ISO/IEC 27001:2022 Kohta 8 Ei sovelleta
ISO/IEC 27002:2022 Kontrollit 8.20-8.22 Ei sovelleta
NIST SP 800-53 Rev.5 SC-7, AC-4, SC-32 Ei sovelleta
EU:n GDPR Artikla 32 Ei sovelleta
EU:n NIS2-direktiivi Artikla 21(2)(d) Ei sovelleta
EU:n DORA-asetus Artikla 9 Ei sovelleta
COBIT 2019 DSS01.03, DSS05.01, MEAO3 Ei sovelleta
1. Tarkoitus

1.1 Taman politikan tarkoituksena on maarittdd organisaation vaatimukset sisdisten ja ulkoisten
verkkojen suojaamiseksi luvattomalta kaytolta, palveluhairi6ilta, tiedon sieppaukselta ja vaarinkaytolta.
1.2 Talla politiikalla varmistetaan, etta kaikki verkkoinfrastruktuuri, mukaan lukien fyysinen, virtuaalinen
seka pilvi- ja hybridiymparistdihin  kuuluva infrastruktuuri, suojataan  kerroksellisilla
puolustusratkaisuilla, kuten segmentoinnilla, palomuureilla, turvallisella reitityksella ja keskistetylla
valvonnalla.

1.3 Tama politiikka toimeenpanee ISO/IEC 27001 -standardin kohdan 8.1 ja liitteen A kontrollit 8.20—
8.22 sekd varmistaa sovellettavien lakisdateisten ja saantelyyn perustuvien velvoitteiden
noudattamisen EU:n GDPR:n 32 artiklan, EU:n NIS2-direktiivin 21 artiklan ja EU:n DORA-asetuksen 9
artiklan mukaisesti.

2. Soveltamisala

2.1 Tama politilkka koskee kaikkia verkkoja ja niihin liittyvid infrastruktuurikomponentteja,
mukaan lukien:
2.1.1 reitittimet, kytkimet, langattomat tukiasemat ja palomuurit
2.1.2 pilven virtuaaliverkot (esim. AWS VPC, Azure VNET), VPN-keskittimet ja SD-WAN-ratkaisut
2.1.3 sisaiset lahiverkot, demilitarisoidut vydhykkeet (DMZ), etakayttoyhteydet seka toimipisteiden
valiset tai kolmansien osapuolten yhteydet
2.1.4 tukipalvelut, kuten DNS, DHCP, valityspalvelimet ja valvontalaitteet
2.2 Tama politikka on sitova kaikille henkildille ja kolmansien osapuolten palveluntarjoajille, jotka
hallinnoivat, konfiguroivat tai valvovat organisaation verkkoja tai liittyvat niihin riippumatta siita,
sijaitsevatko ne omissa tiloissa vai pilviymparistossa.
2.3 Kaikkien organisaation verkkoihin liitettyjen jarjestelmien ja sovellusten on sijainnista tai
omistajuudesta riippumatta taytettdva tdman politikkan verkkoturvallisuusvaatimukset.

3. Tavoitteet

3.1 Varmistaa verkkojen kautta siirrettdvan tiedon luottamuksellisuus, eheys ja saatavuus vahvan
paasynhallinnan, turvallisen reitityksen ja valvonnan avulla.

3.2 Estdd luvaton kayttd, sivuttaislikkuminen ja verkkoon liitettyjen resurssien vaarinkayttd
toteuttamalla segmentointi, vyohykejako ja rajasuojaukset.

3.3 Yllapitaa johdonmukaisia verkkokonfiguraatioita toimialastandardien ja uhkatiedustelun perusteella
muuttuvilta kyberuhkilta suojautumiseksi.
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3.4 Suojata ulkoinen viestintd, pilvien valinen yhdistettavyys ja etdkayttod salatuilla yhteyksilla, vahvalla
todennuksella ja paatelaitteen tilan tarkistuksella.

3.5 Tuottaa nakyvyys verkkotoimintaan keskitetyn lokituksen, reaaliaikaisen verkkoliikenteen
tarkastuksen ja automatisoitujen halytysten avulla.
3.6 Varmistaa vaatimustenmukaisuus yhdenmukaistamalla kaikki verkkotoiminnot ISO/IEC
27001:2022:n, EU:n GDPR:n, EU:n NIS2-direktiivin, EU:n DORA-asetuksen ja COBIT 2019:n
vaatimusten kanssa.

4. Roolit ja vastuut
4.1 Tietoturvajohtaja (CISO)

4.1.1 Omistaa tdman politiikan ja varmistaa, etta se katselmoidaan ja pidetdan yhdenmukaisena
organisaation laajemman kyberturvallisuusstrategian kanssa.

4.1.2 Hyvaksyy verkon  segmentointimallit,  arkaluonteisia  jarjestelmia  koskevat
palomuurisdantékokonaisuudet ja poikkeuspyynnét.
4.2 Verkkoturvallisuuspaallikko / infrastruktuuriturvallisuudesta vastaava henkild

4.2.1 Hallinnoi verkon suojausarkkitehtuuria, mukaan lukien palomuurit, tunkeutumisen
havaitsemis- ja estojarjestelmat (IDS/IPS), VPN-yhteydet ja turvallinen reititys.

4.2.2 Vastaa verkon segmentoinnista, VLAN-maarityksista, likenteen vyéhykejaosta ja ulkoisista
yhteyksista.
4.2.3 Varmistaa saapuvan ja lahtevan liikenteen suodatuksen seka Zero Trust -mallin toteutuksen
jatkuvan katselmoinnin verkon eri tasoilla.

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |

9. Katselmointi- ja paivitysvaatimukset

9.1 Verkkoturvallisuuspaallikon on katselmoitava tama politiikka vuosittain yhteistyossa
tietoturvajohtajan (CISO) kanssa, ja sita on paivitettiava seuraavien perusteella:

9.1.1 kehittyvat uhkat (esim. uudet hydkkaystekniikat, protokollahaavoittuvuudet)
9.1.2 infrastruktuurimuutokset (esim. pilvimigraatiot, SD-WAN-kayttédnotot)
9.1.3 verkon suojaustoimiin vaikuttavat sdantely- tai standardimuutokset

9.1.4 auditointihavainnot, poikkeamatrendit tai kontrollien aiheuttama suorituskyvyn
heikkeneminen

9.2 Katselmointi on kdynnistettava myos seuraavissa tilanteissa:
9.2.1 merkittdvat muutokset verkkoarkkitehtuurissa
9.2.2 uusien palomuuri-, VPN- tai pilviverkkoalustojen kayttdonotto
9.2.3 keskeisten omaisuuserien tai luotettujen vyéhykkeiden kaytostapoisto

9.3 Paivitykset on kirjattava ISMS:n asiakirjahallintarekisteriin ja niistd on tiedotettava
seuraaville:

9.3.1 infrastruktuuri- ja verkko-operaatiot

9.3.2 SOC- ja tietoturvasuunnittelutiimit

9.3.3 sovellustiimit, joiden jarjestelmat ovat riippuvaisia verkkovirroista
9.3.4 kaikki kolmannet osapuolet, joilla on aktiivinen yhteenliitettavyys

9.4 Kaikki politikan aiemmat versiot on arkistoitava turvallisesti muutoshistoriamerkinndin auditoinnin
todennettavuuden ja muutosten jaljitettdvyyden varmistamiseksi.

10. Liittyvat politiikat ja yhteydet
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10.1 P1 - Tietoturvapolitikka. Maarittdad perustavanlaatuiset tietoturvaperiaatteet ja edellyttaa
kerroksellisia  suojaustoimia, mukaan Iukien verkkoon perustuvat paasynhallinta- ja
uhkienhallintakontrollit.
10.2 P4 - Paasynhallintapolitikka. Varmistaa, ettd verkon segmentointi toteutetaan yhdenmukaisesti
kayttajaroolien, vahimman oikeuden periaatteen ja kayttdoikeuksien myodntamissaantdjen kanssa.
10.3 P5 - Muutoksenhallintapolitikka. Saantelee palomuurimuutoksia, VPN-s&antdjen muutoksia ja
reititysmuutoksia dokumentoidun ja todennettavissa olevan prosessin kautta.
10.4 P12 - Omaisuudenhallintapolitikka. Tukee verkkoon liitettyjen jarjestelmien tunnistamista ja
luokittelua sekd varmistaa, ettd kaikkia liitettyjd omaisuuserid hallitaan politikassa maaritellyn
soveltamisalan mukaisesti.
10.5 P22 - Lokitus- ja valvontapolitikka. Ohjaa verkkolokien, mukaan lukien palomuuritapahtumien,
kayttoyritysten ja poikkeamien havaitsemisen, kerdamista, korrelointia ja sailyttamista.
10.6 P30 - Tietoturvapoikkeamien hallintapolitikka. Maarittda eskalointi-, rajaamis- ja
poistamismenettelyt verkon kautta valittyviin uhkiin tai tunkeutumisiin reagoimiseksi, kuten DDoS-
hyokkayksiin, sivuttaisliikkumiseen tai luvattomaan kayttéon.
11. Viitestandardit ja viitekehykset
11.1 Tama politikka on yhdenmukainen kansainvalisten standardien ja sdantelyvaatimusten kanssa,
joissa maaritelldan turvalliset verkkotoiminnot, segmentointi, rajasuojaukset ja turvallinen etédkaytto.
11.2 ISO/IEC 27001
11.2.1 Kohta 8.1 - Toiminnan suunnittelu ja ohjaus: edellyttaa, etta tekniset kontrollit, mukaan lukien
verkon suojaustoimenpiteet, sisallytetdan operatiivisiin prosesseihin.
11.3 ISO/IEC 27002:2022
11.3.1 Kontrollit 8.20-8.22. Antaa ohjeita verkkojen suojaamiseen, palvelujen segmentointiin ja
verkkopalvelujen suojaamiseen paasynhallinnan ja valvonnan avulla.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Boundary Protection: edellyttdd rajakontrolleja, segmentointia ja turvallisia
yhteenliitantdja.
11.4.2 AC-4 - Information Flow Enforcement: tukee vyOhykejakoa ja sdantdpohjaisia liikkenteen
rajoituksia.
11.4.3 SC-32 - Information System Partitioning: edistaa tietojarjestelmien loogista erottelua.
11.5 EU:n GDPR (2016/679)
11.5.1 Artikla 32 - kasittelyn turvallisuus: edellyttaa teknisia toimenpiteita, kuten palomuureja ja
segmentointia, henkilétietojen suojaamiseksi.
11.6 EU:n NIS2-direktiivi (2022/2555)
11.6.1 Artikla 21(2)(d): edellyttdd tehokasta verkko- ja tietojarjestelmien turvallisuutta,
rajasuojauksia, turvallista konfigurointia ja eriyttdmiskontrolleja.
11.7 EU:n DORA-asetus (2022/2554)
11.7.1 Artikla 9 - ICT-riskien hallinta: velvoittaa finanssialan toimijat suojaamaan verkot ja
yhteenliitdnnat luvattomalta kaytolta, tietovuodoilta ja toiminnan hairidilta.
11.8 COBIT 2019
11.8.1 DSS01.03 - Monitor Infrastructure: edellyttdd ennakoivaa verkon tilan ja yhdistettavyyden
hallintaa.
11.8.2 DSS05.01 - Protect Against Malware: sisaltdd segmentoinnin ja rajakontrollit levidmisen
minimoimiseksi.
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11.8.3 MEAOS - Monitor, Evaluate and Assess Compliance: vahvistaa verkkopolitikan soveltamista
ja vaatimustenmukaisuuden arviointeja.
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