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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa
Standardi/saantely Kohta/artikla Kommentti
ISO/IEC 27001:2022 Kohta 8 Paatelaitesuojaus ja

haittaohjelmien torjuntaa koskevat
kontrollit ovat tarpeen ISMS:n
tavoitteiden saavuttamiseksi

ISO/IEC 27002:2022 Kontrollit 8.7, 8 Tarjoaa tekniset kontrollit ja

ohjeistuksen haittaohjelmien
torjuntaan, paatelaitesuojaukseen
ja poikkeamien hallintaan

NIST SP 800-53 Rev.5 SI-3, SI-4, CM-6 Maarittaa haitallisen koodin

suojauksen, keskitetyn valvonnan
ja peruskonfiguraatiovaatimukset

EU:n GDPR Artikla 32 Edellyttda asianmukaisia teknisia

toimenpiteité henkildtietojen
suojaamiseksi, mukaan lukien
suojaus haittaohjelmia vastaan

EU:n NIS2-direktiivi Artikla 21(2)(d) Edellyttéa paatelaitetason uhkien

havaitsemisen ja
ennaltaehkaisevien toimenpiteiden
kayttdonottoa

EU:n DORA-asetus Artikla 9 Edellyttda ICT-riskien hallintaa

haittaohjelmien ja paatelaitteiden
kautta leviavien uhkien
torjumiseksi

COBIT 2019 DSS05.01, DSS01.04, MEA Edellyttaa paatelaitekontrollien

suojaamista, valvontaa ja
arviointia

1. Tarkoitus

2.8

1.1 Tassa politikassa maaritellddn pakolliset kontrollit ja operatiiviset vaatimukset organisaation
paatelaitteiden, mukaan lukien tydasemat, kannettavat tietokoneet, mobiililaitteet ja palvelimet,
suojaamiseksi haittaohjelmilta ja niihin liittyvilta uhilta.
1.2 Tassa politikassa maaritellaan paatelaitesuojauksen, haittaohjelmien havaitsemisen,
rajaamistoimenpiteiden ja kayttdytymiseen perustuvan valvonnan vahimmaisvaatimukset, jotta
jarjestelmien hairidnsietokyky sailyy seka tavanomaisia etta kehittyneita haittaohjelmia vastaan.
1.3 Tama politiikka tukee suoraan ISO/IEC 27001:2022 -standardin kohdan 8.1 ja liitteen A kontrollin
8.7 vaatimusten noudattamista, ja se on yhdenmukainen GDPR:n, NIS2:n ja DORA:n mukaisten
alueellisten kyberturvallisuusvelvoitteiden kanssa.
oveltamisala
2.1 Tama politiikka koskee kaikkia paatelaitteita, mukaan lukien:
2.1.1 Organisaation omistamat tai hallinnoimat tydasemat, kannettavat tietokoneet, mobiililaitteet
ja virtuaali-instanssit
2.1.2 Henkilokohtaiset laitteet, jotka on hyvaksytty kayttéén BYOD-politikan mukaisesti,
edellyttden MDM-ratkaisun tai paatelaiteagentin asentamista
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2.1.3 Palvelimet ja infrastruktuuriomaisuuserat, mukaan lukien pilvessa toimivat virtuaalikoneet ja
reunalaitteet

2.1.4 Kayttojarjestelmat, ajurit, paikalliset palvelut, paatelaiteagentit ja kuhunkin solmuun asennetut
tietoturvakontrollit

2.2 Tama politilkka koskee kaikkia henkilGita, joilla on hallinnollinen, tekninen tai operatiivinen
vastuu jostakin paatelaitteesta, mukaan lukien:
2.2.1 Sisaiset tydntekijat ja sopimuskumppanit
2.2.2 Hallinnoidut palveluntarjoajat (MSP), ulkoistetun tydasematuen henkildstd ja kolmansien
osapuolten IT-jarjestelmanvalvojat

2.2.3 Kayttajat, joilla on valtuutus kayttda kannettavia jarjestelmia, VPN-yhteydella varustettuja
kannettavia tietokoneita tai mobiilikayttéa organisaation verkkoihin

2.3 Taman politiikan kattamiin uhkiin kuuluvat muun muassa:

2.3.1 Virukset, madot, troijalaiset, kiristyshaittaohjelmat, vakoiluohjelmat, rootkitit, mainosohjelmat,
nappailyntallentimet ja bottiverkot

2.3.2 Tiedostottomat haittaohjelmat, nollapaivahydétykuormat, kayttdoikeuksien korotukseen
tarkoitetut haittaohjelmat ja selainpohjaiset hyvaksikayttopaketit

2.3.3 Haitallinen koodi, joka toimitetaan siirrettavien tallennusvalineiden, tietojenkalasteluvektorien,
drive-by-latausten tai USB-pohjaisten hyokkaysten kautta

3. Tavoitteet

3.1 Suojata paatelaitejarjestelmien ja niiden kasittelemien tietojen eheys, saatavuus ja
luottamuksellisuus tehokkaalla haittaohjelmien estamisella, havaitsemisella ja reagoinnilla.

3.2 Estaa haitallisen koodin suorittaminen ja leviaminen organisaation verkoissa ottamalla kayttéon
teknisia suojatoimia, perustason koventamisen ja reaaliaikaisen telemetrian.

3.3 Integroida paatelaitesuojaus muihin ISMS-kontrolleihin, mukaan lukien haavoittuvuuksien hallinta,
paasynhallinta, lokitus ja valvonta seka tietoturvapoikkeamien hallinta.

3.4 Varmistaa paatelaitteiden jatkuva nakyvyys keskitetysti hallinnoiduilla suojausalustoilla, mukaan
lukien virustorjunta-/haittaohjelmantorjunta-agentit, paatelaitteiden havainnointi ja reagointi (EDR) seka
SIEM-telemetria.

3.5 Tayttaa paatelaiteturvallisuutta koskevat oikeudelliset, sdantelyyn liittyvat ja standardiperusteiset
vaatimukset (esim. EU:n GDPR artikla 32, EU:n NIS2-direktiivi artikla 21, EU:n DORA-asetus artikla
9).
3.6 Maarittaa vastuutetut roolit, velvoittavat palvelutasot paikkaukselle ja halytyksiin reagoinnille seka
varmistaa auditointivalmius dokumentoinnin ja raportoinnin avulla.
4. Roolit ja vastuut
4.1 Tietoturvajohtaja (CISO)
4.1.1 Omistaa taman politikan ja varmistaa sen yhdenmukaisuuden ISMS:n ja vyleisen
tietoturvastrategian kanssa.

4.1.2 Katselmoi paatelaitesuojauksen mittarit, poikkeamatrendit ja tyokalujen tehokkuuden
neljannesvuosittain.
4.1.3 Hyvaksyy paatelaitesuojauksen kattavuuteen liittyvat poikkeukset ja jaanndsriskin
hyvaksynnat.

4.2 Paatelaiteturvallisuuden vastuuhenkil6 / tietoturvavalvomon (SOC) paallikko
4.2.1 Hallinnoi paatelaitesuojausjarjestelmia (esim. AV, EDR, MDM).

4.2.2 Vastaa politikan toimeenpanosta, uhkien havaitsemisen virityksestd ja reagoinnin
pelikirjoista.
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[ ...

4.2.3 Yllapitdd kattavuustilastoja, haittaohjelmapoikkeamien lokeja ja halytysmaaritysten
peruskonfiguraatioita.

Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |

9. Katselmointi- ja paivitysvaatimukset

10.

9.1 Tama politiikka on katselmoitava vuosittain tai kun:
9.1.1 Esiintyy merkittavia haittaohjelmakampanjoita tai paatelaitteisiin liittyvia tietoturvapoikkeamia
9.1.2 Uudet uhkatyypit (esim. tiedostottomat haittachjelmat, kiristyshaittaohjelmien variantit)
edellyttavat paivitettyja havaitsemis- tai reagointistrategioita
9.1.3 Paételaitesuojausalustat tai agenttiarkkitehtuurit muuttuvat merkittavasti
9.1.4 Paatelaitekontrolleihin vaikuttavat oikeudelliset tai sdantelyvaatimukset paivittyvat
9.2 Katselmoinnin kaynnistda paatelaiteturvallisuuden vastuuhenkild, ja se koordinoidaan
tietoturvajohtajan seka laki-, riski- ja auditointitoimintojen kanssa.
9.3 Hyvaksytyt muutokset on dokumentoitava ISMS:n asiakirjarekisteriin, niille on annettava uusi
versiotunniste, ja niistd on tiedotettava kaikille vaikutuksen alaisille osapuolille.
9.4 Korvatut versiot on arkistoitava, niiden kayttdoikeudet on rajoitettava, ja ne on sailytettava ISMS:n
sailytysaikataulujen mukaisesti audit trailin eheyden varmistamiseksi.
Liittyvat politiikat ja yhteydet
10.1 P1 - Tietoturvapolitikka. Maarittda perustavanlaatuiset periaatteet jarjestelmien, tietojen ja
verkkojen suojaamiselle. Tama politiikka toteuttaa kyseiset periaatteet paatelaitetasolla teknisilla ja
menettelyllisilla haittaohjelmakontrolleilla.
10.2 P4 - Paasynhallintapolitikka. Maarittdd kayttajien kayttorajoitukset, joita toteutetaan
paatelaitetasolla, mukaan lukien suojaukset kayttdoikeuksien korotusta ja arvioimattomien
ohjelmistojen luvatonta asennusta vastaan.
10.3 P5 - Muutoksenhallintapolitikka. Varmistaa, ettd paatelaitesuojausohjelmiston, politikkasaantéjen
tai agenttimaaritysten paivityksiin sovelletaan hyvaksyntaa ja hallittuja kayttddnottomenettelyja.
10.4 P12 - Omaisuudenhallintapolitiikka. Tarjoaa omaisuuserien luokittelun ja luetteloinnin perustason,
jota tarvitaan paatelaitenakyvyyteen, paikkauksen kattavuuteen ja haittaohjelmasuojauksen
soveltamisalan maarittelyyn.
10.5 P22 - Lokitus- ja valvontapolitikka. Mahdollistaa paéatelaitteiden halytysten, agenttien
toimintakunnon ja uhkatiedustelun integroinnin keskitettyihin SIEM-jarjestelmiin reaaliaikaista
havaitsemista ja forensista jaljitettavyytta varten.
10.6 P30 - Tietoturvapoikkeamien hallintapolitikka. Yhdistad paatelaitteisiin  liittyvat
haittaohjelmapoikkeamat standardoituihin rajaamis-, poistamis-, tutkinta- ja palautumistyénkulkuihin,
joille on maaritetty roolit ja eskalointikynnykset.

11. Viitestandardit ja viitekehykset

11.1 ISO/IEC 27001:
11.1.1 Kohta 8.1 - Operatiivinen suunnittelu ja ohjaus: edellyttdd teknisten kontrollien, mukaan
lukien paatelaitteiden suojatoimien, toteuttamista ISMS:n tavoitteiden yllapitamiseksi.

11.2 ISO/IEC 27002:2022 - Kontrollit 8.7, 8:
11.2.1 Tarjoaa vyksityiskohtaista teknistd ohjeistusta haittaohjelmien torjuntatoimenpiteista,
turvallisesta  ohjelmistojen kayttéonotosta, valvonnasta ja poikkeamavalmiudesta
paatelaiteymparistoissa.

11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Haitallisen koodin suojaus: edellyttdd haittaohjelmien torjuntatydkalujen kaytt6a
reaaliaikaisella, kaytdnaikaisella skannauksella ja kayttaytymisanalyysilla.
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11.3.2 Sl-4 - Jarjestelmavalvonta: tukee telemetrian integrointia  keskitettyihin
havaitsemisalustoihin.
11.3.3 CM-6 - Konfiguraatioasetukset: vahvistaa paatelaitteiden perustason kontrolliasetuksia,
mukaan lukien suojausagenttien pakollisen kayttdonoton.

11.4 EU:n GDPR (2016/679):
11.4.1 Artikla 32 - Kasittelyn turvallisuus: edellyttdd organisaatioilta asianmukaisten teknisten
toimenpiteiden  toteuttamista  henkildtietojen  suojaamiseksi, mukaan Ilukien suojaus
haittaohjelmauhilta.

11.5 EU:n NIS2-direktiivi (2022/2555):
11.5.1 Artikla 21(2)(d): velvoittaa yhteis6jd ottamaan kayttddn uhkien havaitsemis- ja
estotoimenpiteitd, mukaan lukien paatelaitetason haittaohjelmien torjuntamekanismit.

11.6 EU:n DORA-asetus (2022/2554):
11.6.1 Artikla 9 - ICT-riskien hallinnan vaatimukset: edellyttda, etta finanssialan toimijat ottavat
kayttéon suojatoimet haittaohjelmien ja paatelaitteiden kautta leviavien uhkien estamiseksi,
havaitsemiseksi ja niihin reagoimiseksi.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Suojaudu haittaohjelmia vastaan: edellyttda haittaohjelmien havaitsemista ja
lieventamista kaikissa organisaation paatelaitteissa.
11.7.2 DSS01.04 - Hallitse saatavuutta ja kapasiteettia: varmistaa, ettd haittaohjelmasuojaus on
tasapainossa jarjestelman suorituskyvyn ja liilketoiminnan jatkuvuuden kanssa.
11.7.3 MEAO3 - Seuraa, arvioi ja arvioi vaatimustenmukaisuutta: edellyttaa paatelaitekontrollien ja
suojaustoimien tehokkuuden saanndéllista auditointia.
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