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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saados

Lauseke/artikla

Kommentti

ISO/IEC 27001:2022

Lausekkeet 5.1, 6.1.3, 8.1, 10

Asiaankuuluvat yleiset, tekniset ja
jatkuvan parantamisen
tietosuojakontrollit

ISO/IEC 27002:2022

Kontrollit 5.34, 8.10, 8.11, 8.12

Henkildtietojen kasittelya,
sailyttamista, poistamista,
anonymisointia ja rekisterdidyn
oikeuksia koskevat kontrollit

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Hallinnointia, riskienhallintaa,
kayttooikeuksien hallintaa,
lokitusta, tietoturvaloukkausten
kasittelya ja tietosuojaohjelmaa
koskevat vaatimukset

EU:n GDPR

Artiklat 5, 6, 12—-23, 25, 28, 30,
32-34; johdanto-osan kappale 78

Keskeiset tietosuojan,
osoitusvelvollisuuden,
rekisterdidyn oikeuksien, DSR-
pyyntéjen, tietoturvaloukkausten
seka sisdanrakennetun ja
oletusarvoisen tietosuojan
periaatteet

EU:n NIS2-direktiivi

Artikla 21(2)(e), (f)

Riskiperusteiset tietoturvakontrollit
keskeisille ja tarkeille toimijoille

EU:n DORA-asetus

Artiklat 6(2)(d), 11(1)(c), 15(1), 17

Hallinnointia, kolmansien
osapuolten riskeja ja kasittelyn
turvallisuutta koskevat vaatimukset

COBIT 2019 APO12, DSS01, DSS05, MEA Riskienhallinta, turvalliset
operatiiviset toiminnot ja
vaatimustenmukaisuuden valvonta

1. Tarkoitus

1.1 Téama politikka maarittdd pakolliset organisatoriset periaatteet ja tekniset vaatimukset
henkilétietojen  suojaamiselle sekd sisdanrakennetun tietosuojan toteuttamiselle kaikissa
ymparistoissa.

1.2 Tama politikka tdsmentaa organisaation vastuut kansainvalisten standardien ja saantelykehysten
mukaisesti ja varmistaa, ettd henkildtietoja kerdtdan, kasitelldan, sailytetdan, jaetaan ja havitetdan
lainmukaisesti, turvallisesti ja lapinakyvasti.

1.3 Tama politikka vahvistaa myos sovellettavan tietosuojalainsdadannén ja viitekehysten
noudattamisen, mukaan lukien EU:n yleinen tietosuoja-asetus (GDPR), EU:n NIS2-direktiivi, EU:n
DORA-asetus, ISO/IEC 27001:2022 ja COBIT 2019.

2. Soveltamisala

2.1 Tama politiikka koskee kaikkia organisaatioyksikoitd, henkilostdéa ja jarjestelmia, jotka
osallistuvat henkilotietojen kasittelyyn, mukaan lukien:

2.1.1 tyontekijat, urakoitsijat, konsultit ja kolmannen osapuolen palveluntarjoajat.
2.1.2 kaikissa liiketoiminnoissa sisaisista ja ulkoisista lahteista keratyt tiedot.
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2.1.3 fyysiset ja digitaaliset tallennusvalineet, mukaan lukien pilvipalvelut, SaaS-ymparistot,
mobiililaitteet ja paperimuotoiset tallenteet.

2.1.4 kaikki ymparistét, mukaan lukien tuotanto-, kehitys-, testi- ja varmuuskopiointijarjestelmat,
joissa henkildtietoja voi olla.

2.2 Se kattaa kaikki sovellettavan tietosuojalainsaadannon ja standardien piiriin kuuluvat
kasittelytoimet, mukaan lukien muun muassa:

2.2.1 henkilttietojen kerdaminen, sailyttdminen, kaytto, siirtdminen ja havittaminen.

2.2.2 rekisterdidyn oikeuksien toteuttaminen, kasittelyn oikeusperusteen dokumentointi ja
suostumusten hallinta.

2.2.3 rajat ylittavat siirrot, tietoturvaloukkauksista ilmoittaminen ja tietojen jakaminen kolmansille
osapuolille.

2.2.4 turvallinen suunnittelu seka oletusarvoisen tietosuojan toteuttaminen jarjestelmissa ja
prosesseissa.

3. Tavoitteet

3.1 Varmistaa henkilGtietojen lainmukainen, lapindkyva ja osoitusvelvollisuuden tayttava kasittely
ISO/IEC 27001:2022 -standardin ja siihen liittyvien oikeudellisten velvoitteiden mukaisesti.

3.2 Sisallyttdd sisdanrakennetun ja oletusarvoisen tietosuojan periaatteet kaikkiin tietojarjestelmiin,
palveluihin ja liiketoimintaprosesseihin.

3.3 Toteuttaa tekniset ja organisatoriset toimenpiteet (TOM), joilla suojataan henkiltietojen
luottamuksellisuus, eheys ja saatavuus koko niiden elinkaaren ajan.

3.4 Maarittda tietosuojan hallintoroolit ja vastuurakenteet, mukaan lukien tietosuojavastaavan,
tietoturvatoiminnon, laki- ja vaatimustenmukaisuustoiminnon seka tiedon omistajien vastuut.

3.5 Mahdollistaa taysimaarainen vaatimustenmukaisuus GDPR:n artiklojen 5, 6, 25, 30 ja 32 seka
NIS2:n ja DORA:n riskien vahentamista ja hairionsietokykya koskevien vaatimusten kanssa.

3.6 Turvata rekisterdidyn oikeudet, mukaan lukien oikeus saada paasy tietoihin, oikeus tietojen
oikaisuun, poistamiseen, kasittelyn rajoittamiseen, siirrettavyyteen, vastustamiseen seka suojaan
automaattista paatoksentekoa vastaan.

3.7 Lieventdd saantelyyn, maineeseen, oikeudellisiin seuraamuksiin ja operatiiviseen toimintaan
liittyvia riskeja, jotka aiheutuvat henkil6tietojen luvattomasta kaytosta, vaarinkaytosta tai menetyksesta.

4. Roolit ja vastuut
4.1 Ylin johto
4.1.1 Vastaa strategisesta ohjauksesta ja osoittaa riittavat resurssit tietosuojaohjelman tueksi.
4.1.2 Hyvaksyy taman politiikan ja varmistaa sen toimeenpanon koko organisaatiossa.
4.2 Tietosuojavastaava (DPO)
4.2.1 Toimii riippumattomasti valvoakseen tietosuojasdéntelyn noudattamista.
4.2.2 Ylliapitdad GDPR:n artiklan 30 mukaista selostetta kasittelytoimista (RoPA).

4.2.3 Vastaa viranomaisyhteistydsta, toteuttaa tietosuojaa koskevat vaikutustenarvioinnit (DPIA) ja
hallinnoi tietoturvaloukkauksista ilmoittamisen prosesseja.

4.2.4 Katselmoi tietosuojaa koskevat poikkeukset ja yllapitaa tietosuojapoikkeusrekisteria.
[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Tama politiikka on katselmoitava vahintaan vuosittain tai aiemmin seuraavissa tilanteissa:

9.1.1 merkittavat oikeudelliset tai saantelyyn liittyvat paivitykset (esim. GDPR:n muutokset tai
DORA-asetuksen maaraajat)
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9.1.2 uudet jarjestelmat tai henkildtietoja sisaltavat kasittelytoimet
9.1.3 sisaisen tarkastuksen havainnot, jotka osoittavat politiikan puutteita
9.1.4 olennaiset tietoturvaloukkaustapaukset tai valvontaviranomaisen palaute
9.2 Katselmointivastuut
9.2.1 Tietosuojavastaava kaynnistaa politikan katselmoinnin ja koordinoi sitd laki- ja
vaatimustenmukaisuustoiminnon, riskienhallinnan, tietoturvallisuuden ja ylimman johdon kanssa.
9.2.2 Kaikki paivitykset on kirjattava ISMS:n asiakirjojen ohjausrekisteriin ja jaettava vaikutuksen
kohteena oleville sidosryhmille.
9.3 Muutoksenhallinta
9.3.1 Kaikki taman politikan muutokset on hyvaksyttavd muodollisesti ylimman johdon toimesta.
9.3.2 Vanhentuneet versiot on arkistoitava turvallisesti, ja paivitetyn version on sisallettava
dokumentoitu muutoshistoria.
10. Liittyvat politiikat ja yhteydet
10.1 P1 — Tietoturvapolitikka. Maarittda yleiset tietoturvan hallinnan periaatteet, joihin tama
tietosuojapolitikka perustuu. P1 tukee henkildtietojen luottamuksellisuutta, eheyttd ja saatavuutta
kaikissa jarjestelmissa ja palveluissa.
10.2 P6 — Riskienhallintapolitikka. Maarittdad organisaation riskienkasittelymenetelman, joka on
valttamaton tietosuojariskien, DPIA-prosessien ja GDPR:n seka ISO/IEC 27001:n lausekkeen 6.1.3
edellyttdmien jddnndsriskien arvioinnissa.
10.3 P13 — Tiedon luokittelu- ja merkintapolitikka. Ohjaa henkil6tietojen ja arkaluonteisten tietojen
luokittelua ja muodostaa perustan asianmukaisten tietosuojakontrollien soveltamiselle, mukaan lukien
sailytyksen toimeenpano, pdasyn rajoittaminen ja turvallinen havittdminen.
10.4 P14 — Tietojen sailytys- ja havityspolitikka. Tukee suoraan GDPR:n artiklojen 5(1)(e) ja 17
mukaisia tietosuojavaatimuksia varmistamalla, ettd henkilGtietoja sailytetdan vain niin kauan kuin on
tarpeen ja ettd ne havitetdan turvallisesti oikeudellisten velvoitteiden mukaisesti.
10.5 P16 - Tietojen peittdmisen ja pseudonymisoinnin politikka. Maarittda kontrollit, joilla
henkildtietojen tunnistettavuutta vahennetdadn teknisilld toimenpiteilld, kuten tokenisoinnilla,
dynaamisella peittdmisella ja pseudonymisoinnilla, ja toteuttaa siten GDPR:n artiklan 32 seka ISO/IEC
27002:n kontrollin 5.34 vaatimuksia.
10.6 P30 - Tietoturvapoikkeamien hallintapolitikka. Kuvaa pakolliset tietoturvaloukkausten
kasittelymenettelyt, jotka tukevat GDPR:n artiklojen 33 ja 34 edellyttdmia kasittely- ja
ilmoitusmaaraaikoja.
10.7 P33 — Auditointi- ja vaatimustenmukaisuuden seurantapolitiikka. Toteuttaa aikataulutetut arvioinnit
tietosuojaohjelman tehokkuudesta, politikan soveltamisesta ja korjaavien toimenpiteiden seurannasta
organisaatioyksikdissa ja kolmannen osapuolen henkil6tietojen kasittelijéilla.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Lauseke 5.1 — Johtajuus ja sitoutuminen: maarittaa ylimman johdon vastuun henkilétietojen
suojaamisesta ja tietosuojaperiaatteiden toteuttamisesta.
11.1.2 Lauseke 6.1.3 — Tietoturvariskien hallinta: tukee tietosuojariskien tunnistamista, arviointia ja
kasittelyd DPIA-arviointien ja poikkeusten avulla.
11.1.3 Lauseke 8.1 — Toiminnan suunnittelu ja ohjaus: edellyttdd teknisid ja menettelyllisia
suojatoimia henkilétietojen turvallisen kasittelyn varmistamiseksi.
11.1.4 Lauseke 10.1 — Jatkuva parantaminen: edellyttaa tietosuojaohjelman saanndllista arviointia
ja mukauttamista.
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11.2 ISO/IEC 27002:2022 kontrollit 5.34, 8.10, 8.11, 8.12: antavat ohjeistusta henkilGtietojen
kasittelysta, sailytyksen toimeenpanosta, poistamisesta, anonymisoinnista ja rekisterdidyn oikeuksien
lapindkyvyydesta.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: maarittavat hallinnoinnin, roolien, osoitusvelvollisuuden ja
tietosuojakoulutuksen vastuut.
11.3.2 PL-2, PL-8: edellyttdvat tietosuojakontrollien integrointia jarjestelmien elinkaareen ja
yritysarkkitehtuuriin.
11.3.3 AC-2, AC-6: toteuttavat vahimman oikeuden periaatteen ja kayttajatilien hallinnan
henkilétietojen suojaamiseksi.
11.3.4 AU-2, AU-6, AU-9: edellyttavat lokitusta, jaljitettavyytta ja auditoinnin eheytta henkildtietoihin
kohdistuvassa paasyssa.
11.3.5 IR-4, IR-5, IR-6: maarittavat rakenteiset havaitsemisen, analysoinnin ja raportoinnin
prosessit tietosuojaloukkauksille.
11.3.6 PM-1, PM-21, PM-23: muodostavat kattavan tietosuojaohjelman, joka on yhdenmukainen
strategisten riskien ja tiedonhallinnan tavoitteiden kanssa.
11.4 EU:n GDPR (2016/679)
11.4.1 Artiklat 5, 6, 12-23, 25, 28, 30, 32-34. saatelevat lainmukaista kasittelya,
kayttotarkoitussidonnaisuutta, rekisteréidyn oikeuksia, osoitusvelvollisuutta, sisdanrakennettua ja
oletusarvoista tietosuojaa, kolmansien osapuolten velvoitteita ja tietoturvaloukkausten hallintaa.
11.4.2 Johdanto-osan kappale 78: vahvistaa sisdanrakennetun tietosuojan periaatteita.
11.5 EU:n NIS2-direktiivi (2022/2555)
11.5.1 Artikla 21(2)(e) ja (f): edellyttdd riskiperusteisten tietoturvakontrollien toteuttamista ja
henkilGtietojen suojaamista direktiivin soveltamisalaan kuuluvissa keskeisissa ja tarkeissa
toimijoissa.
11.6 EU:n DORA-asetus (2022/2554)
11.6.1 Artikla 6(2)(d): edellyttda tietojen kasittelyyn liittyvien ICT-riskien sisaista hallintaa.
11.6.2 Artikla 11(1)(c): edellyttdd dataan liittyvien palveluiden kolmannen osapuolen riskien
valvontaa.
11.6.3 Artiklat 15(1) ja 17: edellyttavat palveluntarjoaijilta turvallista tietojen kasittelya seka oikea-
aikaisia viranomaisilmoituksia ICT-liitdnnaisten poikkeamien jalkeen.
11.7 COBIT 2019
11.7.1 APO12 - Riskienhallinta: sisallyttda tietosuojariskit laajempaan yritystason riskien
valvontaan.
11.7.2 DSSO01 — Hallitut operatiiviset toiminnot ja DSS05 — Tietoturvapalvelut: varmistavat turvalliset
operatiiviset toiminnot, mukaan lukien paasynhallinta, sailytys ja jarjestelmien eheys.
11.7.3 MEAOQ3 - Vaatimustenmukaisuuden seuranta: edellyttda jatkuvaa
vaatimustenmukaisuustilan katselmointia suhteessa saantelyyn ja politiikkoihin perustuviin
tietosuojavelvoitteisiin.
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