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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Lauseke/artikla

Kommentti

ISO/IEC 27001:2022

Lausekkeet 6.1.3, 8.1

Riskienkasittely, suunnittelu ja
varmuuskopiointia koskevat
operatiiviset kontrollit

ISO/IEC 27002:2022

Kontrollit 8.13, 5.28, 5.29

Varmuuskopioiden hallinta,
turvallinen havittdminen ja
hairidnsietokyky

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Jarjestelmien varmuuskopiointia,
palautumista ja
tallennusvalineiden turvallista
puhdistamista koskevat
vaatimukset

EU:n GDPR

Artikla 32, johdanto-osan kappale
49

Henkilbtietojen palautettavuus ja
saatavuus seka liiketoiminnan
jatkuvuus

EU:n NIS2-direktiivi

Artikla 21(2)(c-€)

Hairionsietokykya tukevat
varmuuskopiointi- ja
jatkuvuuskontrollit

EU:n DORA-asetus

Artiklat 10, 11

Finanssisektorin
varmuuskopiointia, palautumista ja
testausta koskevat vaatimukset

COBIT 2019 DSS01, DSS04, MEAO3 Varmuuskopiointitoiminnot,
jatkuvuus ja
vaatimustenmukaisuuden
seuranta

1. Tarkoitus

1.1 Taman politikan tarkoituksena on maarittdd pakolliset vaatimukset tietojen, jarjestelmien ja
sovellusten varmuuskopioinnille ja palauttamiselle toiminnallisen hairidnsietokyvyn, tiedon eheyden ja

liketoiminnan jatkuvuuden tukemiseksi.
1.2 Tama politiikka maarittaa standardoidun viitekehyksen seuraaviin tarkoituksiin:

1.2.1 Organisaation tietojen suojaaminen menetykselt3,

korruptoituminen, vikaantuminen tai kyberhyokkays

1.2.2 Palautumista koskevien odotusten maarittdminen selkeilld RTO- (Recovery Time Objective)

ja RPO-parametreilla (Recovery Point Objective)

1.2.3 Varmuuskopiointitoimintojen integrointi laajempaan tietoturvallisuuden hallintajarjestelmaan

(ISMS) seka liiketoiminnan jatkuvuus- ja palautumissuunnitelmiin (BCP/DRP)

1.2.4 Sovellettavien

lakien ja toimialakohtaisten

varmistaminen saatavuuden ja palautettavuuden osalta

1.3 Téama politiikka toimeenpanee ISO/IEC 27001:2022 -standardin kontrollit, jotka liittyvat laitteiden
turvalliseen havittamiseen tai uudelleenkayttoon (5.28), tietoturvallisuuteen hairiétilanteiden aikana
(5.29) ja tiedon varmuuskopiointiin (8.13), ja se vastaa ISO/IEC 27002:2022:n, NIST SP 800-53

saantelyvaatimusten

Rev.5:n, EU:n GDPR:n, DORA-asetuksen ja EU:n NIS2-direktiivin hyvia kaytantoja.

2. Soveltamisala
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2.1 Tama politiikka koskee:
2.1.1 Kaikkia liiketoimintakriittisid ja operatiivisia jarjestelmia, jotka kuuluvat ISMS:n
soveltamisalaan
2.1.2 Kaikkea rakenteista ja rakenteetonta dataa, mukaan lukien tietokannat, tiedostot, sdhkopostit
ja konfiguraatiot
2.1.3 Kaikkia ymparistdja — paikallinen infrastruktuuri, pilviymparist6t, hybridiymparistot seka eta-
ja muualla sijaitseva tallennus
2.1.4 Kaikkea henkildstda, joka vastaa varmuuskopiointiprosessien hallinnasta, toteutuksesta,
varmistamisesta tai palauttamisesta
2.2 Politiikka koskee myés:
2.2.1 Varmuuskopiointivalineitd ja -infrastruktuuria, mukaan lukien fyysiset nauhat, virtuaaliset
laitteet, levytilannevedokset ja pilvipohjaiset varmuuskopiointiratkaisut
2.2.2 Kolmannen osapuolen palveluntarjoajia, joiden kanssa on sovittu organisaation
varmuuskopioiden isdnnoinnistd, hallinnasta tai kasittelysta
2.2.3 Lokien, konfiguraatioiden, auditointijaljen ja jatkuvuuden kannalta kriittisen operatiivisen
dokumentaation varmuuskopiointia
2.3 Jarjestelmat, jotka on nimenomaisesti rajattu varmuuskopioinnin ulkopuolelle, on dokumentoitava,
niille on tehtava riskienarviointi, ja tietoturvajohtajan seka jarjestelmaomistajan on hyvaksyttava ne
muodollisesti.
3. Tavoitteet
3.1 Varmistaa, ettd kaikki kriittiset jarjestelmat ja tiedot varmuuskopioidaan luotettavasti riittavalla
tiheydelld, redundanssilla ja tietoturvakontrolleilla.
3.2 Tarjota palautusmekanismit, jotka tayttdvat maaritetyt RTO- ja RPO-vaatimukset
liketoimintavaikutusten arviointien mukaisesti.
3.3 Yllapitaa taydellistd dokumentaatiota varmuuskopiointimenettelyista, sailytysaikatauluista, rooleista
ja teknologioista.
3.4 Varmistaa varmuuskopiointitoimintojen tehokkuus jarjestelmalliselld palautustestauksella,
epaonnistumisten lokituksella ja korjaavien toimenpiteiden seurannalla.
3.5 Suojata varmuuskopioidut tiedot luvattomalta paasylta, muuttamiselta tai tuhoamiselta koko niiden
elinkaaren ajan.
3.6 Mahdollistaa seuraavien vaatimusten noudattaminen:
3.6.1 ISO/IEC 27001 -standardin operatiivisia kontrolleja ja jatkuvuutta koskevat vaatimukset
3.6.2 NIST SP 800-53:n CP- ja MP-kontrolliperheet varmuuskopioinnin ja turvallisen puhdistamisen
osalta
3.6.3 EU:n GDPR:n artikla 32 ja johdanto-osan kappale 49 henkilbtietoihin pdasyn palauttamisen
osalta
3.6.4 DORA-asetuksen artikla 10 ja EU:n NIS2-direktiivin artikla 21 ICT-jatkuvuuden ja
hairionsietokyvyn osalta
3.7 Varmistaa, ettd kolmannen osapuolen varmuuskopiointipalvelut tayttavat sopimukselliset ja
saantelyyn perustuvat tietoturvavelvoitteet, mukaan lukien salaus, havittdminen ja ilmoitusmenettelyt.
4. Roolit ja vastuut
4.1 Ylin johto
4.1.1 Hyvaksyy tdman politikan ja varmistaa, ettd liiketoimintakriittiset jarjestelmat suojataan
asianmukaisesti hyvaksytyilld varmuuskopiointi- ja palautuskaytannailla.
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4.1.2 Varmistaa, ettd varmuuskopiointitoimintoihin osoitetaan riittavat resurssit ja ettd niita
katselmoidaan saanndllisesti sdantelyvaatimusten noudattamisen varmistamiseksi.

4.2 Tietoturvajohtaja (CISO)

4.2.1 Omistaa tdman politiikan ja varmistaa sen yhdenmukaisuuden laajemman tietoturvallisuuden,
riskienhallinnan ja jatkuvuuden viitekehyksen kanssa.

4.2.2 Valvoo varmuuskopiointimenettelyjen integrointia BCP/DRP-suunnitelmiin, poikkeamien
kasittelyyn ja hairiénsietokyvyn suunnitteluun.

4.2.3 Katselmoi varmuuskopiointia koskevat poikkeukset ja arvioi kriittisten jarjestelmien
poissulkemisiin liittyvat riskin hyvaksyntaesitykset.

[ ... Jaksot 4.3-8 eivat sisally tAhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]

9. Katselmointi- ja paivitysvaatimukset

9.1 Tama politiikka on katselmoitava vahintddn kerran vuodessa tai aiemmin, jos jokin
seuraavista kaynnistaa katselmoinnin:

9.1.1 Muutokset liiketoiminnan jatkuvuuden tai katastrofipalautuksen strategiassa

9.1.2 Uudet saantelyyn tai lainsdadantéén perustuvat velvoitteet, jotka vaikuttavat
varmuuskopiointitiheyteen tai tietojen sailytykseen

9.1.3 Muutokset jarjestelmaarkkitehtuurissa, varmuuskopiointitydkaluissa tai palveluntarjoajissa

9.1.4 Merkittavat poikkeamat tai auditointihavainnot, jotka liittyvat tietojen menetykseen tai
palautumisen epaonnistumiseen

9.2 Katselmoinnin koordinoinnista vastaa tietoturvajohtaja (CISO) yhteistyossd seuraavien
kanssa:

9.2.1 IT-infrastruktuuri ja IT-kayttd

9.2.2 Siséainen tarkastus

9.2.3 Tietosuojavastaava (DPO)

9.2.4 Liiketoiminnan jatkuvuuden ja katastrofipalautuksen tiimit

9.3 Varmuuskopiointiaikataulut, jarjestelmien sisallyttamisluettelot, palautusdokumentaatio ja
poikkeuslokit on katselmoitava rinnakkain sen varmistamiseksi, etta:

9.3.1 Varmuuskopioinnin kattavuus kaikille kriittisille omaisuuserille on oikein maaritetty
9.3.2 RTO-/RPO- ja sailytysvaatimuksia noudatetaan
9.3.3 Testauslokit ja poikkeamaraportit ovat taydellisia
9.3.4 Aiemmin tunnistetut kontrolliaukot on korjattu
9.4 Kaikkien paivitysten tulee:
9.4.1 Olla versiohallittuja ja sailytettyja ISMS:n dokumenttirekisterissa
9.4.2 Sisaltda yhteenveto muutoksista ja niiden perusteluista
9.4.3 Tulla ylimman johdon hyvaksymiksi

9.44 Tulla viestityiksi kaikille vaikutuksen piirissd oleville teknisille ja liiketoiminnan
henkildstéryhmille

10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka tukee suoraan seuraavia asiakirjoja ja liittyy niihin:

10.1.1 P6 - Riskienhallintapolitiikka: Maarittaa jarjestelmien ja palvelujen
varmuuskopiointisuojauksen riskiperusteisen priorisoinnin.

10.1.2 P12 - Omaisuudenhallintapolitiikka: Varmistaa, ettd varmuuskopiointikelpoiset jarjestelmat
sisaltyvat omaisuusluetteloon ja ettd ne on sidottu elinkaaren seurantaan ja luokitteluun.
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10.1.3 P13 - Tiedon luokittelu- ja merkintépolitiikka: Ohjaa, mitka tietoluokat on varmuuskopioitava,
mukaan lukien priorisointia tukevat merkintdmetatiedot.

10.1.4 P14 - Tietojen sailytys- ja havityspolitikka: Yhteensovittaa varmuuskopioiden sailytyksen
saantelyyn perustuviin sailytysrajoihin ja vanhentuneiden tallennusvalineiden asianmukaiseen
havittdmiseen.

10.1.5 P16 - Tietojen peittdmis- ja pseudonymisointipolitikka: Tukee minimointia arkaluonteisia
tietoaineistoja varmuuskopioitaessa.

10.1.6 P30 - Tietoturvapoikkeamien hallintapolitikka: Aktivoidaan varmuuskopioinnin
epaonnistumisten, palautusongelmien tai varmuuskopioiden tietovarastojen vaarantumisen
yhteydessa.

10.2 Nama toisiinsa liittyvat politiikat muodostavat yhtenaisen viitekehyksen, jolla varmistetaan, etta
varmuuskopioinnin hallinta on sisallytetty organisaation laajempaan ISMS:8an ja toiminnallisen
hairidnsietokyvyn strategiaan.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001:
11.1.1 Lauseke 6.1.3 - riskienkasittelysuunnitelma: Tukee varmuuskopioinnin riskiperusteista
priorisointia ja palautumisen suunnittelua.
11.1.2 Lauseke 8.1 - operatiivinen suunnittelu ja ohjaus: Integroi palautumis- ja jatkuvuuskontrollit
osaksi operatiivisia suojatoimia.
11.1.3 Liite A kontrolli 5.28 - laitteiden turvallinen havittaminen tai uudelleenkayttd: Kattaa
varmuuskopiointivalineiden turvallisen puhdistamisen.
11.1.4 Liite A kontrolli 5.29 - tietoturvallisuus hairidtilanteiden aikana: Varmistaa palautusvalmiudet
poikkeamien tai katastrofien aikana.
11.1.5 Liite A kontrolli 8.13 - tiedon varmuuskopiointi: Toteutuu suoraan aikataulutetuilla, testatuilla
ja turvallisilla varmuuskopiointitoiminnoilla.
11.2 ISO/IEC 27002:2022 - kontrollit 8.13, 5.28, 5.29: Nama kontrollit vahvistavat vaatimuksen
saanndllisesta varmuuskopioinnista, eheyden validoinnista ja palautumisen suunnittelusta kaikissa IT-
ymparistoissa.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - jarjestelman varmuuskopiointi: Maarittda kattavat varmuuskopiointimenettelyt,
mukaan lukien muualla sijaitseva séilytys ja palautustestaus.
11.3.2 CP-10 - jarjestelman palautuminen ja palauttaminen: Edellyttdd validoituja menettelyja
taydelliseen tai osittaiseen palauttamiseen palautumistavoitteiden mukaisesti.
11.3.3 MP-6 - tallennusvalineiden turvallinen puhdistaminen: Varmistaa kaytdsta poistettujen
varmuuskopiointivalineiden turvallisen kasittelyn.
11.3.4 SI-12 - tietojen kasittelymenettelyt: Vahvistaa varmuuskopiointiin ja palautumiseen liittyvat
vastuut arkaluonteisten tietojen osalta.
11.4 EU:n GDPR (2016/679):
11.4.1 Artikla 32 - kasittelyn turvallisuus: Edellyttdd palautusvalmiuksia ja tietojen saatavuuden
suojatoimia erityisesti henkilétietojen osalta.
11.4.2 Johdanto-osan kappale 49: Tukee liiketoiminnan jatkuvuus- ja
katastrofipalautustoimenpiteitd, mukaan lukien turvallinen varmuuskopiointi osana organisaation
hairidnsietokykya.
11.5 EU:n NIS2-direktiivi (2022/2555):
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11.5.1 Artikla 21(2)(c-e): Edellyttdd teknisid ja organisatorisia toimenpiteitd, mukaan lukien
varmuuskopiointi- ja jatkuvuuskontrollit, palvelujen hairiénsietokyvyn varmistamiseksi.

11.6 EU:n DORA-asetus (2022/2554):
11.6.1 Artikla 10 - ICT-liketoiminnan jatkuvuus: Edellyttda finanssialan toimijoilta kattavaa tietojen
varmuuskopiointia, palautumista ja jatkuvuussuunnittelua.
11.6.2 Artikla 11 - ICT-liketoiminnan jatkuvuussuunnitelmien testaus: Korostaa
palautumiskyvykkyyden validointia sdannoéllisen testauksen avulla.

11.7 COBIT 2019:
11.7.1 DSS01 - hallitut operaatiot: Tukee palvelujen luotettavaa toimittamista suojatun tietojen
saatavuuden avulla.
11.7.2 DSS04 - hallittu jatkuvuus: Maéarittda strategiset ja operatiiviset jatkuvuuskontrollit, mukaan
lukien varmennetut varmuuskopiot.

11.7.3 MEAO03 - vaatimustenmukaisuuden seuranta, arviointi ja tarkastelu: Edellyttda
jatkuvuustoimenpiteiden, mukaan lukien varmuuskopiointikontrollien tehokkuuden, saannéllista
arviointia.
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