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1. Tarkoitus

1.1 Tassa politikassa maaritelldadn muodollinen viitekehys organisaation tietovarojen luokittelulle ja
merkitsemiselle niiden arkaluonteisuuden, riskialtistuksen ja sdantelyvaatimusten perusteella.

1.2 Politiikalla varmistetaan, ettd kaikki tiedot, riippumatta siita, sailytetdankd, siirretddnkd vai
kasitellaanko niita, luokitellaan ja merkitaan selkeasti siten, ettd niiden edellyttdma suojaustaso ja
kasittelyvaatimukset kayvat ilmi.

1.3 Politikka edellyttdd rakenteista luokittelua, joka on yhdenmukainen organisaation
riskienhallintakaytantdjen kanssa ja tukee luottamuksellisuutta, eheyttd ja saatavuutta kaikissa
digitaalisissa ja fyysisissa tietomuodoissa.

1.4 Tama kontrolli on olennainen roolipohjaisen paasynhallinnan, auditointivalmiuden, asianmukaisen
tiedonjaon seka salausta, varmuuskopiointia ja valvontaa koskevien teknisten suojatoimien tehokkaan
kayttéonoton mahdollistamiseksi.

2. Soveltamisala
2.1 Tata politiikkaa sovelletaan seuraaviin:

2.1.1 Kaikkiin organisaation tietovaroihin, mukaan lukien asiakirjat, tietokannat, tallenteet ja
viestinta
2.1.2 Kaikkiin tietomuotoihin, mukaan lukien digitaaliset, painetut, kirjalliset ja suulliset tiedot
2.1.3 Kaikkiin ymparistoihin: omissa tiloissa, etakaytdssa, mobiiliymparistdissa ja pilviymparistdissa
2.1.4 Kaikkiin tyontekijdihin, sopimuskumppaneihin, palveluntarjoajiin ja kolmannen osapuolen
henkilétietojen kasittelijoihin, jotka luovat, kasittelevat tai sailyttavat organisaation tietoja
2.2 Soveltamisala kattaa sisaisesti tuotetun sisallon, ulkoisista lahteistd saadut tiedot,
tietosuojalainsdadanndn velvoitteiden alaiset henkiltiedot (esim. EU:n GDPR) seka asiakkaille,
kumppaneille ja viranomaisille luovutettavat tiedot.
2.3 Politiikka koskee kaikkia tietojen sailyttamiseen tai siirtdmiseen kaytettavia jarjestelmia, mukaan
lukien yrityssovellukset, tiedostopalvelimet, sahkopostijarjestelmat, pilvialustat ja
varmuuskopiointivarastot.
3. Tavoitteet
3.1 Maarittda standardoitu, koko organisaation kattava Iluokittelumalli, joka perustuu tietojen
altistumisen tai vaarantumisen vaikutuksiin.
3.2 Varmistaa, ettd kaikki tiedot merkitddn nakyvasti ja pysyvasti siten, ettd merkintd vastaa
luokittelutasoa ja kasittelyvaatimuksia.
3.3 Toteuttaa luokitteluun perustuvat tietojen kasittely- ja paasynhallintakontrollit, mukaan lukien salaus,
lokitus, siirron suojaaminen ja sailytysaikojen hallinta.
3.4 Tukea kansainvalisten standardien (ISO/IEC 27001, 27002), oikeudellisten viitekehysten (EU:n
GDPR, EU:n NIS2-direktiivi EU:n DORA-asetus) sekd sisaisten riskienhallintapolitikkojen
noudattamista.
3.5 Varmistaa, ettd kaikki kayttajat ymmartavat vastuunsa tietojen suojaamisessa, merkintdjen
soveltamisessa ja luokiteltujen tietojen asianmukaisessa kasittelyssa.
3.6 Yllapitaa jaljitettavyyttd luokitustilan, siihen liittyvien kontrollien ja organisaation omaisuusrekisterin
valilla auditointi- ja vaatimustenmukaisuustarkoituksia varten.
4. Roolit ja vastuut
4.1 Tietoturvajohtaja (CISO)
4.1.1 Vastaa tiedon luokittelu- ja merkintapolitikasta ja varmistaa sen yhdenmukaisuuden
saantelyyn, sopimuksiin ja toimintaan liittyvien vaatimusten kanssa.
4.1.2 Hyvaksyy luokittelutasot, merkintdstandardit ja politikan muutokset.
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4.1.3 Valvoo politikan noudattamista auditointien, mittareiden ja poikkeamien katselmointien
avulla.
414 Koordinoi poikkitoiminnallista hallinnointia oikeudellisten ja
vaatimustenmukaisuustoimintojen, tietosuojan ja riskienhallinnan kanssa.

4.2 Tiedon omistaja
4.2.1 Vastaa hallinnassaan olevien tietovarojen luokittelusta organisaation luokittelumallin
mukaisesti.
4.2.2 Soveltaa luokittelumerkintdja tiedon luomisen, paivittdmisen tai vastaanoton yhteydessa.

4.2.3 Katselmoi omaisuuserien luokituksen saanndllisesti erityisesti silloin, kun arkaluonteisuus,
saantelyn soveltamisala tai liiketoiminta-arvo muuttuu.
4.2.4 Varmistaa, ettd arkaluonteisia tietoja kasitelldadn ja merkitddn asianmukaisesti koko niiden
elinkaaren ajan.
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |
9. Katselmointi- ja paivitysvaatimukset
9.1 Tama politilkka on katselmoitava vahintdan vuosittain sen varmistamiseksi, etta se on
yhdenmukainen seuraavien kanssa:

9.1.1 Kehittyvat saantelyvaatimukset (esim. EU:n GDPR, EU:n NIS2-direktiivi, EU:n DORA-asetus)
9.1.2 ISO/IEC 27001:n tai 27002:n luokittelua koskevan ohjeistuksen paivitykset
9.1.3 Organisaatiomuutokset, jotka vaikuttavat tietojen arkaluonteisuuteen tai omistajuuteen
9.1.4 Teknologiset muutokset, mukaan lukien uudet asiakirja- tai tiedonhallinta-alustat
9.2 Tietoturvajohtaja (CISO) kaynnistaa katselmoinnin yhteistydssa tietoturvakomitean, oikeudellisen
neuvonnan ja vaikutuksen alaisten liiketoimintayksikdiden kanssa.
9.3 Katselmointien on siséllettdva seuraavat:
9.3.1 Luokittelun valvonnan tehokkuus ja kayttajien politiikan noudattaminen
9.3.2 Virheelliseen luokitteluun liittyvien poikkeamien ja poikkeusten analyysi
9.3.3 Kayttajapalaute merkintatydkaluista tai ohjemateriaaleista
9.3.4 Vertailu toimialan luokittelustandardeihin
9.4 Politiikan paivitysten on oltava versiohallittuja, dokumentoituja ISMS-tietovarastossa ja viestittyja
kaikille asiaankuuluville henkiléille siten, ettd uudet vastuut tai tydkalumuutokset korostetaan.
9.5 Uudet tydntekijat on perehdytettdva politikan voimassa olevaan versioon perehdytyksen aikana.
Kaikkien tyontekijoiden on suoritettava kertauskoulutus merkittéavien politikkamuutosten jalkeen.
10. Liittyvat politiikat ja yhteydet
10.1 Tata politiikkaa tukevat suoraan seuraavissa liittyvissa politiikoissa kuvatut kontrollit, ja
tama politiikka toimeenpanee niita:
10.1.1 P4 - Paasynhallintapolitiikka: Tietoihin paasya hallitaan luokittelutasojen perusteella; mita
arkaluonteisempi tieto, sita tiukemmat paasynhallinta- ja valtuutusmekanismit vaaditaan.
10.1.2 P11 - Kayttajatilien ja etuoikeuksien hallintapolitikka: Vahvistaa oikeuksien myontamisen
vahimman oikeuden periaatteen mukaisesti, mita luokittelutasot ohjaavat.
10.1.3 P12 - Omaisuudenhallintapolitiikka: Varmistaa, ettad jokaisen omaisuusrekisterissa olevan
omaisuuseran yhteydessad on sen luokitus ja merkintd, mika tukee jaljitettavyyttd ja vastuun
osoitettavuutta.
10.1.4 P14 - Tietojen sailytys- ja havittdmispolitiikka: Havittamis- ja sailytyssddnndt maaraytyvat
tiedon luokittelutason ja sdantelyn mukaisten sailytysvaatimusten perusteella.
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10.1.5 P18 - Kryptografisten kontrollien politikka: Soveltaa asianmukaisia salausstandardeja
tietovaran luokituksen perusteella.
10.1.6 P22 - Lokitus- ja valvontapolitiikka: Mahdollistaa luokiteltujen tietojen kayton ja liikkumisen
seurannan varmistaen todennettavuuden sekd virheellisten merkintdjen tai vaarinkayton
havaitsemisen.
10.2 Kukin yhteys varmistaa tiedon yhdenmukaisen suojaamisen koko sen elinkaaren ajan tiedon
luomisesta ja luokittelusta turvalliseen kasittelyyn, sailytykseen, siirtoon ja lopulliseen tuhoamiseen
saakka.
11. Viitestandardit ja viitekehykset

11.1 Tama politikka on yhdenmukainen kansainvalisesti tunnustettujen standardien ja
saantelyviitekehysten kanssa, jotka koskevat arkaluonteisten tietojen luokittelua ja merkitsemista.

11.2 ISO/IEC 27001
11.2.1 Kohta 4.2 - Asianomaisten osapuolten tarpeiden ja odotusten ymmartaminen.
Luokitteluvaatimukset perustuvat usein asianomaisten osapuolten asettamiin oikeudellisiin,
saantelyyn liittyviin tai sopimuksellisiin velvoitteisiin  (esim. EU:n GDPR, asiakkaiden
salassapitosopimukset (NDA)), jotka on otettava huomioon tassa politiikassa.
11.2.2 Kohta 6.1.3 - Tietoturvariskien kasittely. Luokittelu vaikuttaa suoraan riskienkasittelyssa
kaytettavien kontrollien valintaan, mukaan lukien paasynhallinta, salaus ja sailytys tiedon
arkaluonteisuuden perusteella.
11.2.3 Kohta 7.2 - Patevyys. Politikka edellyttaa, ettd luokittelusta ja merkitsemisesta vastaavat
henkilt koulutetaan, mika kuuluu patevyysvaatimusten piiriin.
11.2.4 Kohta 7.3 - Tietoisuus. Politiikka edellyttaa, etta kaikki kayttajat tuntevat luokittelutasot ja
vastuunsa tietojen kasittelyssa, mika vastaa tietoisuusvaatimuksia.
11.2.5 Kohta 7.5 - Dokumentoitu tieto. Luokittelupolitikka itsessdan on hallittu asiakirja, ja
menettelyt, koulutustiedot seka luokittelumerkinnat kuuluvat dokumentoidun tiedon piiriin.
11.2.6 Kohta 8.1 - Toiminnan suunnittelu ja ohjaus. Luokittelu ja merkitseminen ovat operatiivisia
prosesseja, jotka on siséllytetty tiedon elinkaaren hallintaan, ja tdma kohta varmistaa, etta tallaiset
toiminnot suunnitellaan, toteutetaan ja hallitaan.
11.2.7 Kohta 9.1 - Seuranta, mittaaminen, analysointi ja arviointi. Politiikka sisaltdd maaraykset
luokittelun noudattamisen, poikkeamatrendien ja merkintdmallin tehokkuuden seurannasta.
11.2.8 Kohta 10.1 - Poikkeama ja korjaavat toimenpiteet. Politikassa maaritelladn reagointitavat
virheelliseen luokitteluun, mukaan lukien korjaavat toimenpiteet kuten uudelleenkoulutus,
paivitykset ja poikkeusten kasittely.

11.3 ISO/IEC 27002:2022
11.3.1 Kontrolli 5.12 - Tiedon luokittelu. Tama kontrolli varmistaa, etta tiedot luokitellaan niiden
arkaluonteisuuden, arvon ja kriittisyyden perusteella, mika on tdman politiikkan tarkoitus.
11.3.2 Kontrolli 5.13 - Tiedon merkitseminen. Tama kontrolli edellyttdd tiedon asianmukaista
merkitsemista sen luokittelutason mukaisesti, mika kasitellaan tassa politikassa kattavasti.
11.3.3 Kontrolli 5.10 - Tiedon ja muiden siihen liittyvien omaisuuserien hyvaksyttava kaytto.
Politiikka maarittaa, miten kayttajien on kasiteltava luokiteltuja tietoja, tukee suoraan hyvaksyttavaa
kaytt6a ja ehkaisee vaarinkayttoa.
11.3.4 Kontrolli 5.11 - Omaisuuden palautus. Luokittelu auttaa varmistamaan, etta arkaluonteiset
tiedot tunnistetaan ja palautetaan tai puhdistetaan turvallisesti tydntekijan tai toimittajan poistuessa.
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11.3.5 Kontrolli 5.9 - Tiedon ja muiden siihen liittyvien omaisuuserien inventointi. Luokittelu
kytkeytyy usein omaisuusrekisteriin, jossa on nakyttdvd kunkin kohteen luokittelutaso
asianmukaisen kontrollien kohdentamisen tukemiseksi.
11.3.6 Kontrolli 5.14 - Tiedonsiirto. Luokittelutasot vaikuttavat sisaisten ja ulkoisten tiedonsiirtojen
kontrolleihin (esim. salaus, hyvaksynta, kayttdoikeusrajoitukset).
11.3.7 Kontrolli 8.12 - Tietovuotojen estdminen. Luokittelun ja merkintdjen toteuttaminen tukee
luvattoman luovuttamisen ja tietojen menetyksen estamista.
11.3.8 Kontrolli 8.11 - Tietojen peittaminen. Tietyt luokittelutasot (esim. Luottamuksellinen,
Rajoitettu) voivat edellyttdd peittdmista, kun tietoja kaytetdan testi- ja kehitysymparistoissa tai
analytiikassa.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Jarjestelmien ja viestinnan suojaamista koskeva politikka ja menettelyt: tukee
luokittelupolitiikkoja osana yleista tietosuojan kokonaisuutta.
11.4.2 AC-16 - Tietoturva-attribuutit: toteuttaa paasyn valvonnan luokittelun metatietojen ja
kayttajien kayttdoikeuksien perusteella.
11.4.3 MP-3 / MP-5 - Tietovalineiden merkitseminen ja kuljetuksen suojaus: toteuttaa lepotilassa
olevien ja siirrettavien tietojen merkinnan ja suojauksen luokituksen perusteella.

11.5 EU:n GDPR (2016/679)
11.5.1 Artikla 5 - Tietosuojaperiaatteet: edellyttda henkildtietojen turvallista kasittelya suhteessa
niiden arkaluonteisuuteen.
11.5.2 Artikla 32 - Kasittelyn turvallisuus: vahvistaa luokittelun riskiperusteisen tietosuojan ja
asianmukaisten teknisten toimenpiteiden mekanismina.

11.6 EU:n NIS2-direktiivi (2022/2555)
11.6.1 Artikla 21(2)(a): edellyttda tietoturvariskien hallintaa koskevia politiikkoja, mukaan lukien
omaisuuden ja tietojen luokittelun kontrollit.
11.6.2 Artikla 21(3): kannustaa ottamaan kayttddén asianmukaisia tietojen kasittelyd varmistavia
toimenpiteitd, joita tuetaan luokitteluun perustuvalla merkitsemisella.

11.7 EU:n DORA-asetus (2022/2554)
11.7.1 Artikla 5 - Hallinnointi ja valvonta: edellyttda hallinnointiviitekehysta, jossa tieto-omaisuus
luokitellaan ICT-riskien hallintaa varten.
11.7.2 Artikla 9 - ICT-riskien hallinta: asettaa kriittisid ICT-omaisuuserid koskevia teknisia ja
organisatorisia toimenpiteita, mukaan lukien luokittelu ja merkitseminen.

11.8 COBIT 2019
11.8.1 DSS05.02 - Tietoturvapalveluiden hallinta: edellyttdd tiedon luokittelua yrityksen tietojen
suojaamisen varmistamiseksi.
11.8.2 MEAO3 - Vaatimustenmukaisuuden seuranta, arviointi ja arvioiminen: tukee
luokittelukaytantdjen saanndllistd auditointia ja katselmointia politikan noudattamisen ja
kypsyystason varmistamiseksi.
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