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1. Tarkoitus
1.1 Tama politikka maarittda pakolliset organisaatiotason vaatimukset tietovarojen tunnistamiselle,
luokittelulle, hallinnalle ja suojaamiselle koko niiden elinkaaren ajan. Se tukee laitteistoihin,
ohjelmistoihin, tietoihin, pilvipalveluihin ja aineettomiin tietovaroihin kohdistuvaa koko organisaation
kattavaa hallintaa, mukaan lukien mobiili-, eta- ja kolmannen osapuolen hallinnoimat ymparistot.

1.2 Taman politikan tarkoituksena on varmistaa taysi nakyvyys organisaation tietovaroihin, jotta

tietoturvakontrollit ~ voidaan toteuttaa tehokkaasti, omistajuudet  voidaan maarittaa,
vaatimustenmukaisuus voidaan varmistaa ja kaytostdpoisto tai havittdminen voidaan toteuttaa
hallitusti.

1.3 Tama politikka on yhdenmukainen ISO/IEC 27001:2022 -standardin liitteen A kohdan 5.9 kanssa
edellyttdmallad tiedoista ja niihin liittyvistd omaisuuserista yllapidettavaa keskitettya luetteloa. Se
varmistaa osoitusvelvollisuuden liittdmalld jokaisen omaisuuserdn omistajaan ja soveltamalla
luokitukseen perustuvaa suojausta liikketoiminnan arkaluonteisuuden ja saantelyvaatimusten
perusteella.
2. Soveltamisala
2.1 Tama politikka koskee kaikkia tyontekijoitd, sopimuskumppaneita, kolmansia osapuolia ja
palveluntarjoajia, jotka hallinnoivat, kayttavat, kasittelevat, tallentavat tai muutoin kasittelevat
organisaation omistamia tai hallitsemia tietovaroja.
2.2 Soveltamisalaan kuuluvat kaikki omaisuuseraluokat, kuten:
2.2.1 Fyysiset omaisuuserat: kannettavat tietokoneet, pdytatietokoneet, mobiililaitteet, siirrettavat
tallennusvalineet, tulostimet, verkkolaitteet
2.2.2 Digitaaliset omaisuuserat: ohjelmistot, sovellukset, jarjestelmakuvat, tietokannat,
varmuuskopiotiedot, salausavaimet
2.2.3 Tietovarat: rakenteinen data, rakenteeton data, raportit, sdhkdpostit, immateriaalioikeudet
2.2.4 Pilvi- ja virtuaaliomaisuuserat: laaS-, SaaS- ja PaaS-ymparistot, virtuaalikoneet, kontit
2.2.5 Loogiset omaisuuserat: verkkotunnukset, lisenssit, kayttajatilit, peruskonfiguraatiot
2.3 Tama politikka koskee myods etatydssa, hybridiymparistdissad tai ulkoistetuissa ymparistdissa
kaytettavia omaisuuseria ja varmistaa niiden suojauksen ja ndkyvyyden myds silloin, kun omaisuuserat
eivat sijaitse fyysisesti organisaation tiloissa.
3. Tavoitteet
3.1 Yllapitaa taydellista, tdsmallistd ja ajantasaista luetteloa kaikista organisaation tietovaroista seka
niiden omistajuus-, luokittelu- ja sijaintitiedoista.
3.2 Maarittdd omaisuuserille omistajat, jotka vastaavat hallinnassaan olevien omaisuuserien
luokittelusta, kasittelystd ja suojaamisesta tietojen hallintaa ja tietoturvapolitikkoja koskevien
vaatimusten mukaisesti.
3.3 Soveltaa asianmukaista luokittelua ja merkintdja kaikkiin omaisuuseriin arkaluonteisuuden,
kriittisyyden ja sadantelyvaatimusten perusteella.
3.4 Suojata omaisuuserat niiden luokituksen ja niihin liittyvan riskialtistuksen mukaisesti, mukaan lukien
tallennus, paasynhallinta, siirto ja havittdminen.
3.5 Varmistaa omaisuuden palauttamista ja turvallista havittdmistd koskevien menettelyjen
toteuttaminen tydntekijan palvelussuhteen paattdmisen, sopimuksen paattymisen tai omaisuuseran
elinkaaren paattymisen yhteydessa.
3.6 Tukea ISO/IEC 27001:n, EU:n GDPR:n, EU:n NIS2-direktiivin, EU:n DORA-asetuksen ja COBIT
2019:n mukaista vaatimustenmukaisuutta rakenteellisella omaisuudenhallinnalla ja
todennettavuudella.
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4. Roolit ja vastuut
4.1 Ylin johto

4.1.1 Hyvaksyy omaisuudenhallintapolitikan ja varmistaa, ettd sen taysimaaraiseen
toimeenpanoon osoitetaan riittavat resurssit.

4.1.2 Vastaa viime kadessa siita, ettd organisaation omaisuuserat suojataan ja niitéd hallinnoidaan
saantelyyn ja sopimuksiin perustuvien velvoitteiden mukaisesti.

4.2 Tietoturvajohtaja (CISO)

4.21 Omistaa omaisuudenhallintapolitikan ja varmistaa sen integroinnin organisaation
tietoturvallisuuden hallintajarjestelmaan (ISMS).

4.2.2 Kasittelee tadhan politikkaan liittyvat poikkeukset ja poikkeamat sekd varmistaa
riskiperusteisten lieventavien toimenpiteiden soveltamisen.

4.2.3 Valvoo saanndllisia auditointeja, jotka kohdistuvat omaisuuserien luokitteluun,
omaisuusluettelon eheyteen ja omaisuuserien elinkaaren mukaiseen vaatimustenmukaisuuteen.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Tama politiikka on katselmoitava vahintaan vuosittain tai seuraavien muutosten yhteydessa:

9.1.1 Muutokset lakiin tai saantelyyn perustuviin velvoitteisiin, jotka vaikuttavat omaisuuserien
luokitteluun tai omaisuusrekisteria koskeviin vaatimuksiin

9.1.2 Uusien omaisuuseraluokkien tai hallinta-alustojen kayttddnotto (esim. pilvinatiivit CMDB-
ratkaisut)

9.1.3 Sisaisen tarkastuksen auditointihavainnot tai tietoturvapoikkeamat, jotka liittyvat omaisuuden
virheelliseen hallintaan

9.1.4 Organisaatiomuutokset, jotka vaikuttavat omistajuuksiin tai elinkaarikontrolleihin

9.2 Katselmointiprosessin kaynnistda IT-omaisuuspaallikkd, ja se koordinoidaan tietoturvajohtajan
(CISO), hankinnan, laki- ja vaatimustenmukaisuustoiminnon seka asianomaisten osastojen johtajien
kanssa.

9.3 Vilikatselmointeja voidaan kaynnistda myos seuraavien tapahtumien perusteella:
9.3.1 Liiketoimintayksikdiden hankinta tai luovutus
9.3.2 Toimittajamuutokset, jotka vaikuttavat kolmannen osapuolen hallinnoimiin omaisuuseriin
9.3.3 Teknologiauudistukset, joihin liittyy laajamittainen kaytdstapoisto tai kayttdoikeuksien
mydntaminen
9.4 Kaikkien taman politiikan muutosten on:
9.4.1 Oltava versiohallittuja ja tallennettuja ISMS-tietovarastoon
9.4.2 Oltava ylimman johdon hyvaksymia
9.4.3 Siséllettava yhteenveto muutoksista ja niiden perusteista

9.4 .4 Tultava viestityiksi kaikille asiaankuuluville sidosryhmille, mukaan lukien paivitetyt menettelyt
tai jarjestelmakoulutus soveltuvin osin

10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka toimii yhdessa seuraavien siihen liittyvien politiikkojen kanssa ja tukee
niiden soveltamista:

10.1.1 P4 - Paasynhallintapolitikka: Varmistaa, ettd omaisuuserien nakyvyys on linjassa
kayttdoikeuksien ja kontrollimekanismien kanssa eri jarjestelmissa ja tietoymparistdissa.
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10.1.2 P7 - Kayttdéonotto- ja palvelussuhteen paattamispolitikka: Maarittda fyysisten ja loogisten
omaisuuserien oikea-aikaisen kayttdoikeuksien myontamisen ja palauttamisen
henkildstdmuutosten yhteydessa.
10.1.3 P13 - Tiedon luokittelu- ja merkintapolitikka: Maarittdd omaisuuseria koskevat pakolliset
luokittelusaannat, jotka ohjaavat merkintdja, kasittelya ja havittdmismenettelyja.
10.1.4 P14 - Tietojen sailytys- ja havittdmispolitikka: Maarittda digitaalisten ja fyysisten tietoa
sisaltavien omaisuuserien turvallisen havittamisen aikataulun ja menetelmat.
10.1.5 P22 - Lokitus- ja valvontapolitikka: Mahdollistaa omaisuuserien kaytdn ja paasyn
jaljitettavyyden jarjestelmalokituksen, paatelaite-nakyvyyden ja kayttaytymisanalytiikan avulla.
10.1.6 P30 - Tietoturvapoikkeamien hallintapolitiikka: Tukee omaisuuseriin liittyvien loukkausten,
kuten kadonneiden kannettavien tietokoneiden tai jaljittamattémien tallennusvalineiden, nopeaa
rajaamista ja tutkintaa.
10.2 Nama politiikat muodostavat yhtenaisen hallintarakenteen, joka varmistaa, ettd omaisuuseria
hallinnoidaan turvallisesti, ne inventoidaan tarkasti ja niitd kasitellddn asianmukaisesti koko niiden
elinkaaren ajan.
11. Viitestandardit ja viitekehykset
11.1 Tama politikka on yhdenmukainen kansainvalisesti tunnustettujen tietoturvastandardien ja
saantelyviitekehysten kanssa, jotka edellyttavat vahvaa omaisuudenhallintaa koko elinkaaren ajan.
11.2 ISO/IEC 27001:
11.2.1 Lauseke 8.1 - Edellyttda organisaatioita suunnittelemaan, toteuttamaan ja hallitsemaan
prosessit, joita tarvitaan tietoturvavaatimusten tayttdmiseksi, mukaan lukien omaisuuserien
elinkaaren hallintaan liittyvat prosessit.
11.3 ISO/IEC 27002:2022 - Kontrollit 5.9-5.11
11.3.1 Kohta 5.9 - Tietojen ja muiden niihin liittyvien omaisuuserien luettelo: Edellyttda ajantasaista
ja taydellista luetteloa kaikista tietojen kasittelyn kannalta olennaisista omaisuuserista.
11.3.2 Kohta 5.10 - Tietojen ja omaisuuserien hyvaksyttdva kayttd: Tuetaan kayttdsaannoilla,
omistajuuksilla ja palautusprosesseilla.
11.3.3 Kohta 5.11 - Omaisuuserien palauttaminen: Toteutetaan muodollisilla luovutus- ja
kaytostapoistomenettelyilla.
11.3.4 Nama kontrollit asettavat rakenteelliset vaatimukset organisaation omaisuuserien
tunnistamiselle, merkitsemiselle, yllapidolle ja seurannalle sekd maarittdvat vastaavat vastuut
omistajille ja haltijoille koko elinkaaren ajan.
11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Jarjestelmakomponenttien inventaario: Nakyy keskitettyna omaisuudenhallintana,
reaaliaikaisena nakyvyytena ja yhteytena operatiivisiin konfiguraatioihin.
11.4.2 RA-3 - Riskien arviointi: Omaisuusrekisterit toimivat uhkamallinnuksen ja riskien arvioinnin
perustana.
11.4.3 MP-6 - Tallennusvalineiden puhdistus: Toteutetaan turvallisilla havitysmenetelmilla, jotka on
maaritetty omaisuuserien elinkaarikontrolleissa ja tietojen havittamispolitiikassa.
11.5 EU:n GDPR (2016/679):
11.5.1 Artikla 30 - Kasittelytoimien selosteet: Edellyttdd organisaatioita dokumentoimaan
jarjestelmat, laitteet ja tietovarastot, jotka tallentavat tai kasittelevat henkilétietoja.
11.5.2 Artikla 32 - Kasittelyn turvallisuus: Vastaa omaisuuseriin perustuvaa riskien arviointia ja
luokiteltuihin omaisuuseriin seka kriittiseen infrastruktuuriin sovitettuja suojatoimia.
11.6 EU:n NIS2-direktiivi (2022/2555):
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11.6.1 Artikla 21(2)(a, b): Velvoittaa varmistamaan omaisuuserien nakyvyyden ja inventoinnin
riskianalyysin, suojauksen ja kyberturvallisuuspoikkeamiin reagoinnin perustana.
11.6.2 Artikla 21(3): Korostaa rakenteellisen omaisuudenhallinnan valttdmattémyyttd osana
organisaation tietoturvakulttuuria.

11.7 EU:n DORA-asetus (2022/2554):
11.7.1 Artikla 5 - ICT-hallinto ja sisdinen valvonta: Edellyttaa finanssialan toimijoita hallinnoimaan
ICT-omaisuuserid selkeiden inventointi-, omistajuus- ja suojausvaatimusten mukaisesti.
11.7.2 Artikla 9 - ICT-riskienhallinnan viitekehys: Maarittda, ettd omaisuudenhallintaprosessien on
tuettava uhkien lieventamista, jatkuvuussuunnittelua ja palvelujen hairidnsietokykya.

11.8 COBIT 2019:
11.8.1 BAIO9 - Manage Assets: Vastaa suoraan yrityksen omaisuuserien rakenteellista
tunnistamista, luokittelua, kayttda ja havittamista.
11.8.2 DSS01 - Managed Operations: Tukee sellaisten kontrollien toteuttamista, joilla varmistetaan
omaisuuserien suojaus ja operatiivisen hallinnan jatkuvuus.
11.8.3 MEAO3 - Monitor, Evaluate, and Assess Compliance: Varmistaa omaisuudenhallinnan
kontrollien ja niiden sdantelyn mukaisen tehokkuuden saanndlliselld auditoinnilla.
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