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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Lauseke/artikla Kommentti

ISO/IEC 27001:2022 Lauseke 6.1.3, lauseke 8 -

ISO/IEC 27002:2022 Kontrollit 5.15-5.18 -

NIST SP 800-53 Rev.5 AC-1, AC-2, AC-5, AC-6, IA-2-IA-5, | -
AU-2, AU-12

EU:n GDPR Artiklat 5(1)(f), 32; johdanto-osan -
kappale 39

EU:n NIS2-direktiivi Artiklat 21(2)(a, d), 21(3) -

EU:n DORA-asetus Artiklat 5, 9 -

COBIT 2019 DSS01, DSS05, APO13 -

1. Tarkoitus

1 Tama politiikka maarittaa pakolliset kontrollit kayttajatilien ja kayttooikeuksien hallinnalle kaikissa
tietojarjestelmissa ja palveluissa. Se varmistaa, ettd paasy organisaation resursseihin myénnetaan
varmennetun identiteetin, roolin edellyttaméan tarpeen sekd vahimman oikeuden periaatteen ja
tehtavien eriyttamisen perusteella.

1.1 Tama politikka tukee organisaation sitoutumista tietoturvaan ottamalla kayttéén jasennellyt ja
todennettavat menettelyt kayttajatilien perustamiseen, kayttdoikeuksien mydntamiseen, kaytdon
seurantaan ja kayttdoikeuksien poistamiseen.

1.2 Tama politiikka on keskeinen luvattoman paasyn, kayttdoikeuksien vaarinkayton, sisaisten uhkien
ja sovellettavien saantelykehysten vastaisen toiminnan riskin vahentamisessa.

2. Soveltamisala

2.1 Tama politikka koskee kaikkia tyontekijoitd, sopimuskumppaneita, kolmansien osapuolten
palveluntarjoajia, konsultteja ja muita henkil6ita, joille on mydnnetty paasy organisaation IT-
resursseihin, sovelluksiin tai tietoihin.

2.2 Se koskee kaikkia jarjestelmia ja ymparistoja, joissa sovelletaan kayttajan todentamista ja
paasynhallintamekanismeja, mukaan lukien seuraavat:

2.2.1 yrityssovellukset ja tietokannat
2.2.2 pilvialustat ja SaaS-ympaéristot
2.2.3 kayttojarjestelmat ja hallintakonsolit
2.2.4 etdkayttotyokalut ja VPN-yhteydet
2.2.5 identiteetin- ja paasynhallintajarjestelmat (IAM)
2.3 Politiikka kattaa seka tavalliset etta etuoikeutetut kayttajatilit ja sisaltaa kontrollit
seuraaville:
2.3.1 kayttajatilien luominen, muuttaminen ja poistaminen kaytosta
2.3.2 kayttdoikeuksien korottaminen ja delegointi
2.3.3 istuntojen hallinta ja seuranta
2.3.4 todentamismenetelmat ja tunnistetietojen hallinta
3. Tavoitteet

3.1 Varmistaa, ettd kaikki kayttajatilit ovat yksil6itavissa, asianmukaisesti valtuutettuja ja mydnnetdan
vasta muodollisen tarpeen varmistamisen jalkeen.
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3.2 Toteuttaa vahimman oikeuden periaate ja estda tarpeeton tai liiallinen paasy soveltamalla tiukkoja
kontrolleja etuoikeutettujen tilien mydntamiseen ja kayttéon.

3.3 Edellyttaa kayttajatilien tilan oikea-aikaista paivittamistd tydsuhteeseen tai rooliin liittyvien
muutosten perusteella, mukaan lukien valitén poistaminen kaytdsta tydsuhteen paattyessa.

3.4 Mahdollistaa kayttamattdmien, vaarinkaytettyjen tai Iluvattomien kayttajatilien ennakoivan
havaitsemisen seka korjaavat toimenpiteet lokituksen, katselmointien ja automaation avulla.

3.5 Yllapitdd yhdenmukaisuutta ISO/IEC 27001:2022 -standardin ja siihen liittyvien standardien kanssa
seka tayttaa EU:n GDPR:n, EU:n NIS2-direktiivin, EU:n DORA-asetuksen ja COBIT 2019:n kaltaisten
oikeudellisten ja sdantelykehysten velvoitteet.

4. Roolit ja vastuut
4.1 Tietoturvajohtaja (CISO)
4.1.1 Vastaa tasta politikasta ja varmistaa sen toimeenpanon koko organisaatiossa.
4.1.2 Katselmoi ja hyvaksyy kaikki muodolliset poikkeukset tai hatakayttotilanteet.
4.1.3 Raportoi kayttajatileihin liittyvat auditointihavainnot ja eskaloi riskit ylimmalle johdolle.
4.2 Paasynhallinnan yllapitaja / IT-jarjestelmanvalvoja
4.2.1 Yllapitaa ja operoi kayttajatilien elinkaaren hallinnan teknisia kontrolleja.
4.2.2 Toteuttaa kayttdoikeuksien mydntamiseen, poistamiseen ja hallintaan liittyvat toimenpiteet
hyvaksyttyjen pyyntdjen perusteella.
4.2.3 Yllapitaa ajantasaista rekisteria kaikista kayttajatileista, niiden tilasta ja kayttdoikeustasoista.
4.2.4 Tukee auditointeja ja vaatimustenmukaisuuden katselmointeja lokeilla ja toimintaraporteilla.
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |
9. Katselmointi- ja paivitysvaatimukset

9.1 Tama politiikka on katselmoitava vdhintaan vuosittain tai seuraavien merkittivien
muutosten yhteydessa:

9.1.1 organisaatiorakenne tai liiketoimintaprosessit
9.1.2 IT-jarjestelmat, identiteettialustat tai pddsymenetelmat
9.1.3 identiteetin- ja paasynhallintaan liittyvat sdantely- tai sopimusvaatimukset

9.2 Tietoturvajohtaja (CISO) yhdessa paasynhallinnan yllapitajan kanssa vastaa katselmointiprosessin
kaynnistdmisesta ja sidosryhmapalautteen koordinoinnista.

9.3 Katselmointeja voidaan kdynnistda myos seuraavien perusteella:
9.3.1 kayttajatilien vaarinkayttdon liittyvat tietoturvapoikkeamat
9.3.2 auditointihavainnot, jotka tuovat esiin puutteita kayttajatilien elinkaaren hallinnassa
9.3.3 uusien identiteetin- tai etuoikeutetun paasyn hallinnan tyékalujen kayttéénotto
9.4 Tahan politilkkaan tehtavien péivitysten on oltava:
9.4.1 versiohallittuja ja tallennettu ISMS-dokumentaatiokirjastoon

9.4.2 viestittyja kaikille olennaisille sidosryhmille, mukaan lukien osastojen johtajat, IT-operaatiot ja
henkiléstdhallinto

9.4.3 tuettuja paivitetylla koulutusmateriaalilla ja menettelyohjeilla

9.5 Kaikki muutokset on hyvaksyttava ylimman johdon tai tietoturvan ohjausryhman toimesta, ja ne on
kirjattava lokiin auditointitarkoituksia varten.

10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka liittyy operatiivisesti seuraaviin ISMS-kokonaisuuden politiikkoihin ja saa
niista tukea:
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10.1.1 P4 Paasynhallintapolitikka: maarittaad yleiset paasynhallinnan periaatteet ja mekanismit,
mukaan lukien saantdpohjaiset ja roolipohjaiset kontrollit.

10.1.2 P7 Perehdytys- ja tydsuhteen paattamispolitikka: maarittdd menettelyvaiheet kayttajan
kayttdoikeuksien kaynnistdmiseen ja paattamiseen henkildstéhallinnon toimien mukaisesti.

10.1.3 P8 Tietoturvatietoisuus- ja koulutuspolitikka: vahvistaa kayttajan vastuut kayttajatilien
turvallisuudesta ja tunnistetietojen suojaamisesta.

10.1.4 P13 Tiedon luokittelu- ja merkintapolitikka: ohjaa kayttdoikeustasoja tiedon luokittelun
perusteella varmistaen, etta kayttdoikeusrajat vastaavat tiedon arkaluonteisuustasoja.

10.1.5 P22 Lokitus- ja valvontapolitiikka: varmistaa, ettd kaikkiin kayttajatileihin liittyviin toimiin
muodostuu auditointijalki ja ettd niitd katselmoidaan poikkeamien tai luvattoman kayton
havaitsemiseksi.

10.1.6 P30 Tietoturvapoikkeamien hallintapolitiikka: ohjaa eskalointia, rajaamista ja poikkeaman
jalkeisia toimia kayttdoikeuksien vaarinkayton tai luvattoman kayttajatilitoiminnan tapauksissa.
10.2 Nama politikat muodostavat yhdessa johdonmukaisen, riskiperusteisen identiteetin- ja

paasynhallinnan viitekehyksen koko organisaatiossa.

11. Viitestandardit ja viitekehykset
11.1 Tama politikka on yndenmukainen kansainvalisesti tunnustettujen kyberturvallisuusstandardien ja
saantelykehysten kanssa, jotka edellyttavat turvallista identiteetin, paasyn ja kayttdoikeuksien hallintaa
organisaation tietoturvan keskeisena osana.
11.2 ISO/IEC 27001:

11.2.1 Lauseke 6.1.3 edellyttdd, ettd organisaatiot tunnistavat, arvioivat ja kasittelevat
tietoturvariskeja, jolloin paasyn ja kayttboikeuksien hallinta muodostaa muodollisen,
riskiperusteisen kontrollin osana ISMS:n suunnitteluprosessia.

11.2.2 Lauseke 8.1 - operatiivinen suunnittelu ja ohjaus: vahvistaa sellaisten teknisten ja
menettelyllisten suojatoimien toteutusta, jotka ohjaavat kayttgjien ja etuoikeutetun paasyn hallintaa.

11.3 ISO/IEC 27002:2022 - kontrollit 5.15-5.18:

11.3.1 Kontrolli 5.15 - kayttajien kayttdoikeuksien hallinta: tukee muodollisia menettelyja
kayttajatilien perustamiseen, kayttdoikeuksien valtuuttamiseen ja kayttdoikeuksien saanndlliseen
katselmointiin.
11.3.2 Kontrolli 5.16 - identiteetinhallinta: maarittaa identiteetin yksildllisyyden, elinkaarikontrollit ja
turvallisen todentamisen toteutuksen.
11.3.3 Kontrolli 5.17 varmistaa, ettd etuoikeutettujen kayttdoikeuksien myodntamistd ja kayttoa
hallitaan tiukasti, ne ovat jaljitettavissa ja yhdenmukaisia vahimman oikeuden periaatteen kanssa
koko kayttajatilin elinkaaren ajan.
11.3.4 Kontrolli 5.18 - kayttdoikeudet: katetaan tdysimaaraisesti roolipohjaisella kayttéoikeuksien
myontamisella, auditoinnilla ja korotettujen kayttdoikeuksien hyvaksyntavaatimuksilla.
11.4 Nama kontrollit ohjaavat kayttajatilien rekisterdinnin, rekisteristd poistamisen, kayttdoikeuksien
eriyttdmisen ja todennustietojen kaytdon jasenneltyd toteutusta. Tama politikka toimeenpanee
identiteetin elinkaaren hallinnan, just-in-time-paasyn ja korotettujen istuntojen seurannan luvattoman
jarjestelmakayton estamiseksi.
11.5 NIST SP 800-53 Rev.5:

11.5.1 AC-1 (paasynhallintapolitiikka) ja AC-2 (kayttajatilien hallinta): toteutuvat tdman politiikan
vaatimuksissa kayttdéoikeuksien hyvaksynnoista, roolituksesta ja kayttajatilien auditoinnista.
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11.5.2 AC-5 (tehtdvien eriyttdminen) ja AC-6 (vdhimman oikeuden periaate): toteutuvat
kayttdoikeuksien rajaamisella, tyoroolien mukaisuudella ja kahden hyvaksyjan menettelylla
korkean riskin tehtavissa.
11.5.3 1A-2-IA-5 (tunnistaminen ja todennus): toteutuvat vahvojen todennusmekanismien,
tunnistetietojen elinkaarisdantojen ja MFA-vaatimusten kautta.
11.5.4 AU-2, AU-12 (auditointilokitus ja analyysi): toteutuvat istuntojen tallennuksen ja
etuoikeutettujen toimintojen seurannan kautta arkaluonteisissa ymparistoissa.

11.6 EU:n GDPR (2016/679):
11.6.1 Artikla 32 - kasittelyn turvallisuus: edellyttdd paasynhallinnan kontrolleja ja identiteetin
varmennusmekanismeja henkildtietojen suojaamiseksi. Tama toteutuu vaatimalla kayttajatilien
hyvaksyntgja, kayttdoikeuksien katselmointeja ja vahvaa tunnistautumista.
11.6.2 Artikla 5(1)(f) - eheys ja luottamuksellisuus: varmistaa, ettéd henkilGtietoihin paasevat vain
valtuutetut kayttajat, joilla on oikeutettu rooli; tata tuetaan kayttajatilien hallinnan soveltamisella.
11.6.3 Johdanto-osan kappale 39: edellyttaa selkeaa paasyn rajoittamista ja osoitusvelvollisuutta;
tama politiikkka tukee kayttajaidentiteettien ja kayttdoikeuksien myodntamisten taytta jaljitettavyytta.

11.7 EU:n NIS2-direktiivi (2022/2555):
11.7.1 Artikla 21(2)(a, d): edellyttda, ettd toimijat soveltavat paasynhallintapolitikkoja seka
suojaavat tunnistetietojen ja etuoikeutettujen istuntojen kasittelyn. Tata tuetaan tassa politikassa
kayttdoikeuksien myodntamista, seurantaa ja poikkeuksia koskevilla kontrolleilla.
11.7.2 Artikla 21(3): edistda paasyn kurinalaista hallintaa ja vahvaa identiteetin varmistamista
kriittisilla toimialoilla; tama toteutuu yksiléllisten tunnisteiden, roolipohjaisen kayttboikeuksien
hallinnan ja maaraaikaisten korotettujen kayttdoikeuksien kautta.

11.8 EU:n DORA-asetus (2022/2554):
11.8.1 Artikla 5 - ICT-hallinnointi ja -kontrolli: edellyttdd muodollisia [ICT-kayttajahallinnan
menettelyjd, jotka katetaan dokumentoidulla kayttdoikeuksien mydntamiselld, poistamisella
kaytosta ja poikkeusten kasittelylla.
11.8.2 Artikla 9 - ICT-riskien hallinta: ohjaa organisaatioita suojaamaan jarjestelmat paasyn
rajoittamisella ja seurannalla; tma toteutuu MFA:lla, etuoikeutettujen kayttdoikeuksien lokituksella
ja keskitettyjen katselmointien avulla.

11.9 COBIT 2019:
11.9.1 DSSO01 - hallitut operaatiot: edistdad standardoitujen operatiivisten kontrollien soveltamista,
mukaan lukien kayttajatilien elinkaaren hallinta ja padsyn dokumentointi.
11.9.2 DSS05 - hallitut tietoturvapalvelut: koskee kayttdjien ja jarjestelmien kayttéoikeuksien
turvallista hallintaa ja tukee riskien lieventamistd vahimman oikeuden periaatteen ja auditointijaljen
validoinnin avulla.
11.9.3 APO13 - hallittu tietoturva: edellyttaa paasyn hallinnointia digitaalisille omaisuuserille, mika
toteutuu muodollisilla kayttajatilien ja roolien valtuutusmenettelyilld sekd maaraaikaisilla
katselmointivaatimuksilla.
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