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1. Tarkoitus

1.1 Tama politiikka maarittda pakolliset vaatimukset etatydn turvalliselle toteuttamiselle, mukaan lukien
organisaation jarjestelmien kayttd, tietojen kayttd ja tyotehtdvien suorittaminen organisaation
toimitilojen ulkopuolella.

1.2 Politikka varmistaa etakaytdéssa olevien tietovarojen luottamuksellisuuden, eheyden ja
saatavuuden toteutumisen sekd maarittdd kontrollit hajautettuihin tydymparistdihin liittyvien riskien
lieventdmiseksi.

1.3 Tama politikka tayttaa ISO/IEC 27001:2022 -standardin liitteen A kontrollin 6.7 vaatimukset
ottamalla kayttddn etatydolosuhteisiin sovitetut tekniset ja menettelylliset suojatoimet.

2. Soveltamisala

2.1 Tama politiikka koskee kaikkea henkilostoa, jolla on valtuutus tehda etatyotd, mukaan
lukien:

2.1.1 tyontekijat (vakituinen, osa-aikainen, sopimussuhteinen)
2.1.2 ulkoiset palveluntarjoajat, konsultit ja toimittajat
2.1.3 maaraaikaiset tydntekijat ja projektikohtainen henkildsto, joilla on hyvaksytty etakaytto
2.2 Politiikka kattaa:
2.2.1 paasyn organisaation jarjestelmiin VPN-yhteyden tai hyvaksyttyjen etakayttotydkalujen kautta
2.2.2 arkaluonteisten ja saantelyn alaisten tietojen kasittelyn turvallisten tilojen ulkopuolella
2.2.3 organisaation omistamien laitteiden tai omien laitteiden kaytén (BYOD)
2.2.4 fyysiset ja loogiset suojaustoimenpiteet etdymparistdissa
2.3 Tata politiikkaa sovelletaan kaikilla maantieteellisilla alueilla ja aikavydhykkeilla, joilla organisaatio
sallii etatyon, riippumatta siitd, onko kyse saanndllisesta, tilapaisesta vai liiketoiminnan jatkuvuuteen
liittyvasta etatyosta.
3. Tavoitteet
3.1 Varmistaa, ettd vain valtuutetut henkilt voivat kayttaa sisaisia jarjestelmia ja tietoja etana.

3.2 Varmistaa salauksen, monivaiheisen tunnistautumisen (MFA) ja paatelaitesuojausten soveltaminen
kaikissa etdkaytdn yhteyksissa.

3.3 Yllapitaa turvallista tietoturvatasoa tietojenkalastelun, haittaohjelmien, tietojen luvattoman siirron ja
jarjestelmien luvattoman altistumisen kaltaisia uhkia vastaan.

3.4 Maarittaa, miten arkaluonteisia tietoja siirretdan, sailytetddn ja tulostetaan organisaation
toimipaikan ulkopuolisissa ymparistoissa.

3.5 Ofttaa kayttéon fyysiset suojatoimet, jotka vahentavat nakyvyytta ja luvatonta havainnointia
etaistuntojen aikana.

3.6 Varmistaa kansainvalisten etatietojen kayttdad koskevien saantelyvaatimusten noudattamisen,
mukaan lukien EU:n GDPR, EU:n NIS2-direktiivi ja EU:n DORA-asetus.

4. Roolit ja vastuut
4.1 Ylin johto

4.1.1 hyvaksyy tdman politiikan ja varmistaa, ettd sen toteuttamiseen on osoitettu riittdvat resurssit
ja etta se on integroitu henkildstohallinnon, IT:n ja tietoturvaoperaatioiden toimintaan.

4.1.2 hyvaksyy organisaation etatytkelpoisuuden kriteerit ja liiketoimintayksikkdkohtaisen
soveltamisen.

4.2 Tietoturvajohtaja (CISO) / ISMS-paillikko

4.2.1 vastaa politiikasta ja sen yllapidosta seka varmistaa sen yhdenmukaisuuden riskitason ja
saantelyvaatimusten kanssa.
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4.2.2 maarittda etdkayttéa koskevat tietoturvakontrollit (esimerkiksi salaus, paatelaitesuojaus ja
istunnon aikakatkaisut).
4.2.3 hyvaksyy poikkeustenhallintamenettelyn ja seuraa kontrollien tehokkuutta.
[ ... Jaksot 4.3-8 eivat sisally tAhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Katselmointitiheys
9.1.1 Tama politiikka on katselmoitava vuosittain tai useammin, jos jokin seuraavista
toteutuu:
9.1.1.1 uusien etakayttéteknologioiden kayttédnotto
9.1.1.2 etatydn merkittava laajentaminen (esimerkiksi hybridity6té koskevat aloitteet)
9.1.1.3 uusien etaymparistéihin liittyvien uhkien, haavoittuvuuksien tai poikkeamien
ilmeneminen
9.1.1.4 muutokset sovellettavissa oikeudellisissa tai saantelyyn liittyvissa viitekehyksissa
9.2 Omistajuus ja katselmointiprosessi
9.2.1 Politiikan omistaja on tietoturvajohtaja (CISO). Katselmointi on koordinoitava
seuraavien kanssa:
9.2.1.1 IT-operaatiot ja arkkitehtuuri
9.2.1.2 henkiléstdhallinto ja toimitilojen hallinta (operatiivisten ja tyétilaan liittyvien vaikutusten
osalta)
9.2.1.3 tietosuojavastaava (yksityisyydensuojan ja rajat ylittavien tietokontrollien osalta)
9.2.2 Politiikkapaivitysten on oltava:
9.2.2.1 ISMS-ohjausryhman hyvaksymia
9.2.2.2 viestittyja kaikille vaikutuksen piirissa oleville tyontekijéille ja sopimuskumppaneille
9.2.2.3 siséllytettyja perehdytys- ja kertauskoulutusmateriaaleihin
9.3 Asiakirjahallinta ja jakelu
9.3.1 Politiikan on sisallettdva versionhallinta, voimaantulopaiva ja muutoshistoria.
9.3.2 Korvatut versiot on sailytettava asiakirjahallintapolitikan (P14) mukaisesti.
9.3.3 Tarkistetut versiot on otettava kayttéon siten, ettd etatydhdn oikeutettujen kayttajien
pakollinen uudelleenhyvaksynta kaynnistyy.
10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka toimii yhdessa seuraavien kanssa:
10.1.1 P1 — Tietoturvapolitikka: maarittdd omaisuuserien turvallisen kasittelyn perustason, jota
sovelletaan kaikkiin tydymparistdihin, myos etatydhon.
10.1.2 P3 — Hyvaksyttavan kayton politiikka: maarittdd organisaation laitteiden ja jarjestelmien
asianmukaisen kayton etatydistuntojen aikana.
10.1.3 P4 — Paasynhallintapolitikka: varmistaa, ettd etdkayttdoikeudet noudattavat vahimman
oikeuden periaatetta ja asianmukaisia tunnistautumismekanismeja.
10.1.4 P6 - Riskienhallintapolitikka: maarittaa, miten etatydhon liittyvat riskit tunnistetaan,
kasitelldan ja niitd seurataan ISMS:ssa.
10.1.5 P12 — Omaisuudenhallintapolitikka: edellyttaa kaikkien etakaytossa kaytettavien laitteiden
inventointia ja konfiguraationhallintaa.
10.1.6 P22 — Lokitus- ja valvontapolitikka: varmistaa, etta etdistuntoja valvotaan, auditoidaan ja
sailytetadn vaatimustenmukaisuusvaatimusten mukaisesti.
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10.1.7 P14 - Tietojen sailytys- ja havityspolitikka: maarittdad etatydohon liittyvat tietojen
kasittelysaannot, mukaan lukien siirrettavat tietovalineet ja laitteiden havittaminen.

10.2 Nama politikat yhdessa varmistavat, ettd etatyd on turvallista, vaatimustenmukaista ja

sovellettavissa kaikissa toiminnoissa ja kaikilla maantieteellisilla alueilla.

11. Viitestandardit ja viitekehykset

11.1 Tama politiikka on yhdenmukainen kansainvalisesti tunnustettujen tietoturvan, tietosuojan ja ICT-

riskien hallinnan viitekehysten kanssa, jotta etatydkaytannét ovat turvallisia, jaljitettavia ja

vaatimustenmukaisia.

11.2 ISO/IEC 27001
11.2.1 Kohta 6.1.3 — Riskienkasittelyn suunnittelu: tdma politikka tukee etakayttéon ja
hajautettuihin tydymparistdihin liittyvien riskien kasittelya.
11.2.2 Kohta 8.1 — Operatiivinen suunnittelu ja ohjaus: edellyttad kontrollien toteutusta
jarjestelmille, joita kaytetdan organisaation toimitilojen ulkopuolella.
11.2.3 Liite A, kontrolli 6.7 — Etatyd: tdama politikka kattaa taysimaaraisesti vaaditut
tietoturvakontrollit tilanteissa, joissa henkildsto tydskentelee organisaation toimitilojen ulkopuolella,
mukaan lukien fyysiset ja loogiset suojaustoimenpiteet, paasyn hallinta ja kayttajien toiminnan
seuranta.

11.3 ISO/IEC 27002:2022 — Kontrolli 6
11.3.1 Tama kontrolli edellyttdd menettelyllisia ja teknisia suojatoimia etatydohdn. Se sisaltaa
vaatimuksia laitteiden turvallisuudesta, paasymenetelmista, tietojen kasittelysta, ymparistéon
liittyvistd suojatoimista ja kolmansien osapuolten osallistujien hallinnasta, jotka kaikki toteutetaan
taman politiikan kautta.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (Remote Access): toteutetaan suoraan VPN-kontrollien, MFA:n, istuntolokituksen ja
etakayttajien roolipohjaisen kayttdoikeuksien mydntamisen avulla.
11.4.2 AC-2 (Account Management): ohjaa kayttdkelpoisuuden, etakayttéoikeuksien mydntadmisen
ja tilien poistamisen hallintaa.
11.4.3 SC-12-SC-13 (Cryptographic Protection, Cryptographic Key Establishment): toteutetaan
pakollisella VPN-yhteyksien ja koko levyn salauksen kaytolla etdpaatelaitteissa.
11.4.4 MP-5 (Media Transport Protection) ja PE-18 (Location of Information System Components):
etatydohjeistus edellyttdd siirron suojaamista ja fyysisid suojatoimia organisaation toimipaikan
ulkopuolisissa ymparistoissa.
11.4.5 AU-2, AU-6: etaistuntojen lokitus ja seuranta tukevat auditointi- ja tietoturvapoikkeamiin
reagoinnin vaatimuksia.

11.5 EU:n GDPR (2016/679)
11.5.1 Artikla 32 — Kasittelyn turvallisuus: tama politiikka ottaa kayttoon etakayton tietoturvan,
salauksen ja lokituksen kontrollit, jotka ovat tarpeen etdnd kaytettdvien tai kasiteltdvien
henkilttietojen suojaamiseksi.
11.5.2 Artikla 5(1)(f): varmistaa, ettd organisaation toimipaikan ulkopuolella kaytettavat
henkilétiedot suojataan luvattomalta tai lainvastaiselta k3sittelyltd sekd vahingossa tapahtuvalta
menettamiselta.
11.5.3 Johdanto-osan kappale 39: korostaa paasyn rajoittamista, eheytta ja luottamuksellisuutta,
mika on erityisen olennaista, kun laitteet poistuvat turvallisista tiloista.

11.6 EU:n NIS2-direktiivi (2022/2555)
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11.6.1 Artikla 21(2)(a, b, d): edellyttdd etdkdytdn suojaamista osana organisaation ICT-
riskienhallinnan viitekehysta. Tama politikka tayttda vaatimuksen tietoturvatoimenpiteista, jotka
kattavat paasynhallinnan, tietoturvan ja etdymparistdja koskevat organisatoriset politiikat.
11.6.2 Artikla 21(3): edistaa tietoturvatietoisuutta ja politikan soveltamista keskitettyjen toimitilojen
ulkopuolella tydskentelevan henkildston keskuudessa.

11.7 EU:n DORA-asetus (2022/2554)
11.7.1 Artikla 5 — Hallinnointi ja sisdisen valvonnan viitekehys: tdma politikkka tukee ICT-riskien
hallintaa koskevia odotuksia kaikissa operatiivisissa tilanteissa, mukaan lukien hybridi- ja
etatoimintamallit.
11.7.2 Artikla 8 — ICT-riskienhallinnan viitekehys: etdkayttéon liittyvat riskit tunnistetaan, niita
lievennetaan ja hallinnoidaan tassa maaritettyjen teknisten ja organisatoristen kontrollien avulla.
11.7.3 Artikla 9 — Tietojenvaihtojarjestelyt: suojaa digitaalisen operatiivisen hairidnsietokyvyn
verkostoissa jaettavia tietoja etdymparistoista aiheutuvalta vuotamiselta.

11.8 COBIT 2019
11.8.1 DSS01 — Managed Operations: tama politiikka tukee liiketoiminnan jatkuvuuden turvallista
toteutumista fyysisesta sijainnista riippumatta.
11.8.2 BAIO6 — Managed IT Changes ja BAI0O9 — Managed Assets: varmistavat, etta etatyolaitteita
seurataan, ne konfiguroidaan turvallisesti ja niita kasitellaan kriittisind omaisuuserina.
11.8.3 APO13 - Managed Security: edistdd maariteltyd tietoturvan hallinnan viitekehysta
etadymparistoille.
11.8.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: maarittaa, etta etatydtoiminta on
lokitettava, katselmoitava ja auditoitava.
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