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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saados

Lauseke/artikla

Kommentti

ISO/IEC 27001:2022

Clause 7.2, Clause 6

Henkildston patevyys, turvallinen
perehdyttdminen seka tyésuhteen
paattamiseen tai muutoksiin
liittyvien vastuiden toimeenpano.

ISO/IEC 27002:2022

Controls 6.2, 6.5, 5

Perehdytykseen, kayttdoikeuksiin
ja henkildston elinkaaren
hallintaan liittyvat hallintakeinot.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, IA-4, IA-
5, CM-5, AU-2, AU-6

Henkildstdsiirrot ja tydsuhteen
paattdminen, vahimman oikeuden
periaate, auditointilokitus seka
kayttooikeuksien hallinta
henkildstdmuutosten aikana ja
niiden jalkeen.

EU:n GDPR

Articles 5(1)(f), 25, 32; Recital 39

Kéayttéoikeuksien rajaaminen,
luottamuksellisuus, suojaus seka
henkiltietojen asianmukaiset
hallintakeinot.

EU:n NIS2-direktiivi

Article 21(2)(b, c, d)

Henkil6stdon ja toimintaan liittyvat
tietoturvatoimenpiteet,
sisapiiriuhkien hallinta seka
elinkaariprosessit.

EU:n DORA-asetus

Articles 5, 8, 9

Hallinnointi, sisdinen ICT-valvonta,
ICT-riskienhallinta ja poikkeamien
hallinta henkildstdsiirtymien
aikana.

COBIT 2019 APOO07, BAIO8, DSS05, MEAO3 Henkilostohallinto, tiedonhallinta,
tietoturva ja
vaatimustenmukaisuus
perehdytyksen ja tydsuhteen
paattdmisen yhteydessa.

1. Tarkoitus

1.1 Tama politikka maarittdd yhdenmukaiset menettelyt perehdytyksen, sisaisten siirtojen ja
tydsuhteen paattadmisen hallintaan kaikille kayttajaryhmille.
1.2 Politikka varmistaa fyysisen ja loogisen paasyn, kayttajatilien oikea-aikaisen ja turvallisen
perustamisen seka kaytostapoiston, luottamuksellisuuden, vastuun osoitettavuuden ja omaisuuden
palautuksen.
1.3 Tama politikka vahentda luvattomaan paasyyn, tietovuotoihin ja palauttamatta jadneeseen
omaisuuteen liittyvia riskeja sisallyttamalla perehdytys- ja tyGsuhteen paattdmisen hallintakeinot
henkiléstdhallinnon, IT:n ja tietoturvan prosesseihin.
1.4 Tama politiikka tukee ISO/IEC 27001:2022 -standardin liitteen A hallintakeinoa 6.5 varmistamalla,
ettd henkildstéturvallisuuteen liittyvia velvoitteita sovelletaan tydsuhteen tai toimeksiannon aikana ja
sen paattymisen jalkeen.

2. Soveltamisala
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2.1 Tama politiikka koskee kaikkia tydntekijoita, urakoitsijoita, konsultteja, toimittajia ja muita kolmansia
osapuolia, joille mydnnetadn paasy organisaation jarjestelmiin, verkkoihin, toimitiloihin tai tietoihin.
2.2 Tama politiikka kattaa koko seuraavan elinkaaren:
2.2.1 Perehdytys (rekrytointi, sopimussuhteen alkaminen tai méaraaikainen toimeksianto)
2.2.2 Sisaiset siirrot tai roolimuutokset
2.2.3 Poistumisprosessi (irtisanoutuminen, elakdityminen, tydésuhteen paattdaminen, sopimuksen
paattyminen)
2.3 Politiikka kattaa:
2.3.1 Loogisen paasyn (jarjestelmat, sovellukset, pilvipalvelut, VPN)
2.3.2 Fyysisen paasyn (kulkutunnisteet, avaimet, rakennusten kulunvalvontajarjestelmat)
2.3.3 Osoitetut omaisuuserat (kannettavat tietokoneet, puhelimet, paasytunnisteet, tunnistetiedot)
2.3.4 Politiikkojen kuittauksen ja salassapitovelvoitteet
2.4 Kaikki toiminnot (henkildstéhallinto, IT, toimitila- ja omaisuudenhallinta, tietoturva ja johto) vastaavat
oman roolinsa toteuttamisesta perehdytys- ja poistumisprosessin tydnkuluissa.
3. Tavoitteet

3.1 Varmistaa, etta kayttdoikeuksia mydnnetaan vasta sen jalkeen, kun tietoturvaan, koulutukseen ja
sopimusvaatimuksiin liittyvat edellytykset on taytetty.

3.2 Perua kayttdoikeudet ja palauttaa organisaation omaisuus valittdmasti roolin muuttuessa tai
tydsuhteen paattyessa.

3.3 Sailyttda organisaation omaisuuden luottamuksellisuus, eheys ja saatavuus henkildstosiirtymien
aikana.

3.4 Tukea auditoitavuutta ja oikeudellista puolustettavuutta kattavilla tallenteilla perehdytys- ja
tydsuhteen paattamistapahtumista.

3.5 Vahentaa sisapiiriuhkien riskia varmistamalla ja dokumentoimalla kaikki henkilostéon liittyvat
kayttboikeustapahtumat.

3.6 Yhdenmukaistaa henkildston elinkaaren hallinta riskiperusteisten tietoturvakaytantéjen ja
saantelyvaatimusten kanssa.

4. Roolit ja vastuut
4.1 Ylin johto

4.1.1 Hyvaksyy tdman politikan ja osoittaa toimivallan seké resurssit perehdytys-, poistumis- ja
paasynhallintaprosesseille.

4.1.2 Varmistaa, etteivat henkildstdsiirtymat altista organisaatiota kohtuuttomalle tietoturva- tai
oikeudelliselle riskille.

4.2 Henkilostohallinto

4.2.1 Kaynnistda tyodntekijdiden perehdytys- ja tydsuhteen paattdmisen tydnkulut seka ilmoittaa
muutoksista asiaankuuluville toiminnoille.

4.2.2 Varmistaa, ettd taustatarkastukset, sopimukset, salassapitosopimus (NDA) ja politiikan
kuittaus on suoritettu ennen kayttéoikeuksien mydntamista.

4.2.3 limoittaa IT:lle sekd toimitila- ja omaisuudenhallinnalle henkildstén |ahddistad ilmoitusten
palvelutasosopimuksen mukaisesti.

4.2.4 Tekee yhteisty6ta laki- ja vaatimustenmukaisuustoiminnon kanssa tydsuhteen jalkeisten
velvoitteiden (esim. salassapitolausekkeiden) soveltamiseksi.

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
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9.1 Politiikan katselmointitiheys
9.1.1 Tama politiikka on katselmoitava:
9.1.1.1 Vuosittain, tai

9.1.1.2 Merkittavan kayttdoikeuksien vaarinkayttéén, omaisuuden menetykseen tai
menettelyvirheeseen liittyvan poikkeaman jalkeen

9.1.1.3 Toteutettaessa merkittdvia muutoksia henkiléstohallinnon tai IAM-alustan osalta
9.1.1.4 Henkilétietoihin tai velvoitteisiin vaikuttavien saantely- tai lakimuutosten yhteydessa
9.2 Katselmointiprosessi ja omistajuus

9.2.1 ISMS-paallikon ja henkildstdjohtajan on koordinoitava katselmointi IT-tietoturvan seka laki- ja
vaatimustenmukaisuustoiminnon tuella.

9.2.2 Kaikki muutokset on hyvaksyttava ylimman johdon ja ISMS-ohjausryhméan toimesta.

9.2.3 Paivitetyt versiot on jaettava uudelleen asianomaisille toiminnoille ja henkiléstdlle
uudelleenkuittausta varten.

9.3 Asiakirjahallinta ja sailytys
9.3.1 Taman politiikan on sisallettava:
9.3.2 Versionhallinta, muutoshistoria ja voimaantulopaiva
9.3.3 Vastuutettu omistaja ja katselmoija(t)
9.3.4 Politiikan luokitus ja hyvaksyntatallenne
9.3.5 Vanhentuneet versiot on arkistoitava vahintdan kolmeksi vuodeksi asiakirjahallintapolitiikan
mukaisesti.
10. Liittyvat politiikat ja yhteydet
10.1.1 Tama politikka integroidaan suoraan seuraaviin:
10.1.2 P1 — Tietoturvapolitikka: Maarittdad organisaation tietoturvatavoitteet, mukaan lukien
henkildstdon kayttdoikeuksien hallinnan.
10.1.3 P4 — Kayttdvalvontapolitikka: Maarittda operatiiviset vaatimukset jarjestelma- ja fyysisen
paasyn myontamiselle sekd kayttdoikeuksien perumiselle perehdytys- ja tydsuhteen
paattamisheratteiden perusteella.
10.1.4 P3 — Hyvaksyttavan kayton politikka: Edellyttaa kuittausta perehdytyksen yhteydessa ja
tukee soveltamista tydsuhteen paattymisen jalkeen.
10.1.5 P6 — Riskienhallintapolitikka: Varmistaa, ettd kayttajakayttdoikeuksiin ja siirtymiin liittyvat
riskit arvioidaan ja kasitellaan ISMS-periaatteiden mukaisesti.
10.1.6 P11 — Kayttajatilien ja kayttdoikeuksien hallintapolitikka: Maarittaa tata politikkaa tukevat
kayttajatilien perustamisen ja kaytdstapoiston tekniset hallintakeinot.
10.2 Nama politikat muodostavat integroidun hallintajarjestelman henkildéston elinkaaritapahtumien
turvalliseen ja vastuulliseen hallintaan.
11. Viitestandardit ja viitekehykset
11.1 Tama politiikka on yhdenmukaistettu kansainvalisesti tunnustettujen tietoturvan, tietosuojan ja IT-
hallinnoinnin viitekehysten kanssa, jotta perehdytys- ja tydsuhteen paattamisprosessit ovat turvallisia,
jaljitettavia ja lakisdateisten seka organisaation vaatimusten mukaisia.
11.2 ISO/IEC 27001:
11.2.1 Lauseke 7.2 — Patevyys ja lauseke 6.2 — Tietoturvatavoitteet: Tama politikka tukee
henkilostdn patevyyden varmistamista ja henkildiden turvallista perehdyttdmista rooleihin, joissa
he vaikuttavat ISMS:n tavoitteisiin.
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11.2.2 Liitteen A hallintakeino 6.5 — Vastuut tydsuhteen paattymisen tai muutoksen jalkeen: Tama
politikka toimeenpanee taysimaaraisesti hallintakeinot, jotka koskevat jaljelle jaavia
kayttdoikeuksia, tietojen hallussapitoa ja sopimusvelvoitteita henkildn lahtiessa.
11.2.3 Liitteen A hallintakeino 5.9 - Taustatarkastukset ja 6.2 — Tydsuhteen ehdot:
Perehdytysmenettelyihin sisaltyvat taustojen varmistaminen ja politikan kuittausmekanismit
naiden lausekkeiden mukaisesti.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (Personnel Termination) ja PS-5 (Personnel Transfer): Tama politiikka toimeenpanee
kayttdoikeuksien, kulkutunnisteiden ja omaisuuserien jasennellyn poistamisen tai muuttamisen.
11.3.2 AC-2 (Account Management) ja AC-6 (Least Privilege): Menettelyt varmistavat, ettad
kayttdoikeudet vastaavat roolia ja ne perutaan viipymatta, kun niita ei enaa tarvita.
11.3.3 IA-4 (Identifier Management) ja IA-5 (Authenticator Management): Tukee tunnistetietojen
turvallista hallintaa henkildstémuutosten aikana ja niiden jalkeen.
11.3.4 CM-5 (Access Restrictions for Change): Estaa luvattomat tydsuhteen paattymisen jalkeiset
muutokset peruuttamalla korotetut kayttdoikeudet.
11.3.5 AU-2 ja AU-6: Kayttéoikeustapahtumien lokitusta ja jaljitettavyyttd vahvistetaan IAM-
integraation ja audit trailin avulla.

11.4 EU:n GDPR (2016/679):
11.4.1 Artikla 5(1)(f): Suojaa henkilttietoja luvattomalta paasylta, mitd tdma politiikka toteuttaa
peruuttamalla kayttajakayttdoikeudet poistumisprosessin aikana.
11.4.2 Artikla 32: Edellyttda asianmukaisia teknisia ja organisatorisia hallintakeinoja henkil6tietojen
suojaamiseksi tydsuhteen elinkaaren aikana.
11.4.3 Artikla 25 — Sisaanrakennettu ja oletusarvoinen tietosuoja: Varmistaa, etta perehdytys ja
tydsuhteen paattdminen sisaltdvat tietojen minimoinnin, sailytyksen ja lainmukaiset
kayttboikeuksien hallintatoimet.
11.4.4 Johdanto-osan kappale 39: Korostaa kayttdoikeuksien rajaamista ja luottamuksellisuutta,
joita taman politiikan rakenne tukee.

11.5 EU:n NIS2-direktiivi (2022/2555):
11.5.1 Artikla 21(2)(b, c, d): Edellyttdd henkildstddn ja toimintaan liittyvid tietoturvatoimenpiteitd
paasynhallinnan, sisapiiriuhkien torjunnan ja elinkaariprosessien osalta, jotka kaikki sisaltyvat
tahan politiikkaan.

11.6 EU:n DORA-asetus (2022/2554):
11.6.1 Artikla 5 — Hallinnointi ja sisdinen valvonta: Tama politikka tukee henkildriskeihin ja
kayttdoikeuksien hallintaan liittyvaa sisaista ICT-hallinnointia.
11.6.2 Artikla 8 — ICT-riskienhallinta: Soveltaa hallintakeinot henkildstdsiirtymiin, jotka voivat altistaa
kriittisia omaisuuseria tai saanneltyja toimintaymparistoja.
11.6.3 Artikla 9 — Poikkeamien luokittelu ja hallinta: Varmistaa, ettd tydsuhteen paattamiseen
littyvat tietoturvaloukkaukset ovat ilmoitettavia ja ettd niitd lievennetddn asianmukaisella
kaytostapoistolla ja omaisuuden kasittelylla.

11.7 COBIT 2019:
11.7.1 APOO7 — Managed Human Resources: Maarittdd perehdytykseen ja tydsuhteen
paattamiseen liittyvat roolit, vastuut ja elinkaaritoimet hallinnointitavoitteiden mukaisesti.
11.7.2 BAIO8 — Knowledge Management: Vahvistaa menettelyjen dokumentointia, tiedon
sailyttdmistd ja hallintakeinojen siirtoa tydsuhteen paattyessa.
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11.7.3 DSS05 — Managed Security Services: Toimeenpanee kayttajien deaktivoinnin, omaisuuden
hallinnan ja vastuun osoitettavuuden roolisiirtymien aikana.

11.7.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: Varmistaa, etta perehdytyksen ja
poistumisprosessin hallintakeinot arvioidaan sisaisissa ja ulkoisissa auditoinneissa.
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