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Sovitettu soveltuvin osin standardeihin ja sdadoksiin

Standardi/saados

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohdat 5.15, 5.17, 5.18

Loogisen ja fyysisen paasyn
hallinta

ISO/IEC 27002:2022

Kontrollit 8.2, 8.3

Roolipohjainen paasynhallinta ja
identiteetinhallinta

NIST SP 800-53 Rev.5

AC-1-AC-20, IA-1-1A-8

Tilien ja kayttdoikeuksien hallinta,
identiteetin todentaminen

EU:n GDPR

Artiklat 5(1)(f), 32(1)(b); johdanto-
osan kappale 39

Tietosuoja ja minimointi

EU:n NIS2-direktiivi

Artikla 21(2)(c—e)

Paasynhallinta, kayttajan
todentaminen ja omaisuuden
suojaus

EU:n DORA-asetus

Artiklat 6, 9(2)

ICT- ja kayttdjapaasy seka vahvat
kontrollit ja kolmannet osapuolet

COBIT 2019

APQOO07, BAIO3, DSS01, DSS05,
MEAO03

Perehdytys, operatiivinen toiminta,
seuranta, vaatimustenmukaisuus

1. Tarkoitus

1.1 Tama politiikka maarittda pakolliset periaatteet, vastuut ja kontrollivaatimukset tietojarjestelmien,
sovellusten, fyysisten tilojen ja tietovarojen paasynhallinnalle koko organisaatiossa.

1.2 Se varmistaa, etta paasy myonnetaan lilkketoiminnan tarpeen, tyétehtavan ja riskitason perusteella
seka ettd vahimman oikeuden, tarpeellisuusperiaatteen ja tehtavien eriyttdmisen periaatteita
noudatetaan.

1.3 Tama politiikka tukee ISO/IEC 27001:2022 -standardin kohdan 5.15 ja siihen liittyvien loogista ja
fyysistd paasya, kayttdjan todentamista sekd paasyn elinkaaren hallintaa koskevien kontrollien
toteutusta.

1.4 Tama politikka tukee digitaalisten ja fyysisten resurssien suojaamista luvattomalta kaytolta,
vaarinkaytdlta ja vaarantumiselta.

2. Soveltamisala

2.1 Tama politiikka koskee kaikkia ISMS:n soveltamisalaan kuuluvia kayttajia, jarjestelmia ja
tiloja, mukaan lukien:
2.1.1 tydntekijat, alihankkijat, toimittajat ja tilapainen henkil6sto
2.1.2 paikallisesti yllapidetty infrastruktuuri, pilvipalveluissa toimivat jarjestelmat ja
hybridiymparistot
2.1.3 kaikki organisaation omaisuuserat — laitteistot, ohjelmistot, tiedot ja suojatut fyysiset alueet
2.1.4 looginen paasy (esim. jarjestelmat, verkot, sovellukset, API-rajapinnat) ja fyysinen paasy
(esim. rakennukset, konesalit)
2.2 Politikka ohjaa paasynhallintaa koko identiteetin ja resurssien kaytdn elinkaaren ajan
perehdytyksesta ja kayttdoikeuksien mydntamisesta roolimuutoksiin ja kayttdoikeuksien paattamiseen.
2.3 Politiikka kattaa myos omien laitteiden kayton (BYOD) ja etakayton seka varmistaa, etta kontrollit
ovat yhdenmukaiset eri sijainneissa ja laitteiden omistusmalleissa.

3. Tavoitteet
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3.1 Toteuttaa turvalliset, roolipohjaiset paasynhallintakontrollit, jotka tukevat toiminnallista eheytta ja
vaatimustenmukaisuutta.

3.2 Varmistaa, etta kayttdoikeudet hyvaksytaan asianmukaisesti, niita valvotaan ja ne poistetaan oikea-
aikaisesti.

3.3 Estaa luvaton paasy, kayttdoikeuksien laajentaminen sekd vanhentuneiden kayttdoikeuksien
jadminen voimaan.

3.4 Tukea Zero Trust -periaatteita siten, ettd paasy estetdan oletusarvoisesti, ellei sitd ole
nimenomaisesti hyvaksytty ja perusteltu.

3.5 Tuottaa auditoijille ja sidosryhmille todentavaa aineistoa automatisoitujen, nayttédén perustuvien
kayttdoikeuskatselmusten ja politikan soveltamisen kautta.

3.6 Sisallyttdad paasynhallinta liiketoimintaprosesseihin, henkildéstdon elinkaaritapahtumiin ja teknisiin
arkkitehtuureihin.

4. Roolit ja vastuut
4.1 Ylin johto

4.1.1 Hyvaksyy paasynhallintapolitikan ja varmistaa sen toimeenpanoon tarvittavat resurssit ja
henkildston.

4.1.2 Kasittelee paasynhallinnan riskeja johdon katselmuksissa ja osoittaa vastuut strategisella
tasolla.

4.2 CISO / ISMS-paillikko

4.2.1 Vastaa paasynhallinnan viitekehyksesta ja varmistaa sen yhdenmukaisuuden ISO/IEC 27001
-standardin ja siihen liittyvien standardien kanssa.

4.2.2 Koordinoi politikan toimeenpanoa, kontrollien testausta ja paasynhallinnan mittareiden
raportointia.

4.2.3 Valvoo riskiperusteista paasyn mallintamista ja seuraa jarjestelmatason kontrollipuutteita.
[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Katselmoinnin kdynnistavat tekijat ja tiheys
9.1.1 Tama politiikka on katselmoitava:
9.1.1.1 vuosittain, tai
9.1.1.2 merkittavan IT-infrastruktuurin, sdantelyvaatimusten tai riskitason muutoksen jalkeen

9.1.1.3 sellaisten poikkeamien jalkeen, jotka paljastavat heikkouksia
paasynhallintakontrolleissa

9.1.1.4 kun todentamisteknologioissa tai identiteettialustoissa tapahtuu merkittavia muutoksia
9.2 Katselmointivastuu ja prosessi

9.2.1 CISO tai nimetty ISMS-vastuuhenkilé hallinnoi katselmointisyklia ja ottaa huomioon
seuraavat:

9.2.1.1 sisaisen tarkastuksen havainnot

9.2.1.2 kayttdoikeuskatselmusten tulokset ja mittarit
9.2.1.3 lainsdddanndn ja sdantelyn paivitykset
9.2.1.4 teknologiaymparistdn muutokset

9.2.2 Ylimman johdon on hyvaksyttdva kaikki muutokset, ja niistd on viestittdva kaikille
sidosryhmille.

9.2.3 Vaikutuksen kohteena olevilta kayttajiltd voidaan edellyttda politiikan uudelleenhyvaksyntaa
olennaisten paivitysten jalkeen.
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9.3 Versionhallinta ja dokumentointi
9.3.1 Paaversio on sailytettiva ISMS:n dokumenttirekisterissad seuraavin metatiedoin:
9.3.1.1 versionumero ja muutosloki
9.3.1.2 voimaantulopaiva ja seuraava katselmointipaiva
9.3.1.3 omistaja ja hyvaksyva taho
9.3.1.4 jakelu- ja hyvaksymiskirjaukset
9.3.2 Korvatut versiot on arkistoitava ja pidettava saatavilla vahintdan 3 vuoden ajan.
10. Liittyvat politiikat ja yhteydet
10.1 Tatd politiikkaa on tulkittava yhdessa seuraavien kanssa, ja se on toiminnallisesti
riippuvainen niista:
10.1.1 P01 — Tietoturvapolitikka: maarittdd organisaation tietoturvasitoumuksen ja korkean tason
odotukset paasynhallinnalle.
10.1.2 P03 — Hyvaksyttavan kaytén politikka: maarittda paasyyn liittyvat kayttaytymisvaatimukset
ja kayttajien vastuun jarjestelmien asianmukaisesta kaytosta.
10.1.3 P05 - Muutoksenhallintapolitikka: ohjaa, miten paasyasetuksiin, rooleihin tai
ryhmarakenteisiin tehtavat muutokset toteutetaan ja testataan turvallisesti.
10.1.4 PO7 — Perehdytys- ja paattamispolitiikka: ohjaa kayttéoikeuksien mydntamista ja poistamista
kayttajan elinkaaritapahtumien mukaisesti.
10.1.5 P11 — Kayttajatilien ja kayttdoikeuksien hallintapolitikka: toimeenpanee kaytannoén tason
kontrollit ja tdydentaa tata politikkaa teknisilla paasynhallinnan ohjeilla.
10.2 Yhdessd nama politikat muodostavat yhtendisen ja toimeenpantavan paasynhallinnan
viitekehyksen liiketoimintayksikdissa ja teknologia-alueilla.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001:2022:
11.1.1 Kohta 5.15 — Paasynhallinta: tdma politiikka tayttdd vaatimuksen tiedon ja muiden siihen
liittyvien omaisuuserien paasyn hallinnasta liiketoiminnan ja tietoturvan vaatimusten perusteella.
11.1.2 Kohta 5.17 — Identiteetinhallinta ja kohta 5.18 — Todentamistiedot: nama toteutetaan
identiteetin provisioinnin, todentamismekanismien ja kayttdoikeuksien maaritysten kautta.
11.1.3 Liitteen A kontrollit 8.2 (Paasynhallinta) ja 8.3 (ldentiteetinhallinta): ne muodostavat tdman
politikan kontrollitavoitteiden perustan, mukaan lukien roolipohjainen paasy, kayttajan elinkaaren
integrointi ja etuoikeutetun paasyn suojaus.
11.2 NIST SP 800-53 Rev.5:
11.2.1 AC-perhe (AC-1-AC-20): tdma politikka tukee NISTin paasynhallintavaatimuksia seka
fyysisille etta loogisille jarjestelmille, mukaan lukien politikan maarittely (AC-1), tilinhallinta (AC-2)
ja tehtavien eriyttaminen (AC-5).
11.2.2 |A-perhe (IA-1-1A-8): antaa ohjeistusta identiteetin todentamiseen, tunnistetietojen
suojaamiseen ja MFA:n kayttoon.

11.2.3 AU-2, AU-12: taman politikan mukaiset lokitus- ja auditointivaatimukset tukevat
kayttajavastuullisuutta ja poikkeamien tutkintaa.

11.2.4 PE-2-PE-6: koskevat fyysisen paasyn rajoituksia, joita tma politikka osittain toteuttaa
kulkutunnistekontrollien ja rakennusten paasyoikeuksien avulla.

11.3 EU:n GDPR (2016/679):

11.3.1 Artikla 5(1)(f): henkil6tiedot on suojattava luvattomalta paasylta. Tama politikka varmistaa
kyseisen periaatteen teknisen ja menettelyllisen toteutuksen.
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11.3.2 Artikla 32(1)(b): edellyttdd paasynhallintakontrollien, pseudonymisoinnin ja salauksen
toteuttamista henkildtietojen luvattoman kasittelyn estamiseksi.
11.3.3 Johdanto-osan kappale 39: edellyttda henkildtietoihin kohdistuvan paasyn minimointia, jota
tassa politikassa toteutetaan vahimman oikeuden periaatteella ja paasyn perusteluvaatimuksilla.
11.4 EU:n NIS2-direktiivi (2022/2555):
11.4.1 Artikla 21(2)(c—e): tama politikka mahdollistaa tekniset ja organisatoriset toimenpiteet
paasynhallinnan, kayttdjan todentamisen ja omaisuuden suojaamisen osalta keskeisissa ja
tarkeissa toimijoissa.
11.5 EU:n DORA-asetus (2022/2554):
11.5.1 Artikla 6: edellyttda ICT-riskienhallintapolitiikkoja, jotka sisaltavat nimenomaisesti kayttajien
paasynhallinnan ja identiteetin elinkaaren kontrollit. Tama politiikka tayttaa kyseisen vaatimuksen
rahoitus- ja ICT-palvelualoilla.
11.5.2 Artikla 9(2): tama politiikka tukee vahvojen paasynhallintakontrollien soveltamista osana
kolmansien osapuolten ja konsernin sisaisten ICT-palvelujen hallintaa.
11.6 COBIT 2019:
11.6.1 APOO7 — Managed Human Resources: toimeenpanee perehdytys- ja poistumiskontrollit
paasynhallinnan tukemiseksi.
11.6.2 BAIO3 — Managed Solutions Identification and Build: siséllyttdd paasynhallintavaatimukset
jarjestelmasuunnitteluun ja muutoksenhallintaprosesseihin.
11.6.3 DSS01 — Managed Operations ja DSS05 — Managed Security Services: ohjaavat loogisen
paasyn rajoitusten soveltamista ja rikkomusten seurantaa.
11.6.4 MEAO3 - Monitor, Evaluate, and Assess Compliance: tukee auditointi- ja
varmennusmekanismeja paasynhallinnan tehokkuuden todentamiseksi.
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