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Yhdenmukaisuus standardien ja sdantelyn kanssa

Standardi/saados

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohta 5

Maarittaa kayttaytymisnormit ja
hyvaksyttavan kayton politikkaa
koskevat vaatimukset

ISO/IEC 27002:2022

Kontrollit 6.1, 6.2, 8.1, 8.12

Ohjaa tietoturvavastuita,
tietoisuutta seka laitteiden ja
tietojen hallintaa

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

IT-varojen kayttoon liittyvat
kaytonhallinnan seka tietoisuuden
ja kayttaytymisen kontrollit

EU:n GDPR

Artiklat 5(1)(f), 32; johdanto-osan
kappale 39

Edellyttéda luottamuksellisuutta ja
eheytta, teknisia ja organisatorisia
toimenpiteita sekd asianmukaista
oikeusperustaa kaytolle

EU:n NIS2-direktiivi

Artikla 21(2)(a—d)

Edellyttéda operatiivisia politiikkoja
ja turvallista kaytt6a koskevaa
koulutusta

EU:n DORA-asetus

Artikla 5

Tukee ICT-riskienhallintaa
saatelemalla kayttajatoimintaa

COBIT 2019 APOOQ7, BAIO5, DSS05, MEAO1 Henkilostoresurssit,
muutoksenhallinta, hallitut
turvallisuuspalvelut seka
vaatimustenmukaisuuden ja
suorituskyvyn seuranta

1. Tarkoitus

1.1 Tama politikka maarittdd organisaation tietojarjestelmien, laskentaresurssien, viestintavalineiden

ja tietojen kasittelykaytantdjen sallitun ja kielletyn kayton.

1.2 Se varmistaa, ettd kaikki kayttajat ymmartavat vastuunsa kayttdessaan organisaation IT-varoja ja
ettd heidan toimintansa tukee tietojen luottamuksellisuutta, eheyttd, saatavuutta ja lainmukaista

kasittelya.

1.3 Tama politiikka tayttda ISO/IEC 27001:2022 -standardin kohdan 5.10 vaatimuksen maarittamalla
jarjestelmien kayttda koskevat kayttaytymisnormit ja ottamalla kayttéon teknisia ja menettelyllisia

suojatoimia vaarinkayton, huolimattomuuden tai virheellisen kayton riskin minimoimiseksi.

1.4 Se tukee myds tutkinta- ja tdytantéonpanotoimenpiteitd, mukaan lukien poikkeamien hallinta ja

rikkomuksiin liittyvat kurinpidolliset toimenpiteet.

2. Soveltamisala

2.1 Tata politilkkaa sovelletaan kaikkiin henkiléihin ja tahoihin, joille on myoénnetty paasy

organisaation tietojarjestelmiin ja varoihin, mukaan lukien seuraavat:

2.1.1 Tyontekijat, alihankkijat, konsultit, harjoittelijat ja vuokratyontekijat

2.1.2 Kolmannet osapuolet, joilla on jarjestelman kayttdoikeus tai delegoitu hallinnollinen rooli

2.1.3 Vieraat tai kumppanit, jotka kayttdvat organisaation omistamaa tai hyvaksymaa IT-
infrastruktuuria

2.2 Soveltamisalaan kuuluvat kaikki organisaation teknologia- ja tietovarat, mukaan lukien:
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2.2.1 Tybasemat, kannettavat tietokoneet, mobiililaitteet ja palvelimet
2.2.2 Verkkoinfrastruktuuri ja pilvipalvelut
2.2.3 Sahkoposti, viestintapalvelut, tiedostotallennus, yhteistydalustat ja VPN-yhteydet
2.2.4 Lepotilassa olevat, siirrettavat tai kasiteltavat tiedot niiden muodosta tai sijainnista riippumatta
2.2.5 Kaikki henkilokohtaiset laitteet, joita kaytetaan BYOD-jarjestelyn (Bring Your Own Device)
mukaisesti ja jotka yhdistetdan organisaation jarjestelmiin
2.3 Tata politiikkaa sovelletaan kaikissa tyoymparistoissa, mukaan lukien:
2.3.1 Toimistot ja tuotantotoimipaikat
2.3.2 Etatyoymparistot ja hybridityojarjestelyt
2.3.3 Kenttatoiminnot tai kolmansien osapuolten hallinnoimat toimitilat

2.4 Kaikkien kayttajien on vahvistettava politikan vastaanotto ja noudatettava sitéd ehtona organisaation
jarjestelmien kayttdoikeudelle tai organisaation tietojen kasittelylle.

3. Tavoitteet

3.1 Maarittaa ja toimeenpanna organisaation IT-resurssien hyvaksyttavaa kayttéa koskevat saannaot.

3.2 Estda luvaton paasy, tietovuodot ja vahingot, jotka johtuvat huolimattomasta tai haitallisesta
kaytosta.

3.3 Suojata organisaation verkkoja, varoja ja tietoja kayttajatoiminnasta aiheutuvilta uhkilta.

3.4 Tukea lakisaateisten ja sopimusvelvoitteiden tayttamista osoittamalla asianmukaista huolellisuutta
IT-resurssien hallinnoinnissa.

3.5 Varmistaa yhdenmukaisuus ja selkeys kurinpidollisten toimenpiteiden ja poikkeamien
hallintaprosessien soveltamisessa.

3.6 Edistaa eettisen, turvallisen ja vastuullisen digitaalisten ja fyysisten laskentaresurssien kaytén
kulttuuria.

4. Roolit ja vastuut

4.1 Ylin johto

4.1.1 Hyvaksyy hyvaksyttdvan kayton politikan (AUP) ja varmistaa, ettd se on linjassa
liketoimintatavoitteiden, sdantelyvaatimusten ja organisaation arvojen kanssa.

4.1.2 Osoittaa resurssit politikan toimeenpanoon, koulutukseen, seurantaan ja katselmointiin.

4.1.3 Katselmoi vaatimustenmukaisuuden tilan ja politikan rikkomuksiin liittyvat kurinpidolliset
toimenpiteet osana tietoturvallisuuden hallintajérjestelman ohjausta.

4.2 IT- ja tietoturvatiimit
4.2 .1 Toteuttavat tekniset suojatoimet taman politiikan toimeenpanemiseksi, mukaan lukien:
4.2.2 Sisallénsuodatus, haittaohjelmasuojaus, paatelaitehallinta ja verkon valvontatyodkalut
4.2.3 Sahkopostin tietoturva-asetukset ja tiedonvuodon estoratkaisut (DLP)
4.2 .4 Estolistat ja sallittujen kohteiden listat ohjelmistoille, laitteistoille ja verkkosivustoille
4.2.5 Yllapitavat luetteloa hyvaksytyista ja kielletyistd ohjelmistoista, laitteista ja palveluista.
4.2.6 Tutkivat epailtyja AUP-rikkomuksia, kerdavat digitaalista todistusaineistoa ja tukevat
tarvittaessa kurinpidollisia tai oikeudellisia toimenpiteita.
4.2.7 Tekevat yhteisty6tad henkildstohallinnon ja lakiasioiden kanssa poikkeamien kasittelyssa,
eskaloinnissa ja ilmoitusvelvoitteiden tayttdmisessa.

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Katselmoinnin kdynnistavat tekijat ja tiheys
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9.1.1 Tama politiikka on katselmoitava:
9.1.1.1 Vahintadan kerran vuodessa
9.1.1.2 Merkittavien teknologia- tai infrastruktuurimuutosten jalkeen

9.1.1.3 Sellaisten poikkeamien tai auditointihavaintojen jalkeen, jotka osoittavat puutteita
toimeenpanossa

9.1.1.4 Sovellettavan lainsaadannon tai sopimusten muuttuessa
9.2 Omistajuus ja hyvaksynta

9.21 CISO tai nimetty tietoturvallisuuden hallintajarjestelman vastuuhenkild vastaa
katselmointiprosessista.

9.2.2 Paivitykset on hyvaksyttava ylimmassa johdossa ja viestittdva koko organisaatiolle.

9.2.3 Paivitettyjen ehtojen hyvaksynta on kerattdva uudelleen politikan uudelleenjulkaisun
yhteydessa.

9.3 Asiakirjahallinta
9.3.1 Politiikan on sisallettava seuraavat metatiedot ja versiointitiedot:
9.3.1.1 Otsikko, tunniste ja luokittelutaso
9.3.1.2 Politiikan omistaja ja asiakirjasta vastaava henkild
9.3.1.3 Muutoshistoria ja paivitysten perustelut
9.3.1.4 Katselmointipaiva ja seuraavan suunnitellun paivityksen ajankohta
9.3.1.5 Jakelu- ja hyvaksyntalokin viitteet

9.3.2 Paaversio on sailytettava tietoturvallisuuden hallintajarjestelman asiakirjarekisterissa
versionhallittuna.

10. Liitdnnaiset politiikat ja yhteydet
10.1 Tata politiikkaa on tulkittava yhdessa seuraavien politiikkojen kanssa:
10.1.1 P1 — Tietoturvapolitikka: Maarittaa hyvaksyttavaan kayttoon liittyvat perustavanlaatuiset
kayttadytymisodotukset ja ylimman johdon sitoutumisen.
10.1.2 P4 — Kaytonhallintapolitikka: Maarittaa kayttajiin, jarjestelmiin ja tietojen kayttéon liittyvat
oikeudet ja valtuudet sekd toimeenpanee suoraan hyvaksyttadvan kayton rajat.
10.1.3 P6 - Riskienhallintapolitikka: Kasittelee kayttaytymiseen liittyvid riskeja ja tukee
kayttajalahtoisiin uhkiin liittyvaa seurantaa ja riskien kasittelya.
10.1.4 P7 — Perehdytys- ja paattamispolitikka: Varmistaa, ettd hyvaksyttavan kaytén ehdot
hyvaksytdan palvelussuhteen alussa ja kayttdoikeudet poistetaan sen paattyessa.
10.1.5 P9 - Etatyopolitikka: Laajentaa hyvaksyttavan kaytdon vaatimukset eta- ja
hybriditydymparistoihin.
10.2 Nama liitdnnaiset politiikat muodostavat kerroksellisen puolustusmallin kayttaytymisen, teknisten
kontrollien ja sopimuksellisen hallinnoinnin nakdkulmasta.
11. Viitestandardit ja viitekehykset
11.1 Tama hyvaksyttavan kayton politikka (AUP) on yhdenmukaistettu kansainvalisesti tunnustettujen
standardien ja oikeudellisten viitekehysten kanssa, jotta kaikessa digitaalisten ja fyysisten
tietojarjestelmien kaytdésséd varmistetaan toimeenpantavat, todennettavat ja riskiperusteiset
kayttaytymiskontrollit.
11.2 ISO/IEC 27001:2022
11.2.1 Kohta 5.10 — Tiedon ja muiden siihen liittyvien varojen hyvaksyttava kayttd: Tama politikka
tayttdd suoraan vaatimuksen maarittda, viestid ja toimeenpanna IT-resurssien asianmukaista
kayttoa koskevat sdannot.
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11.2.2 Liite A, kontrolli 6.1 — Tietoturvallisuuden vastuut: Maarittdd selkeat vastuut
kayttajatoiminnalle ja vaatimustenmukaisuuden valvonnalle.
11.2.3 Liite A, kontrolli 6.2 — Tietoturvatietoisuus, koulutus ja opastus: Koulutus ja politiikan
hyvaksymisprosessit ovat osa AUP:n toimeenpanoa.
11.2.4 Liite A, kontrolli 8.1 — Kayttajan paatelaitteet ja 8.12 — Tiedonvuodon estadminen: Kattaa
kayttajalaitteilla noudatettavan hyvaksyttdvan toiminnan ja hallitsee toimia, jotka voivat johtaa
tietojen paljastumiseen tai vuotamiseen.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (mobiililaitteiden kaytdnhallinta) ja AC-20 (ulkoisten tietojarjestelmien kayttd): Tama
politikka maarittdd kayttajien velvollisuudet ja rajoitukset BYOD-jarjestelyille ja kolmansien
osapuolten jarjestelmakaytolle.
11.3.2 PL-4 (kayttaytymissdannot): Tarjoaa yksityiskohtaiset hyvaksyttavan kayton vaatimukset,
jotka ovat tdman politiikan mukaisia.
11.3.3 AT-2 (tietoturvatietoisuuden koulutus): Toteutetaan kayttajakoulutuksen ja dokumentoidun
politikan hyvaksynnan kautta.
11.3.4 AU-2 (auditointitapahtumat) ja AU-12 (auditointitietojen tuottaminen): Toimeenpano perustuu
kayttajatoimien seurantaan ja rikkomuksista halyttamiseen.

11.4 EU:n GDPR (2016/679):
11.4.1 Artikla 5(1)(f): Edellyttda henkildtietojen turvallisuutta ja eheyttd; tdma politikka vahentaa
inhimillisesta toiminnasta ja luvattomasta kaytdsta aiheutuvia riskeja.
11.4.2 Artikla 32: Edellyttaa teknisia ja organisatorisia toimenpiteita, kuten kayttaytymiskontrolleja
ja kayttérajoituksia, henkildtietojen suojaamiseksi.
11.4.3 Johdanto-osan kappale 39: Korostaa tarvetta varmistaa, etta vain valtuutetuilla henkil6illa
on tarpeellinen paasy tietoihin ja etta tietoja kaytetaan lainmukaisesti.

11.5 EU:n NIS2-direktiivi (2022/2555):
11.5.1 Artikla 21(2)(a—d): Edellyttda operatiivisia politiikkoja ja koulutusta jarjestelmien turvalliseen
kayttéon, minkd tdma AUP toteuttaa maarittdmalld kayttdytymisen, seurannan ja
toimeenpanoprosessit.

11.6 EU:n DORA-asetus (2022/2554):
11.6.1 Artikla 5: Tdma politiikka tukee ICT-riskienhallinnan viitekehystd maarittdmalla ihmisen ja
jarjestelman vuorovaikutusta koskevat s&annét ja minimoimalla kayttdytymiseen perustuvaa
kyberriskialtistusta.

11.7 COBIT 2019:
11.7.1 APOO07 — Hallitut henkildstoresurssit: Toimeenpanee kayttajavastuut ja tietoisuuden koko
tyésuhteen elinkaaren ajan.
11.7.2 BAIO5 — Hallittu organisaatiomuutos: Sisallyttdd hyvaksyttavan kaytén hallinnoinnin
kayttajatoimintaan vaikuttaviin muutoksiin.
11.7.3 DSS05 - Hallitut turvallisuuspalvelut: Tukee kayttdjatoiminnan seurantaa,
kayttaytymishalytyksia ja automatisoituja reagointimekanismeja.
11.7.4 MEAO1 — Suorituskyvyn ja vaatimustenmukaisuuden seuranta, arviointi ja tarkastelu: Tama
politikka maarittdad mittarit ja mekanismit kayttdjien kayttdytymisodotusten noudattamisen
varmentamiseksi.
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